PRILOG 1

Podešavanje i očitavanje parametara poreskog terminala

1) Program u poreskom terminalu mora omogućiti podešavanje i očitavanje parametara neophodnih za njegov rad i stanja izvršavanja svoje aplikacije.

2) Za komunikaciju s modemom može se koristiti unutrašnji ili spoljašnji ulaz poreskog terminala. U oba slučaja, komunikacija s poreskim terminalom je zaštićena šifrom. Šifra mora biti dinamička (mijenja se u svakoj novoj sesiji komunikacije s terminalom) i ovaj mehanizam zaštite definiše i sprovodi proizvođač poreskih terminala. Proizvođač poreskog terminala ovlašćenim distributerima dostavlja aplikaciju za podešavanje, očitavanje i prikaz očitanih podataka iz poreskog terminala. U slučaju internog poreskog terminala, podešavanje i očitavanje posredstvom poreske registar kase (preko eksternog porta poreske registar kase ili preko dodatnog ulaza poreskog terminala) u koji je poreski terminal ugrađen, vrši se u skladu sa ovim prilogom. 

3) Podešavanje parametara vrši ovlašćeni serviser, nakon ulaska u servisni mod.

4) Očitavanje svih parametara i stanja iz poreskog terminala dozvoljeno je u oba moda rada poreskog terminala.

5)    U servisni mod se ulazi isključivo prilikom uključenja poreskog terminala, pod sljedećim   uslovima:

5.1. kućište poreskog terminala je otvoreno (mora biti nedvosmislemo detektovano od strane aplikacije)

5.2. SIM kartica mora biti uklonjena iz poreskog  terminala.

6) Ako bilo koji od uslova iz tačke 5 ovog priloga nije ispunjen, poreski terminal mora startovati u normalnom modu. (OK)


2. Obavezni parametri poreskog terminala koji se podešavaju su sljedeći:

1) osnovni APN-a koji omogućuje pristup serveru poreske uprave (max. 50 ASCII karaktera)

2) korisničko ime (username) za konekciju preko osnovnog APN-a (max. 50 ASCII karaktera)

3) šifra (password) za konekciju preko osnovnog APN-a (max. 50 ASCII karaktera)

4) IP adresa servera poreske uprave (max. 15 karaktera, u formatu “xxx.yyy.zzz.www”, gdje su xxx, yyy, zzz, www decimalni brojevi u opsegu 0 - 255)

5) port servera Poreske uprave (decimalni broj u opsegu 1 - 65535, max. 5 decimalnih cifara)

6) “Inicijalno čitanje” - indikator koji serviser postavlja da bi omogućio inicijalno povezivanje sa poreskom registar kasom i očitavanje (i slanje izvještaja) na server Poreske Uprave. Ovaj indikator takođe služi za softverski reset terminala - njegovim postavljanjem serviser ga postavlja u stanje prve konekcije sa poreskom registar kasom. Postavljanje ovog parametra vrši serviser. Ovaj parametar se briše interno u poreskom terminalu, po prvom uspješnom očitavanju poreske registar kase (pri čemu je neophodan bar jedan dnevni izvještaj u fiskalnoj memoriji kase). Prilikom prve instalacije novog modema ovaj indikator mora biti uključen.

7) datum i vrijeme internog sata realnog vremena - osim u slučaju internog terminala koji koristi sinhronizaciju svog sata realnog vremena sa kasom;

8) pored navedenih obaveznih parametara, može se vršiti i podešavanje dodatnih parametara koji su potrebni za funkcionisanje poreskog terminala, ako su u skladusa zahtjevima i ograničenjima utvrđenim ovim pravilnikom(npr. brzina komunikacije poreskog terminala, dodatni APN i podaci vezani za njega, ...), i njihova definicija i primjena su u nadležnosti proizvođača.

PRILOG 2

Obavezni parametri i stanje izvršavanja aplikacije koji se očitavaju iz poreskog terminala 

Obavezni parametri koji se očitavaju iz poreskog terminala su:

1) svi parametri koji se podešavaju na način utvrđen u Prilogu 1 ovog pravilnika; 

2) IBFM i PIB fiskalnog uređaja s kojim je poreski terminal povezan;

3) IMEI GSM modula ugrađenog u poreski terminal;

4) ICCID - a SIM kartice koja se trenutno nalazi u poreskom terminalu (naravno, ovo je moguće isključivo u normalnom modu, jer je SIM kartica u servisnom modu isključena);

5) posljednji dnevni izvještaj očitan iz poreske registar kase;

6) opseg dnevnih izvještaja (ako ih ima, jer su očitani, a još uvijek nisu poslati) koji su uskladišteni u memoriji poreskog terminala i spremni su za slanje;

7) poslednja komandna datoteka primljena od server Poreske Uprave, ako postoji. Ako postoji, potrebno je takođe prikazati i njen status  (izvršena / nije izvršena);

8) vrijeme u toku dana koje je poreskom terminalu dato za slanje izvještaja (ako je takva komanda primljena).

9) trenutni nivo signala na GSM mreži.

10)  pored parametara iz tač. 1 do 9 ovog priloga, može se vršiti i i čitanje drugih podataka iz poreskog terminala.

PRILOG 3

Komunikacioni protokol Poreski Terminal – Server

1.1. Opis poruke

Poreski terminal komunicira sa serverom Poreske uprave posredstvom TCP/IP Socket konekcije.

Terminal inicira komunikaciju slanjem poruke, server odgovara i prekida vezu. 

Poreski terminal mora čekati na odgovor servera (Time Out) najmanje 90s.

Poruka i odgovor počinju bajtom STX( 0x02) i završavaju se bajtom ETX(0x03).
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· Dužina je decimalna sa vodećim nulama, ukupne fiksne dužine 6 bajta  (za 6 cifara).

LEN =  6*DIGITCHAR ; (* dužina podataka (DATA) u bajtovima *)

CHECKSUM = 2*HEXDIGITCHAR; 

                            (* radi se na bajtovima između stxicheckhum -  COMMAND, LEN, DATA *)

· Suma za proveru zauzima dva bajta i računa se kao u datom primjeru c koda. Suma se računa od dela poruke (komanda, dužina, podaci).

 unsigned char CheckSum(unsigned char * dataToCheck, unsigned long  dataToCheckLen)

{
unsigned long i;


unsigned char LRC = 0;


for(i= 0;i< dataToCheckLen; i++ )

 {   LRC = ( LRC + dataToCheck[i] ) & 0xFF;
}


LRC = (( LRC ^ 0xFF ) + 1) & 0xFF;


return LRC;}

1.2. Slanje fajla sa dnevnim izvještajima

COMMAND = "D" 

DATA = DATA_DR, DATA_SHA;

· Podaci se sastoje od IBFM-a kase, PIB-a, IMEI-a gsm modula, ICCID-a SIM kartice. 

· DATA_DR = IBFM, SEPARATOR, PIB, SEPARATOR, IMEI, SEPARATOR, ICCID, {[LINE_END, DAILY_REPORT ]}, {[LINE_END, TAX_REPORT ]}, {[LINE_END, RESET_REPORT ]}, LINE_END;

· Heš se izračunava na podacima ( DATA_DR ). Računa se SHA-1, čiji je rezultat 20 bajtova a koji se bilježe u poruku kao 40 heksadecimalnih cifara.

DATA_SHA = 40*HEXDIGITCHAR ; (* SHA1 od DATA_DR *)

DR_NUMBER = DIGITCHAR, 3*[DIGITCHAR];

DATETIME = YEAR, MONTH, DAY, HOUR, MINUTE, SECOND;

REPORT_DATETIME = DATE;

FISCAL_RECEIPTS_COUNT = DIGITCHAR, 8*[DIGITCHAR];

TURNOVER = DIGITCHAR, 9*[DIGITCHAR]; (* Promet izražen u eurocentima *)

TURNOVERS = TURNOVER, 6*( SEPARATOR,TURNOVER ); (* Prometi po poreskim stopama (A do F) *)

· Poreske stope koje nisu definisane se označavaju sa "*".

TAX_RATE = DIGITCHAR , 3*{[DIGITCHAR]} | "*" ; (* npr. 17% se predstavlja kao 1700 *)

TAX_RATES = TAX_CHANGE_COUNT, 6*( SEPARATOR, TAX_RATE ); (* vrednosti poreskih stopa  

                        redom: A, B, C, D, E, F *)

RESET_COUNT = DIGITCHAR, [DIGITCHAR];

TOTAL_RESET_COUNT = RESET_COUNT; (* Ukupan broj reseta od fiskalizacije *)

· Linija sa dnevnim izvještajem sadrži broj dnevnog izvještaja, datum formiranja dnevnog izvještaja, ukupan broj fiskalnih isečaka od fiskalizacije, promet po poreskim stopama za  izvještaj ni period, poreske stope važeće za dati  izvještaj iukupan broj reseta od fiskalizacije.

DAILY_REPORT = DR_NUMBER, SEPARATOR, REPORT_DATE, SEPARATOR, FISCAL_RECEIPTS_COUNT, SEPARATOR, TURNOVERS, SEPARATOR, TAX_RATES, SEPARATOR, TOTAL_RESET_COUNT;

· Linija sa poreskim stopama počinje sa "T", zatim slijede datumivrijeme, a potom vrijednosti poreskih stopa.

TAX_REPORT = { "T", SEPARATOR, DATETIME, SEPARATOR, 6*( SEPARATOR, TAX_RATE )};

· Linija sa resetom počinje sa "R", zatim slijede datumivrijeme pa tip reseta.

RESET_REPORT = {"R", SEPARATOR, DATETIME, SEPARATOR, RESET_TYPE };

RESET_TYPE = "1" | "2" | "3" | "4"; (* reseti redom: 

    1 - brisanje evidentiranih podataka u operativnoj memoriji, 

    2 - brisanje baze podataka u operativnoj memoriji

    3 - brisanje cjelokupnog sadržaja operativne memorije

    4 - deblokada softvera bez brisanja cjelokupnog sadržaja operativne memorije. *)

1.3. Odgovor na slanje fajla sa dnevnim izvještajima

· Odgovor je istog formata kao i poruka. U slučaju da je sve ispravno, odgovor može sadržati instrukcije modemu za slijedeće slanje.

COMMAND = "d"

DATA = IBFM, LINE_END, SERVER_DATE_TIME, LINE_END ( RESULT_OK | RESULT_ERROR );

RESULT_OK = "OK",{[LINE_END , ORDER]}, [LINE_END , TIME];

RESULT_ERROR = "ERROR" ;

ORDER = ORDER_1 |  ORDER_2 |  ORDER_3 |  ORDER_4;

· Instrukcija za slijedeće slanje – "DA", nalaže modemu da slijedeći put pošalje sve dnevne izvještaje očitane sa fiskalne kase.

ORDER_1 = "DA";

· Instrukcija za slijedeće slanje – "DR", nalaže modemu da slijedeći put pošalje navedeni opseg dnevnih izvještaja, uključujućiineposlate dnevne izvještaje.

ORDER_2 = "DR", ( DR_NUMBER ), (* od *)

                    
"-", ( DR_NUMBER ); (* do *)

· Instrukcija za slijedeće slanje "RESET" nalaže modemu da slijedeći put pošalje  izvještaj  o svim resetima na kasi.

ORDER_3 = "RESET";

· Instrukcija za slijedeće slanje "TAX" nalaže modemu da slijedeći put pošalje zveštaj o svim izmjenama poreskih stopa na kasi.

ORDER_4 = "TAX";

· Instrukcija "TIME" podešava u koje doba dana modem šalje  izvještaj .

TIME = "TIME", [HOUR, MINUTE] ; (* vrijeme kada modem treba da pošalje izveštaj; ako je samo "TIME" bez HOUR, MINUTE , poništava prethodnu TIME komandu – tj. izveštaji se šalju odmah po očitavanju *)

1.4 DEFINICIJE

DIGITCHAR = "0" | "1" | "2" | "3" | "4" | "5" | "6" | "7" | "8" | "9" ;

ALPHACHAR = "A" | "B" | "C" | "D" | "E" | "F" | "G" | "H" | "I" | "J" | "K" | "L" | "M" | "N" | "O" | "P" | "Q" | "R" | "S" | "T" | "U" | "V" | "W" | "X" | "Y" | "Z" ;

HEXDIGITCHAR = DIGITCHAR | "a" | "b" | "c" | "d" | "e" | "f";

ALPHADIGITCHAR = DIGITCHAR | ALPHACHAR ;

IBFM = 2*ALPHACHAR, SPACE, 7*DIGITCHAR ;

PIB = 8*ALPHADIGITCHAR, 5*[ALPHADIGITCHAR];

IMEI = 15*DIGITCHAR ;

ICCID = 20*DIGITCHAR ;

SEPARATOR = "," ;

SPACE = " " ; (* 0x20 *)

LINE_END = "\n" ;  (* 0xA *)

YEAR = 4* DIGITCHAR;

MONTH = 2* DIGITCHAR;

DAY = 2* DIGITCHAR;

HOUR = (( "0" | "1" ), DIGITCHAR ) | ( "2", ( "0" | "1" | "2" | "3" ));

MINUTE = ( "0" | "1" | "2" | "3" | "4" | "5" ), DIGITCHAR ;

SECOND = ( "0" | "1" | "2" | "3" | "4" | "5" ), DIGITCHAR ;

DATETIME = YEAR, MONTH, DAY, HOUR, MINUTE, SECOND;

SERVER_DATE_TIME = YEAR_SHORT, MONTH, DAY, HOUR, MINUTE, SECOND;

YEAR_SHORT = 2 * DIGITCHAR;  (* posljednje dvije cifre godine *)

DATE = YEAR, MONTH, DAY;

