PRILOG 1: Sigurnosne mjere

OBLAST SIGURNOSTI

SIGURNOSNE MJERE

Upravljanje rizikom

Uspostavljanje i odrzavanje odgovarajuc¢ih procedura informacione sigurnosti koja se
odnosi na sigurnost mreza, usluga i procesuiranja licnih podataka; (Information
security policy)

Uspostavljanje i odrzavanje odgovarajuceg okvira za upravljanje rizikom, koji sluzi za
identifikaciju i adresiranje rizika za mreZe, usluge i procesuiranje licnih podataka;
(Governance and risk management)

Uspostavljanje 1 odrzavanje odgovarajuce strukture sigurnosti sa ulogama i
odgovornostima; (Security roles and responsibilities)

Uspostavljanje i odrzavanje procedura sa zahtjevima koji se ti¢u sigurnosti za ugovore
sa tredim stranama, kako bi se obezbijedilo da zavisnost od trecih strana ne utice
negativno na sigurnost mreza, usluga i procesuiranja licnih podataka (Security of third
party assets) .

Sigurnost ljudskih
resursa

Obezbijediti odgovaraju¢u provjeru osoblja (zaposlenih, ugovaraca i korisnika trece
strane) kada je to potrebno za njihove duznosti i odgovornosti (Background checks);
Obezbijediti da osoblje ima dovoljno znanja o sigurnosti, a takode, obezbijediti i
redovnu obuku na temu sigurnosti (Security knowledge and training);

Uspostaviti i odrzavati odgovarajuce procedure za upravljanje promjene osoblja ili za
promjene njihovih uloga i odgovornosti (Personnel changes);

Uspostaviti i odrzavati disciplinske procedure za zaposlene koji prekrse politike
sigurnosti ili imati Sire procedure koje pokrivaju sigurnosne prekrsaje Cije krsenje je
izazvalo osoblje. (Handling violations);

Sigurnost sistema i
objekata

Uspostaviti i odrzavati odgovarajuc¢u fizicku sigirnost i sigurnost uslova u objektima
(Physical and environmental security of facilities);

Uspostaviti i odrzavati odgovarajucu sigurnost snadbijevanja (elektricnom energijom,
naftnim derivatima-gorivom, klimatizacijom itd) za objekte (Security of supplies);
Uspostaviti i odrzavati odgovarajuce (logicke) kontrole pristupa mrezi i informacionim
sistemima, kako bi se sprijecio nedozvoljeni pristup, izmjena ili brisanje podataka na
tim sistemima (Access control to network and information systems);

Uspostaviti i odrzavati integritet mreze i informacionih sistema, radi zastite od
trojanaca, “code injections” i drugih malvera koji mogu promijeniti njihovu
funkcionalnost (Integrity of network and information systems);

Uspostaviti i odrzavati odgovarajuce procedure o povjerljivosti i integritetu sadrzaja
komunikacija i metapodataka o komunikacijama (Confidentiality of communications).

Upravljanje operacijama

Uspostaviti i odrzavati operativne procedure za funkcionisanje kriti¢cnih mreznih i
informacionih sistema od strane osoblja (Operational procedures);

Uspostaviti procedure za upravljanje promjenama za kriticne mrezne i informacione
sisteme, kako bi se umanjili incidenti koji su prouzrokovani promjenama (Change
management);

Uspostaviti i odrzavati procedure za upravljanje sredstvima i kontrolu konfiguracije u
cilju upravljanja raspolozivoscu kriti¢nih sredstava i konfiguracija kriticnih mreznih i
informacionih sistema (Asset management).

Upravljanje incidentima

Uspostaviti i odrzavati procedure za upravljanje sigurnosnim incidentima, kao i nji-
hovo prosljedivanje prema odgovarajuc¢em osoblju (Incident management procedures);
Uspostaviti i odrzavati odgovarajuée kapacitete za detekciju sigurnosnih incidentata
(Incident detection capability);

Uspostaviti i odrzavati odgovarajuce procedure za izvjeStavanje i objavljivanje o
incidentima, uzimajuéi u obzir nacionalno zakonodavstvo za izvjeStavanje drzavnih
institucija o incidentima (Incident reporting and communication);

Upravljanje
kontinuitetom poslovanja

Uspostaviti i odrzavati planove za vanredne situacije i strategiju za obezbjedenje kontinu-
iteta u priuZanju mreza i usluga (Service continuity strategy and contingency plans);




Uspostaviti i odrzavati odgovarajuce “disaster recovery” kapacitete za vracanje u rad
mreza i usluga u slucaju prirodnih i/ili velikih katastrofa (Disaster recovery
capabilities).

Nadzor, revizija i
testiranje

Uspostaviti i odrzavati sisteme i funkcije nadzora i logovanja kritiécnih mreznih i
komunikacionih sistema (Monitoring and logging policies);

Uspostaviti i odrzavati procedure za testiranje i uvjezbavanje planova za vanredne
situacije i obebjedivanje backupa, kada je potrebno u sardanji sa tre¢im stranama
(Exercise contingency plans);

Uspostavljanje i odrzavanje procedura za testiranje mreznih i informacionih sistema,
posebno u slucajevima povezivanja sa novom mrezom ili informacionim sistemom
(Network and information systems testing);

Uspostavljanje i odrzavanje odgovaraju¢ih procedura za obavljanje sigurnosnih
procjena i testova mreznih i informacionih sistema (Security assessments);

Uspostaviti i odrzavati procedure za nadzor uskladenosti sa standardima i zakonskim
obavezama (Compliance monitoring).

PRILOG 2: Standardi za sprovodenje sigurnosnih mjera

OBLAST SIGURNOSTI

REFERENTNI STANDARDI

Upravljanje rizikom

MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27005
MEST ISO/IEC 27011

Sigurnost ljudskih resursa

MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011

Sigurnost sistema i objekata

MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011

Upravljanje operacijama

MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011

Upravljanje incidentima

MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011

Upravljanje kontinuitetom poslovanja

ISO/IEC 22301
MEST ISO/IEC 27011

[Nadzor, revizija i testiranje

MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011




PRILOG 3:

Obavjestenje o sigurnosnom incidentu

Operator

[Datum i vrijeme nastanka
sigurnosnog incidenta

[Datum i vrijeme utvrdivanja
sigurnosnog incidenta

[Nacin utvrdivanja sigurnosnog
incidenta

Vrsta usluge koju obuhvata
sigurnosni incident

Fiksna telefonija: o PSTN o0IMS o VoIP oDRUGO

Fiksni Internet: o xDSL o FITx oKDS o DRUGO

Mobilna telefonija: t GSM o UMTS o LTE o DRUGO

Mobilni Internet: o GPRS/EDGE o UMTS oLTE o DRUGO
Zemaljska radiodifuzija: 0 Zemaljska TV o Zemaljski radio

Distribucija AVM sadZaja: 0 KDS o IPTV o Satelitski o0 MMDS o DRUGO

Drugo

Opis sigurnosnog incidenta

Broj obuhvacenih korisnika

BROJ OBUHVACENIH KORISNIKA
Fiksna telefonija:
Fiksni Internet:
Mobilna telefonija:
Mobilni Internet:
Zemaljska radiodifuzija:
Distribucija AVM sadzaja:

podataka korisnika?

Drugo:
Uticaj na hitne sluzbe o DA o NE
Uticaj n‘z? @terkonekq]u 0 DA O NE
(u zemlji i inostranstvu)
Da li je doslo do povrede licnih o DAo NE

U slucaju da je odgovor DA, opisati prirodu i sadrzaj otkrivenih licnih podataka
korisnika

Aktivnosti koje su preduzete za
rjeSavanje sigurnosnog incidenta

Subjekti koji su obavjesteni o
sigurnosnom incidentu

Procijenjeno vrijeme otklanjanja
sigurnosnog incidenta

Ostale vazne informacije

Ime i kontakt podaci lica koje je
zaduZeno za davanje informacija o
incidentu (tel., e-mail)

[Datum i vrijeme dostave

obavjestenja




PRILOG 4:

Kriterijumi za izvjeStavanje o sigurnosnom incidentu

Sigurnosni incident

Minimum krajnjihkorisnika/po-
vrsina teritorije obuhvacenih
sigurnosnim incidentom

Minimalno
trajanje sigurnosnog
incidenta

Nemogucnost mreze da prima, ili usmjerava

sadrzaja

5000 korisnika

ozive prema brojevima hitnih sluzbi 1 korisnik nezavisno od trajanja
Onemogucena usluga telefonskih poziva u 1 000 korisnika 4 sata
fiksnoj mreZi
Onemogucena usluga telefonskih poziva u 5 000 korisnika 1 sat
fiksnoj mreZzi
Onemogucdena usluga telefonskih poziva i SMS u 46 km2 4sata
mobilnoj mrezi
Onemogucena usluga telefonskih poziva i SMS u 138 km? 1 sat
mobilnoj mrezi
Onemogucena usluga pristupa internetu 1000 Kkorisnika 4 sata
Onemogucena usluga pristupa internetu 5000 Kkorisnika 1 sat
Onel:nc.)guc'ena usluga distribucije audio vizuelnih| 1000 korisnika 4 sata
sadrzaja
Onemogucena usluga distribucije audio vizuelnih| 1 sat

Povreda li¢nih podataka korisnika

1 korisnik

nezavisno od trajanja

PRILOG 5:
Izvjestaj o sigurnosnom incidentu

(Operator

[Datum i vrijeme nastanka
sigurnosnog incidenta

Datum i vrijeme utvrdivanja
sigurnosnog incidenta

Nacin utvrdivanja sigurnosnog
incidenta

Opis sigurnosnog incidenta

Vrsta usluge koju obuhvata
sigurnosni incident

Drugo

Fiksna telefonija: o PSTN
Fiksni Internet:
Mobilna telefonija: o GSM

Mobilni Internet: o GPRS/EDGE

o xDSL o FTTx

oIMS oVoIlP o DRUGO

o KDS o DRUGO

o UMTS o LTE o DRUGO

o UMTS oLTE o DRUGO
Zemaljska radiodifuzija: 0 Zemaljska TV o Zemaljski radio

Distribucija AVM sadzaja: 0 KDS o IPTV o Satelitski o0 MMDS o DRUGO




Vrijeme trajanja sigurnosnog
incidenta i broj obuhvacenih
korisnika

TRAJANJE ~ BROJ OBUHVACENIH KORISNIKA
Fiksna telefonija:
Fiksni Internet:
Mobilna telefonija:
Mobilni Internet:
Zemaljska radiodifuzija:

Distribucija AVM sadzaja:

Da li je doslo do povrede li¢nih
[podataka korisnika?

Drugo:
Uticaj na hitne sluzbe o DA o NE
Uticaj n.a? .11.1terkonekc1]u 0 DA O NE
(u zemlji i inostranstvu)
o DAoNE

U slucaju da je odgovor DA, opisati prirodu i sadrzaj otkrivenih li¢nih podataka
korisnika

(Osnovni uzrok

o Sistemske greske

o Ljudske greske

0 Zlonamjerne radnje
o Prirodni fenomeni
o Greska trece strane
o Uzrok nije utvrden

Pocetni uzrok

o Prekid kabla

o Krada kabla

o Poplava

o Obilne snjezne padavine
o Olyja

o Prekid napajanja

o Elektriéni udar

o Fizi¢ki napad

o Kiberneticki napad

o Lose odrzavanje

o Preopterecenje

o Iscrpljene zalihe goriva
o Proceduralna greska

o Greska hardvera

o Programska greska

o Ljudska greska

o Drugo

o Uzrok nije utvrden




Sistemi obuhvaceni pocetnim
uzrokom

o Bazne stanice i upravljacki sistemi (npr. BTS, NodeB, RNC)
0 Mobilni komutacioni sistemi (npr. MSC, VLR, SGSN, GGSN)
o Korisnicki i lokacioni registri (npr. HLR, HSS, AuC)

o Komutacioni sistemi (npr. lokalne centrale, svicevi, DSLAM)
o Sistemi prenosa (npr. SDH, WDM)

o Interkonekcija

o Medunarodna mreza

o Sistem napajanja (npr. transformatori, mreza napajanja)

0 Rezervno napajanje (npr. dizel generatori, baterije)

o Sistemi hladenja

o Uli¢ni kabineti

o Centar za razmjenu poruka

o Adresni serveri (DHCP, DNS)

o Backbone mreza

o Lokalna mreZa (npr. opticka, bakarna)

o Drugo

Rjesavanje sigurnosnog incidenta
i opis preduzetih mjera (opis
aktivnosti koje su preduzete
nakon utvrdivanja incidenta za
rjeSavanje incidenta)

Mjere preduzete nakon
otklanjanja sigurnosnog incidenta
(opis preduzetih aktivnosti od
strane operatora za smanjivanje
vjerovatnode ponavljanja
incidenta ili uticaja incidenta)

[Dugorocne mjere

Ostale vazne informacije

Ime i kontakt podaci lica koje je
zaduZeno za davanje informacija
o incidentu (tel., e-mail)

Datum dostave izvjeStaja




