SMJERNICE ZA ANALIZU RIZIKA | SMJIERNICE ZA USPOSTAVLJANJE SISTEMA
UPRAVLJANJA RIZIKOM OD PRANJA NOVCA | FINANSIRANJA TERORIZMA KOD
OBVEZNIKA KOJE NADZIRE CENTRALNA BANKA CRNE GORE

I. PREDMET

Ovim smjernicama se, u skladu sa Zakonom o sprecavanju pranja novca i finansiranja terorizma
(,,Sluzbeni list CG*, broj 110/2023) — (u daljem tekstu: Zakon) i propisima donijetim na osnovu
Zakona, blize ureduje izrada analize rizika, primjenom pristupa zasnovanog na procjeni rizika od
pranja novca i finansiranja terorizma, kojom obveznici kojima Centralna banka Crne Gore (u daljem
tekstu: Centralna banka) izdaje dozvolu, odnosno odobrenje za rad i nad kojima vr$i nadzor (u daljem
tekstu: obveznici) utvrduju procjenu rizicnosti pojedinog klijenta, grupe klijenata, drzave ili
geografskog podrucja, poslovnog odnosa, transakcije ili proizvoda, usluga i distributivnih kanala, na
osnovu faktora rizika od pranja novca i finansiranja terorizma i rezultata nacionalne procjene rizika,
I istovremeno uspostavljanje sistema upravljanja rizikom od pranja novca i finansiranja terorizma,
kao i elementi analize rizika i uspostavljanje sistema upravljanja rizikom.

1. OBVEZNICI PRIMJENE

Ove smjernice su, saglasno Zakonu, duzni da primjenjuju sljedeci obveznici:
1) kreditne institucije i filijale stranih kreditnih institucija;
2) subjekti koji vrse:
- poslove otkupa potrazivanja,
- poslove finansijskog lizinga,
- poslove iznajmljivanja sefova,
- poslove faktoringa,
- poslove izdavanja garancija i drugih jemstava,
- poslove odobravanja kredita i kreditnog posredovanja,
- mjenjacke poslove;
- 3) platne institucije i institucije za elektronski novac u skladu sa zakonom kojim se ureduje
pruzanje platnih usluga i izdavanje elektronskog novca.
Ove smjernice se sastoje od cetiri dijela, i to: dijela koji se odnosi na sve obveznike i dijela koji se
odnosi na pojedine obveznike, uvazavajuci specifi¢ne okolnosti u vezi s rizicima koji se odnose samo
na te obveznike, zatim dijela kojim se ureduje postupanje u odnosu na neprofitne organizacije (NPO)
i, na kraju, dijela koji definise smanjenje rizika - de-risking.

III. ZNACENJE IZRAZA

Izrazi koji se koriste u ovim smjernicama imaju sljedeca znacenja:

1) visokorizi¢na treéa drzava je drzava koja ne primjenjuje ili nedovoljno primjenjuje mjere,
odnosno ne ispunjava standarde za spreavanje pranja novca ili finansiranja terorizma u smislu
Zakona, odnosno ne ispunjava medunarodne standarde iz oblasti spre¢avanja pranja novca i
finansiranja terorizma na osnovu podataka relevantnih medunarodnih organizacija;

2) ,,o0dnosi ili transakcije koje nisu licem u lice” je svaka transakcija ili odnos u kojem klijent
nije fizicki prisutan, odnosno na istoj fizickoj lokaciji kao i obveznik ili osoba koja djeluje u
ime obveznika. Ovo ukljucuje situacije u kojima se identitet klijenta provjerava putem video-
linka ili sli¢nih tehnoloskih sredstava;

3) CDD mjere su mjere poznavanja i pra¢enja poslovnog odnosa i kontrole transakcija klijenta;

4) EDD mjere su produbljene mjere i pracenja poslovnog odnosa i kontrole transakcija klijenta;



5) neprofitna organizacija (u daljem tekstu: NPO) je pravno lice ili aranzman ili organizacija
koja se prvenstveno bavi prikupljanjem ili isplatom sredstava u svrhe kao $to su dobrotvorne,
vjerske, kulturne, obrazovne i drustvene svrhe;

6) povremena transakcija je transakcija izvrSena od klijenta koji nije u poslovhom odnosu sa
obveznikom:;

7) rizik od pranja novca i finansiranja terorizma (u daljem tekstu: rizik) je rizik da ¢e klijent
iskoristiti finansijski sistem u svrhu pranja novca ili finansiranja terorizma, odnosno da ¢e
poslovni odnos, transakcija, proizvod ili usluga biti neposredno ili posredno kori$¢eni za pranje
novca ili finansiranje terorizma;

8) inherentni rizik je rizik koji je utvrden prije primjene procedura za ublazavanje rizika, 0dnosno
naslijedeni rizik;

9) rezidualni rizik je rizik koji je utvrden nakon primjene procedura za ublaZzavanje rizika,
odnosno steceni rizik;

10) sklonost riziku (risk apetite) je nivo rizika koji je obveznik spreman prihvatiti;

11) faktori rizika su varijable koje, bilo same ili u kombinaciji, mogu povecati ili smanjiti rizik
PN/FT koji predstavlja pojedinacni poslovni odnos ili povremenu transakciju;

12) pristup zasnovan na riziku je pristup kojim Centralna banka i obveznici identifikuju,
procjenjuju i razumiju rizike PN/FT kojima su obveznici izloZeni i preduzimaju mjere SPN/FT
koje su proporcionalne tim rizicima;

13) izvor novéanih sredstava je porijeklo novéanih sredstava ukljucenih u poslovni odnos ili
povremenu transakciju. Ukljucuje i aktivnost koja je generisala novcana sredstva koja se koriste
u poslovnom odnosu (npr. plata klijenta), kao i nacin na koji su sredstva klijenta prebacena;

14) izvor bogatstva je porijeklo ukupnog bogatstva klijenta (npr. nasljedstvo ili uStedevina);

15) smanjenje rizika (de-risking) je odbijanje sklapanja poslovnog odnosa ili odluka o raskidu
poslovnog odnosa s pojedinac¢nim klijentima ili kategorijama klijenata koji su povezani sa visim
rizikom od pranja novca i finansiranja terorizma ili o odbijanju sprovodenja transakcija s viSim
rizikom od pranja novca i finansiranja terorizma.

IVV. SMJERNICE KOJE SE ODNOSE NA SVE OBVEZNIKE

Obveznik vrsi analizu rizika radi sprecavanja pranja novca i finansiranja terorizma, koja obuhvata:

1) nacin utvrdivanja moguénosti poslovanja sa klijentom;

2) procjenu rizi¢nosti pojedinog Kklijenta, grupe klijenata, drzave ili geografskog podrudja,
poslovnog odnosa, transakcije ili proizvoda, usluga i distributivnih kanala sa aspekta sprec¢avanja
pranja novca i finansiranja terorizma;

3) nacin identifikacije klijenta;

4) pracenje poslovnog odnosa i kontrolu transakcija, ukljuujuéi i ponovnu godi$nju kontrolu;

5) produbljene provjere (korespondentni odnosi, politi¢ki eksponirana lica, visokorizi¢ne drzave,
visokorizi¢ni sektori i djelatnosti, kastodi usluge, sloZene i neuobiéajene transakcije, sumnjivo
poslovanje.);

6) pojednostavljenje provjere;

7) upravljanje rizicima od pranja novca i finansiranja terorizma kojima su obveznici izlozeni;

8) strucno osposobljavanje i usavrsavanje zaposlenih kod obveznika;

9) obavezna interna akta i procedure kojima se blize ureduje poslovanje obveznika vezano za oblast
sprecavanja pranja novca i finansiranja terorizma.

1. NACIN UTVRPIVANJA MOGUCNOSTI POSLOVANJA SA KLIJENTOM

Obveznik je duzan da prije uspostavljanja poslovnog odnosa sa klijentom i prije izvrSenja transakcije
preduzme Zakonom propisane mjere utvrdivanja i provjere identiteta klijenta, kao i kontrolu



transakcija, u cilju obezbjedivanja identifikacije i procjene rizika. Ukoliko obveznik nije u
mogucénosti da sprovede navedene mjere na nalin predviden Zakonom, duzan je da odbije
uspostavljanje poslovnog odnosa i izvrSenje transakcije, a ukoliko je poslovni odnos vec uspostavljen
duZzan je da ga raskine.
Osim obaveznog utvrdivanja identiteta klijenta, potrebno je da obveznik uspostavi sistem primjene
svih mjera na nacin propisan Zakonom, kako bi bio u moguénosti da za svakog klijenta u potpunosti
utvrdi dovoljno obaveznih i relevantnih podataka i informacija (procedura Upoznaj svog klijenta ili
KYC), koje bi bile elementi za izvrSenje procjene rizika. Tako utvrdena ocjena rizika bi predstavljala
osnov u vezi s kojim se donosi odluka o uspostavljanju poslovnog odnosa sa klijentom, ili njegovom
trajanju, koja narocito upuc¢uje na primjenu daljih mjera prema tom Klijentu (prac¢enje poslovnog
odnosa i kontrolu transakcija).
Osnovni preduslovi za odredivanje stepena rizika i preduzimanje potrebnih mjera su: utvrdivanje i
provjera identiteta klijenta, podaci o cilju i prirodi poslovnog odnosa ili svrsi transakcije, iznos
sredstava, vrijednost imovine ili obim transakcije, trajanje poslovnog odnosa, uskladenost poslovanja
tog klijenta sa svrhom zakljucivanja poslovnog odnosa i drugi podaci i informacije koji se odnose na
rizi¢ni profil klijenta. Analiza pribavljenih podataka i dodjela ocjene rizika za pojedinaéne elemente,
treba da dovede do konaéne ocjene rizika i opste prihvatljivosti klijenta vezano za uspostavljanja
poslovnog odnosa.
Utvrdivanje prirode i svrhe poslovnog odnosa predstavljaju jedan od preduslova za upoznavanje
klijenta, razumijevanje njegovog poslovanja i odredivanje stepena rizika i upravljanja istim, a
naro¢ito za postupak monitoringa poslovanja, prepoznavanje odstupanja i preduzimanja adekvatnih
mjera.
Mjere koje obveznici preduzimaju da utvrde prirodu i svrhu poslovnog odnosa, kao i druge
informacije o Klijentu i transakcijama, trebale bi biti srazmjerne riziku povezanim s odnosom i
dovoljne da omoguce obvezniku da utvrdi ko je klijent i ko su stvarni vlasnici klijenta, i koji je
oc¢ekivani 1 prihvatljiv nivo rizika.
Obveznici bi trebali preduzeti korake da utvrde i razumiju:

a) prirodu aktivnosti ili poslovanja klijenta;

b) razloge klijenta za izbor proizvoda i usluga obveznika;

c) vrijednost i izvore sredstava koja ¢e prolaziti kroz racun;

d) nacin na koji ¢e klijent koristiti proizvode i usluge obveznika;

e) da li je klijent upostavio poslovne odnose s drugim dijelovima obveznika ili $irom grupom Kojoj

pripada; i
f) Sta predstavlja ,,uobiCajeno” ponasanje, tj. UobiCajene aktivnosti za konkretnog klijenta ili
kategoriju klijenata.

Izuzetno, obveznik moze sprovesti propisane mjere provjere i pregleda klijenta i tokom uspostavljanja
poslovnog odnosa sa klijentom, ako je to neophodno radi uspostavljanja poslovnog odnosa i ako
postoji nizi rizik od pranja novca ili finansiranja terorizma.

2. PROCJENA RIZICNOSTI POJEDINOG KLIJENTA, GRUPE KLIJENATA, DRZAVE
ILI GEOGRAFSKOG PODRUCJA, POSLOVNOG ODNOSA, TRANSAKCIJE ILI
PROIZVODA, USLUGA I DISTRIBUTIVNIH KANALA SA ASPEKTA SPRECAVANJA
PRANJA NOVCA | FINANSIRANJA TERORIZMA

Procjena rizika je obavezujuci uslov za uspostavljanje poslovnog odnosa, kao i za njegovo trajanje.
Obveznik je duzan da s jednakom paZnjom postupa, kako prije uspostavljanja poslovnog odnosa i
prilikom donosenja odluke o prihvatljivosti klijenta, tako i u toku trajanja poslovnog odnosa, kako bi
se rizik efikasno pratio u skladu s ocjenom, njegova ocjena mijenjala (kada je potrebno) i, na kraju,
kako bi bio efikasno kontrolisan. Dakle, pristup zasnovan na procjeni rizika (tzv. Risk Based
Approach) je obavezan uslov.



U vezi s tim, obveznik je duzan da u roku od 60 dana od dana osnivanja izradi analizu rizika kojom
utvrduje procjenu rizi¢nosti pojedinog klijenta, grupe klijenata, drzave ili geografskog podrucja,
poslovnog odnosa, transakcije ili proizvoda, usluga i distributivnih kanala, radi sprec¢avanja
koriS¢enja njenih proizvoda ili pruzenih usluga u svrhe pranja novca ili finansiranja terorizma.
U procesu primjene obaveza propisanih Zakonom, obveznici bi trebali izvrSiti procjenu:

a) rizika od pranja novca / finansiranja terorizma kojem su izlozeni zbog prirode i sloZenosti svog

poslovanja (prepoznavanje i procjena rizika cjelokupnog poslovanja); i
b) rizika od pranja novca / finansiranja terorizma kojem su izlozeni zbog ulaska u poslovni odnos
ili izvrSenje povremene transakcije (pojedinacne procjene rizika).

Svaka procjena rizika trebala bi se sastojati od dva koraka:

I. utvrdivanja faktora rizika od pranja novca/finansiranja terorizma - identifikacije rizika; i

ii. procjene rizika od pranja novca/finansiranja terorizma.
Pri procjeni ukupnog nivoa rezidualnog rizika od pranja novca / finansiranja terorizma povezanog S
njihovim poslovanjem i pojedina¢nim poslovnim odnosima ili povremenim transakcijama, obveznici
bi trebali uzeti u obzir nivo inherentnog rizika i kvalitet kontrola, kao i druge faktore umanjenja rizika.
Obveznici bi trebali evidentirati i dokumentovati svoju procjenu rizika cjelokupnog poslovanja, kao
I Sve promjene te procjene rizika, na nacin koji, za svoje potrebe i dostavljanje nadleznim organima,
im omogucava da razumiju kako i zasto je procjena Sprovedena na odredeni nacin.
Analiza rizika kojom obveznik utvrduje procjenu stepena rizi¢nosti od pranja novca i finansiranja
terorizma ukljuéuje identifikaciju rizika, mjerenje rizika, kao i pracenje i kontrolu rizika od pranja
novca i finansiranja terorizma. Na osnovu rezultata analize rizika, obveznik je duzan da preduzme
odgovarajuce radnje i mjere za umanjenje rizika od pranja novca i finansiranja terorizma.
Prije uspostavljanja poslovnog odnosa ili izvrSenja povremene transakcije, obveznik je duzan da
primijeni standardne mjere utvrdivanja i provjere identiteta klijenta, pracenja poslovnog odnosa i
kontrole transakcija u cilju identifikacije, a zatim i procjene rizika.
U skladu s izvrSenim standardnim mjerama procjene rizika klijenta, grupe Klijenata, proizvoda,
drzave ili geografskog podrucja, poslovnog odnosa, transakcije ili proizvoda, usluga i distributivnih
kanala, obveznik primjenom metode analize utvrdenih faktora svrstava klijenta u jednu od tri
kategorije rizika, na osnovu kojih se odreduju dalje vrste mjera.

Kategorija rizika Oznaka kategorije rizika
Nizi rizik A
Srednji rizik B
Visi rizik C

Osim standardnih mjera utvrdivanja 1 provjere identiteta klijenta 1 kontrole transakcija, obveznik
moze primijeniti i pojednostavljene i produbljene provjere pracenja poslovanja klijenta.

Posebni oblici utvrdivanja i provjere identiteta klijenta, pracenje poslovnog odnosa i kontrola
transakcija 1 to: produbljeno i pojednostavljeno utvrdivanje i provjera identiteta klijenta, pracenje
poslovnog odnosa i kontrola transakcija klijenta, su detaljno opisani u Odjeljku 4.1 ovih smjernica
(koji se odnosi na sve obveznike).

Procjenu rizi¢nosti pojedinog klijenta i grupe klijenata obveznik vrsi na osnovu pristupa zasnovanog
na analizi rizika. U procesu izrade analize rizika od pranja novca i finansiranja terorizma, obveznik
je duzan da sprovede standardne mjere utvrdivanja i provjere identiteta klijenta, kao i mjere
poznavanja i pracenja poslovnog odnosa i kontrole transakcija klijenta u skladu sa ¢lanom 17 st. 1 i
2 Zakona.

Mjere utvrdivanja i provjere identiteta klijenta obveznik po pravilu sprovodi prije uspostavljanja
poslovnog odnosa ili prije izvrSenja transakcije, a izuzetno obveznik moze mjere provjere identiteta




klijenta da sprovede i u toku uspostavljanja poslovnog odnosa sa klijentom, ako je po ocjeni
obveznika to neophodno kako ne bi doslo do prekida uobic¢ajenog poslovanja i ako postoji nizak rizik
od pranja novca ili finansiranja terorizma. Ovaj izuzetak mora biti preciziran internim aktom
obveznika.
U cilju obezbjedenja kvalitetne procjene rizi¢nosti obveznik je duzan da sprovodi mjere utvrdivanja
i provjere identiteta klijenta, poznavanja i pracenja poslovnog odnosa i kontrole transakcija, narocito
u slucajevima propisanim u ¢lanu 18 Zakona.
Ukoliko obveznik nije sproveo sve propisane mjere utvrdivanja i provjere identiteta klijenta na
osnovu dokumenata, podataka i informacija iz vjerodostojnih, nezavisnih i objektivnih izvora
obveznik ne smije:
- da uspostavi poslovni odnos sa klijentom, a ako je poslovni odnos uspostavljen duzan je da taj
poslovni odnos raskine,
- daizvrsi transakciju.
Nakon izvr§enog utvrdivanja i provjere identiteta klijenta, obveznik na osnovu propisanih faktora
rizika Klasifikuje klijenta u odredenu kategoriju rizika od pranja novca ili finansiranja terorizma.
Izrada analize rizika od pranja novca i finansiranja terorizma zahtijeva dobro poznavanje klijenta i
njegovo poslovanje, stoga se preporucuje da klasifikaciju klijenta po kategorijama rizika sprovodi
organizaciona jedinica koja najbolje poznaje klijenta, u saradnji sa licima ovlas¢enim za sprec¢avanje
pranja novca i finansiranja terorizma (u daljem tekstu: ovlas¢eno lice)
Neposredno po uspostavljanju poslovnog odnosa, obveznik na osnovu analize rizika utvrduje tzv.
pocetni rizicni profil klijenta 1 klasifikuje klijenta u odredenu kategoriju rizika, a tokom trajanja
poslovnog odnosa na osnovu ponovne analize rizika ili potvrduje pocetni rizi¢ni profil klijenta
(ukoliko nije bilo odstupanja) ili vrsi reklasifikaciju klijenta prema njegovom rizi¢nom profilu, u vezi
s ¢im je potrebno da obveznik razvije sistem evidencije po kategorijama rizika i reklasifikacije istih
(s jasno navedenim razlozima).
U postupku analize rizika, obveznici uzimaju u obzir osnovne parametre rizika: vjerovatnocu rizika i
posljedice rizika, na osnovu kojih sprovode procjenu moguénosti pojave rizicnog dogadaja i uticaja
istog na njihovo poslovanje. Analiza vjerovatno¢e da dode do rizika podrazumijeva procjenu
moguénosti nastanka riziénog dogadaja, dok se kod analize posljedica rizika procjenjuju svi moguéi
uticaji od rizicnog dogadaja (npr. Steta, troSkovi, gubici, ugrozZena reputacija i sl.).
Obveznik je takode duzan da razmatra i identifikuje rizik proizvoda/usluge i transakcije, koji se
odnosi na nivo njihove slozenosti, vrijednosti, kao i moguc¢nosti zloupotreba.
Obveznik je duZan da, prije uvodenja novog proizvoda/usluge, izvrsi analizu i procjenu:
- rizika od pranja novca i finansiranja terorizma koji moze nastati kao posljedica tog
proizvoda/usluge;
- uticaja tog novog proizvoda/usluge na izlozenost obveznika riziku od pranja novca i
finansiranja terorizma;
- uticaja tog novog proizvoda/usluge na moguénost adekvatnog upravljanja rizikom od pranja
novca i finansiranja terorizma.
U odnosu na nivo slozenosti proizvoda/usluge i transakcije, obveznik prilikom procjene rizika
narocito cijeni u kojoj mjeri se moze u potpunosti stvoriti jasan pregled osnova istih (postojanje
adekvatnog dokumenta), zatim strana uéesnica ukljucenih u poslovni odnos, nacina izvrSenja, kao i
ukljucenih jurisdikcija, dakle osnovnih elemenata bez Cije procjene rizika i prihvatljivosti
transakcija/usluga ne bi ni mogla biti realizovana. Obveznik je duzan da u toj procjeni analizira
elemente slozenosti i uticaja na rizik, te da preduzme adekvatne mjere u odnosu na utvrdeno.
Obveznik u odnosu na slozenost proizvoda/usluge i transakcije treba naro¢ito obratiti paznju na to da
li je u odnos ukljuceno vise strana ili vise razlicitih jurisdikcija, u kojoj mjeri je dozvoljeno da
proizvode ili usluge placaju trec¢a lica, da li transakcija ima ekonomsku opravdanost, tj. da li je prati
opravdavajuc¢i osnov i iznos. Neophodno je da obveznik razumije rizike koji se odnose na nove
proizvode, posebno one koji podrazumijevaju koriS¢enje novih tehnoloskih dostignuc¢a ili nacina




placanja i udnosu na utvdeni nivo rizika s dodatnom paznjom odredi adekvatne mjere upravljanja
rizikom.

U odnosu na nivo vrijednosti proizvoda/usluga ili transakcija obveznik narocito cijeni u kojoj meri
proizvodi ili usluge ukljucuju, olakSavaju ili podsti¢u transakcije velike vrijednosti, zatim u Kojoj
mjeri se proizvodi ili usluge pruzaju u gotovini i u veé¢im iznosima, te je duzan preduzeti adekvatne
mjere upravljanja tim rizikom.

Obveznik je duzan da utvrdi u kojoj mjeri pojedinacni proizvod/ usluga ili transakcija omogucava ili
olakSava anonimnost klijenta ili stvarnog vlasnika klijenta (npr. akcije na donosioca, ,,0ffshore”
pravna lica, pravna lica ¢ija je organizaciona struktura takva da im omogucéava visok stepen
anonimnosti, virtuelne valute...), kao i da utvrdi rizik od moguénosti da trece lice koje nije dio
poslovnog odnosa daje instrukcije u vezi s tim odnosom ili mu se omogucéava direktan pristup
upotrebe proizvoda/usluge ili izvrSenje transakcije.

2.1 Odrzavanje procjena rizika aZurnim

Obveznici uspostavljaju sisteme i kontrole kako bi njihove procjene rizika od pranja novca i
finansiranja terorizma, koje su povezane s njihovim poslovanjem i njihovim pojedina¢nim poslovnim
odnosima, bile predmet redovnih provjera, te kako bi osigurale da njihova procjena rizika od pranja
novca i finansiranja terorizma bude azurna i relevantna.

Sistemi i kontrole koje obveznici treba da uvedu kako bi osigurali da njihove pojedina¢ne i poslovne
procjene rizika ostanu azurirane bi trebalo da obuhvate sljedece:

- odredivanje datuma za svaku kalendarsku godinu u kojoj ¢e se izvrsiti sljedeée azuriranje
procjene rizika u cijelom poslovanju i definisanje datuma, na osnovu principa zasnovanog na
procjeni rizika za pojedinac¢nu procjenu rizika, kako bi se osiguralo da su novi ili novonastali
rizici ukljuceni.

- ako obveznik prije tog datuma postane svjestan da se pojavio novi rizik od PN/FT ili da se
postojec¢i povecao, to bi trebalo Sto prije da se odrazi u njihovim pojedina¢nim i poslovnim
procjenama rizika; i

- pazljivo praéenje problema tokom relevantnog perioda koji bi mogli imati uticaja na procjenu
rizika, kao §to su interni izvjeStaji o sumnjivim transakcijama, neuskladenosti i podaci
sluzbenika koji su u direktnoj komunikaciji s klijentom (tzv. front office).

Kao dio toga, obveznici bi trebali osigurati da imaju uspostavljene sisteme i kontrole za identifikaciju
novih rizika od PN/FT i da mogu procijeniti te rizike i ugraditi ih u svoje poslovne i pojedina¢ne
procjene rizika na vrijeme.

Sistemi i kontrole koje obveznici treba da uspostave kako bi identifikovali rizike koji se pojavljuju
treba da ukljucuju:

A. Procese kojima bi se osiguralo da se interne informacije, kao $to su informacije dobijene kao
dio stalnog pracenja poslovnih odnosa, redovno pregledaju kako bi se identifikovali trendovi 1
problemi koji se pojavljuju u odnosu na pojedinac¢ne poslovne odnose i poslovanje obveznika.

B. Procese koji osiguravaju da obveznik redovno pregleda relevantne izvore informacija, a
posebno:

1) u pogledu pojedinacnih procjena rizika:
I. upozorenja na terorizam i rezime finansijskih sankcija, ili njihove izmjene, ¢im se izdaju
ili saopste, te osigurati da se prema njima postupa po potrebi; i
ii.  medijski izvjestaji koji su relevantni za sektore ili jurisdikcije u kojima obveznik posluje.
2) u pogledu procjene rizika na nivou cijelog poslovanja:
I. upozorenja i izvjesStaji institucija za sprovodenje zakona (Uprave policije, Tuzilastva);
ii. tematski pregledi i sli¢ne publikacije koje izdaju nadlezni organi; i



iii.  procesi za prikupljanje i pregled informacija o rizicima, posebno rizicima koji se odnose
na nove kategorije klijenata, drzave ili geografska podrucja, nove proizvode, nove usluge,
nove kanale distribucije i nove sisteme 1 kontrole uskladenosti.

C. Angazman sa drugim predstavnicima iz finansijske oblasti i nadleznim organima (npr. okrugli
stolovi, konferencije i obuke) i procesi povratnih informacija i nalaza relevantnim
sluzbenicima.

Obveznici bi trebalo da odrede ucestalost sveobuhvatnih pregleda svoje metodologije za procjenu
rizika, na nivou cijelog poslovanja i pojedina¢no, ha 0snovu principa zasnovanog na rizicima.

2.2 ldentifikacija rizika od pranja novca i finansiranja terorizma

Obveznik je duzan da primjenuje holisticki pristup pri identifikaciji rizika od pranja novca i
finansiranja terorizma kojima je izlozen ili bi mogao biti izlozen zbog uspostavljanja odredenog
poslovnog odnosa ili izvrSenja povremene transakcije. U postupku identifikacije rizika od pranja
novca i finansiranja terorizma povezanih sa odredenim poslovnim odnosom ili povremenom
transakcijom, obveznik razmatra informacije i podatke relevantne za analizu rizika, kao i faktore
rizika klijenata, poslovnog odnosa, drzave ili geografskog podrucja, transakcije ili proizvoda, usluga
1 distributivnih kanala, radi spreavanja koriS¢enja njenih usluga ili proizvoda u svrhe pranja novca
ili finansiranja terorizma.

Obveznici treba da prikupe dovoljno informacija kako bi bili u dovoljnoj mjeri uvjereni da su
identifikovali sve relevantne faktore rizika na pocetku poslovnog odnosa i tokom poslovnog odnosa
ili prije sprovodenja povremene transakcije. Tamo gdje je potrebno, obveznici bi trebali primijeniti
dodatne mjere CDD i procijeniti te faktore rizika kako bi dobili holisticki pogled na rizik povezan sa
odredenim poslovnim odnosom ili povremenom transakcijom.

U postupku identifikacije rizika od pranja novca i finansiranja terorizma obveznik analizira razlicite
informacije i faktore rizika.

Obveznici treba da koriste informacije dobijene tokom poslovnog odnosa za potrebe individualne
procjene rizika.

2.2.1 Informacije i podaci relevantni za analizu rizika od pranja novca i finansiranja
terorizma

Informacije i podaci za identifikaciju rizika od pranja novca i finansiranja terorizma koje je obveznik
duzan da razmotri i koristi iz javno dostupnih izvora, odnosno iz javnih registara i baza podataka,
narocito obuhvataju:
- nacionalnu procjenu rizika od pranja novca i finansiranja terorizma;
- izvjeStaje, tipologije i ostale informacije od finansijsko-obavjestajne jedinice i drugih nadzornih
organa;
- listu visokorizi¢nih tre¢ih drzava koju objavljuje finansijsko-obavjestajna jedinica;
- znanje 1 iskustvo zaposlenih obveznika iz oblasti spre€avanja pranja novca i finansiranja
terorizma;
- informacije od Vlade Crne Gore, relevantna upozorenja, te memorandumi s objaSnjenjima
relevantnog zakonodavstva,
- informacije od institucija za sprovodenje zakona, kao §to su izvjestaji o prijetnjama, upozorenja
i tipologije, i
informacije dobijene kao dio pocetnog procesa identifikacije, provjera i kontinuiranog pracenja.
Informacue I podaci za identifikaciju rizika od pranja novca i finansiranja terorizma koje obveznik
treba da razmotri narocito obuhvataju:
- procjenu rizika od pranja novca i finansiranja terorizma na nivou Evropske unije;
- liste visokorizi¢nih tre¢ih drzava koju objavljuje Evropska komisija;



- informacije organizacija civilnog sektora o indeksima percepcije prisutnosti korupcije na

nacionalnom nivou, kao 1 u drugim drzavama;

- izvjestaje medunarodnih tijela 1 organizacija koji se ti¢u spreCavanja pranja novca i finansiranja

terorizma;

- informacije iz vjerodostojnih i pouzdanih javnih izvora, medija i drugih sredstava javnog

informisanja.

- informacije od relevatnih tijela iz predmetne oblasti poslovanja, kao $to su tipologije i rizici

koji se pojavljuju;

- informacije od vjerodostojnih i pouzdanih komercijalnih organizacija, kao $to su izvjestaji o

rizicima; i

- informacije od statistickih organizacija i akademske zajednice.

Koraci koje obveznik preduzima da identifikuje i procijeni rizik od PN/FT u svom poslovanju moraju

biti proporcionalni njegovoj prirodi i veli€ini.
Prepoznavanje i procjena (Izrada analize) rizika radi spreCavanja pranja novca i finansiranja terorizma
obuhvata najmanje sljedece faktore rizika:

I.  Faktori rizika Kklijenta — faktori rizika koji se odnose na njegov status ili aktivnost (npr.
drzavni organ, politicki eksponirano lice, klijent ¢ija je aktivnost povezana sa gotovinskim
transakcijama, neprofitne organizacije u skladu se definicijom FATF i sl.).

[l.  Faktori rizika povezani sa poslovnim odnosom, transakcijama, uslugama,
distributivnim kanalima ili proizvodima — rizik poslovnog odnosa (npr. sa klijentom ¢ija
zemlja porijekla ne poStuje standarde iz oblasti spreCavanja pranja novca i finansiranja
terorizma, politicki eksponiranim licem 1 drugim poslovnim odnosom koji po procjeni
obveznika nosi visi rizik).

I1l.  Faktori rizika koji se odnose na odredenu drZavu (ili geografsko podrucje), koja nema
adekvatne sisteme za spre¢avanje pranja novca i finansiranje terorizma, koja ima visok stepen
korupcije ili kriminalne aktivnosti, kao i drzava i geografsko podrucje prema kojima su
medunarodne organizacije uvele restriktivne mjere.

Faktori rizika na osnovu kojih se utvrduje stepen rizi¢nosti pojedinog klijenta ili grupe klijenata, drzave
ili geografskog podrucja, poslovnog odnosa transakcije ili proizvoda, usluga ili distributivnih kanala,
daju se u sljedecoj matrici rizika:

MATRICA RIZIKA
1. Faktori viSeg rizika Klijenta

Kada identifikuju rizik povezan sa klijentom, obveznici treba da uzmu u obzir povecan rizik koji
se odnosi na sljedece:

a) negativna reputacija klijenta i stvarnog vlasnika klijenta, kao i menadzmenta;

b) priroda i ponaSanje klijenta i stvarnog vlasnika klijenta, ukljuc¢ujuci da li bi to moglo da
ukaZe na povecan rizik od FT;

c) kada se vr$i utvrdivanje i provjera identiteta klijenta u odsustvu;

d) ako se poslovni odnos sprovodi pod neuobi¢ajenim okolnostima;

e) klijenti koji zive ili su registrovani u drzavama, odnosno geografskim podrucjima
navedenim u tre¢em dijelu ove matrice;

f) klijent koji je politicki eksponirano lice;

g) Kklijenti koji nisu rezidenti;

h) pravna lica ili aranzmani (trustovi) odnosno sa njima izjednaceni subjekti stranog prava
koji obavljaju djelatnost pruzanja usluga Cuvanja i upravljanja imovinom;

1) privredna drustva u ¢ijoj su vlasnickoj strukturi umjesto stvarnih vlasnika nominalno
upisani ovlasceni zastupnici ili ¢ije akcije glase na donosioca;




J) pravna lica i privredna drustva ¢ija je djelatnost povezana sa gotovinskim transakcijama;

k) ako je vlasni¢ka struktura pravnog lica ili privrednog drustva neuobicajena ili slozena s
obzirom na prirodu njegove djelatnosti;

I) Kklijent za kojeg je obveznik dostavljao nadleZznom organu uprave izvjeStaje o sumnjivim
transakcijama;

m) klijent za kojeg je nadlezni organ uprave dao nalog o privremenom obustavljanju
transakcije ili zahtjev za kontinuiranim pra¢enjem njegovog poslovanja;

n) klijent je lice koje se nalazi na internoj crnoj listi obveznika ili grupe.

U dijelu ocjene nivoa rizika, obveznik prikuplja sljede¢e informacije koje mogu ukazati na visi
nivo rizika:

- Da li klijent ili stvarni vlasnik ima veze sa sektorima koji su obi¢no povezani sa ve¢im rizikom
kao Sto su gradevinarstvo, trgovina oruzjem, javne nabavke?

- Da li klijent ili stvarni vlasnik ima veze sa sektorima koji su povezani sa ve¢im rizikom PN/FT,
npr. odredenim pravnim licima koja se bave igrama na srecu, upravljanjem kazinom ili su dileri
plemenitih metala?

- Da li klijent ili stvarni vlasnik ima veze sa sektorima kod kojih su prisutne znacajne koli¢ine
gotovine?

- Kada je klijent pravno lice, trust ili druga vrsta pravnog aranzmana, koja je svrha njihovog
osnivanja? Na primjer, kakva je priroda njihovog posla?

- Da li klijent politicki eksponirano lice (PEL) ili je njegov stvarni vlasnik PEL? Da li klijent ili
stvarni vlasnik ima neke druge relevantne veze sa PEL-om, npr. da li je neko od klijentovih
direktora PEL i, ako jeste, da li ova PEL vrSe znacajnu kontrolu nad klijentom ili stvarnim
vlasnikom?

- Dali su opste okolnosti klijenta ili stvarnog vlasnika u skladu sa onim $to obveznik zna o njihovoj
biv$oj, trenutnoj ili planiranoj poslovnoj aktivnosti, njthovom prometu , izvoru sredstava i izvoru
bogatstva klijenta ili stvarnog vlasnika?

Sledeci faktori rizika mogu biti relevantni kada se identifikuje rizik povezan sa reputacijom klijenta
ili stvarnih vlasnika:

- Da li postoje negativni medijski izvestaji ili drugi relevantni izvori informacija o klijentu, npr. da
li postoje optuzbe za kriminal ili terorizam protiv klijenta ili stvarnog vlasnika? Ako postoje, da
li su isti pouzdani i kredibilni? Obveznici treba da utvrde kredibilitet navoda na osnovu kvaliteta
1 nezavisnosti izvora podataka i postojanosti izvjeStavanja o ovim navodima, izmedu ostalog.

- Dalli je javno poznato da je klijentu, stvarnom vlasniku ili bilo kome blisko povezanom sa njima,
zamrznuta imovina zbog administrativnog ili krivicnog postupka ili optuzbi za terorizam ili
finansiranje terorizma? Da li obveznik ima razumne osnove da sumnja da je klijent ili stvarni
vlasnik ili bilo koje lice blisko povezano sa njima, u nekom trenutku u proslosti, bilo predmet
takvog postupka zamrzavanja imovine?

- Da li obveznik ima bilo kakve interne informacije o integritetu klijenta ili stvarnog vlasnika,
dobijene npr. tokom dugogodis$njeg poslovnog odnosa?

Sljedeci faktori rizika mogu biti relevantni prilikom identifikovanja rizika povezanog sa prirodom
1 ponaSanjem klijenta ili stvarnog vlasnika. Obveznici treba da imaju na umu da svi ovi faktori
rizika nece biti ocigledni na samom pocetku, ve¢ se mogu pojaviti i nakon uspostavljanja
poslovnog odnosa:




- Da li je struktura vlasniStva 1 kontrole klijenta transparentna i da li ima smisla? Ako je vlasnicka
1 kontrolna struktura klijenta slozena ili nejasna, da li postoji ocigledno ekonomsko ili pravno
obrazlozenje?

- Da li klijent izdaje akcije na donosioca ili ima nominalne akcionare?

- Dali je klijent pravno lice ili aranzman koji bi se mogao koristiti kao sredstvo za drzanje imovine?

- Da li postoji opravdan razlog za promjene u strukturi vlasnistva i kontrole korisnika?

- Da 1i klijent zahtijeva sprovodenje transakcija koje su sloZene, neobicajene ili neocekivano
velike, imaju neobican ili neoCekivan obrazac, nemaju ociglednu ekonomsku ili pravnu svrhu ili
nemaju ekonomsko obrazlozenje?

- Da li postoje razlozi za sumnju da klijent pokusava da izbjegne odredene pragove kao Sto su oni
navedeni u Zakonu?

- Da li klijent zahtijeva nepotreban ili nerazuman nivo tajnosti? Npr. da li klijent nerado dijeli CDD
informacije ili izgleda da Zeli da prikrije pravu prirodu svog poslovanja?

- Moze li se lako objasniti izvor bogatstva ili izvor sredstava klijenta ili stvarnog vlasnika, npr.
kroz njihovo zanimanje, nasljede ili ulaganja? Da li je objasnjenje uvjerljivo?

- Da li klijent koristi proizvode i usluge koje je zatraZio i kako je najavio kada je poslovni odnos
prvi put uspostavljen?

- Ukoliko je klijent nerezident, da 1li bi njegove potrebe mogle biti bolje usluzene na drugom
mjestu? Da li postoji ekonomsko i pravno obrazlozenje da klijent trazi vrstu finansijske usluge
koju trazi? Obveznici treba da imaju na umu pravo klijenata koji imaju legalan boravak u Crnoj
Gori da dobiju osnovni racun za placanje, kao i da se ovo pravo primjenjuje samo u mjeri u kojoj
kreditne institucije mogu da postuju svoje SPNFT obaveze kako je navedeno u ¢lanu 26 Zakona
o uporedivosti naknada povezanih lica sa racunom za placanja potrosaca, prebacivanju rauna za
placanje potrosaca i raCunu za plac¢anje sa osnovnim uslugama (“Sluzbeni list CG”, broj145/21),
kojim je propisano da potrosa¢ koji ima zakonit boravak u Crnoj Gori, uklju¢ujuci i potrosaca
koji nema stalnu adresu i trazioca azila, kao i potrosaca koji nije dobio dozvolu za boravak, a ¢ije
protjerivanje nije moguce iz pravnih ili ¢injeni¢nih razloga, ima pravo da otvori i koristi racun za
plac¢anje sa osnovnim uslugama kod kreditne institucije, bez obzira na mjesto boravka u Crnoj
Gori.

Kada identifikuju rizik povezan sa prirodom i ponaSanjem klijenta ili stvarnog vlasnika, obveznici

treba da obrate posebnu paznju na faktore rizika koji, iako nisu specifi¢ni za finansiranje terorizma,

mogu ukazivati na povecan rizik od FT, posebno u situacijama kada su i drugi faktori rizika od FT
takode prisutni. U tom cilju, obveznici treba da uzmu u obzir najmanje sledece faktore rizika:

- Da li je klijent ili stvarni vlasnik lice koje se nalazi na listama lica, grupa 1 subjekata umijeSanih
u teroristicke akte i podlijeZe restriktivnim mjerama ili je poznato da imaju bliske li¢ne ili
profesionalne veze sa osobama registrovanim na takvim listama?

- Da li je klijent ili stvarni vlasnik osoba za koju se javno zna da je pod istragom zbog teroristicke
aktivnosti ili je osudena za teroristicku aktivnost, ili je poznato da ima bliske li¢ne ili
profesionalne veze sa takvom osobom?

- Da li klijent obavlja transakcije koje karakteriSu dolazni i odlazni transferi sredstava iz i/ili u
zemlje u kojima se zna da djeluju grupe koje su pocinile teroristi¢ka djela, za koje se zna da su
izvori finansiranja terorizma ili podlijezu medunarodnim sankcijama? Ako je tako, da li se ovi
transferi mogu lako objasniti, npr. porodi¢nim vezama ili ekonomskim odnosima?

- Da li klijent prenosi ili namjerava da prenese sredstva licima navedenim u visokorizi¢nim
zemljama?

- Da li klijent obavlja transakcije koje karakteriu znacajni tokovi novca u kratkom vremenskom
periodu, ukljucujuéi neprofitne organizacije sa nejasnim vezama (npr. imaju prebivaliSte na istoj
fizickoj lokaciji; dijele iste predstavnike ili zaposlene ili imaju viSe naloga pod istim imenima)?




*Kada je klijent neprofitna organizacija (NPO), obveznici su duzni da primjenjuju kriterijume
navedene u dijelu IV Smjernica, koji se odnosi na NPO.

2. Faktori yiseg rizika u poslovnim odnosima, transakcijama, proizvodima, uslugama i
distributivnim kanalima

Kada identifikuju rizik povezan sa poslovnim odnosima, transakcijama, proizvodima, uslugama,
distributivnim kanalima, obveznici treba da uzmu u obzir rizik koji se odnosi na:

a) privatno bankarstvo;

b) proizvode ili transakcije koje omogucavaju prikrivanje identiteta klijenta, odnosno
anonimnost klijenta (npr. internet bankarstvo);

c) indirektni poslovni odnos ili transakcija;

d) nove proizvode i nove poslove, uklju¢uju¢i nove mehanizme isporuke i upotreba novih
tehnologija za nove i postojece proizvode;

e) transakcije povezane sa virtuelnom imovinom;

f) transakcije povezane sa naftom, oruzjem, plemenitim metalima, duvanskim proizvodima,
kulturnim artefaktima i drugim predmetima od arheoloSkog, istorijskog, kulturnog i
vjerskog znacaja ili od izuzetne nau¢ne vrijednosti, kao i sa slonovatom i zaSti¢enim
vrstama,;

g) transakcije koje nemaju ekonomsko utemeljenje u Crnoj Gori.

Kada identifikuju rizik povezan sa njihovim proizvodima, uslugama ili transakcijama, obveznici
treba da razmotre rizik koji se odnosi na:

a) nivo transparentnosti koji proizvod, usluga ili transakcija pruzaju;
b) sloZenost proizvoda, usluge ili transakcije; i
c) vrijednost ili veli¢inu proizvoda, usluge ili transakcije.

Faktori rizika koje obveznici trebaju uzeti u obzir prilikom utvrdivanja rizika povezanog s
transparentnoS$c¢u proizvoda, usluge ili transakcije:

- U kojoj mjeri proizvodi ili usluge omogucavaju korisniku ili stvarnom vlasniku ili strukturama
klijenata da ostanu anonimni ili olaksSavaju skrivanje njihovog identiteta? Primjeri takvih
proizvoda 1 usluga ukljucuju dionice na donosioca, fiducijarne depozite, ,,offshore” firme i
odredene trustove, te pravna lica 1 aranZmane kao Sto su fondacije koje mogu biti strukturirane
na takav nacin da iskoriste prednost anonimnosti i omoguce poslove sa fiktivnim kompanijama
ili kompanijama s nominalnim dioni¢arima.

- U kojoj mjeri je moguce da trece lice koje nije dio poslovnog odnosa daje instrukcije, npr. u
slucaju odredenih korespondentskih bankarskih odnosa?

Faktori rizika koje obveznici trebaju uzeti u obzir kada identifikuju rizik povezan sa slozenoséu
proizvoda, usluge ili transakcije:

- Koliko je slozena transakcija i da li ukljucuje vise strana ili vise jurisdikcija?

- U kojoj mjeri proizvodi ili usluge dozvoljavaju plac¢anja od tre¢ih strana ili prihvataju preplate
tamo gdje se to inace ne bi ocekivalo? Tamo gdje se oCekuju isplate trece strane, da li firma zna
identitet trece strane, kao 1 jasan pravni i ekonomski osnov za takve transakcije? Ili se proizvodi
i usluge finansiraju iskljucivo transferima sredstava sa sopstvenog racuna klijenta u drugoj




finansijskoj instituciji koja je podlozna standardima i nadzoru SPNFT koji su uporedivi sa onima
koji se zahtjevaju prema Zakonu?

- Da li obveznik razumije rizike povezane sa svojim novim ili inovativnim proizvodom ili
uslugom, posebno kada to ukljucuje koristenje novih tehnologija ili metoda pla¢anja?

Faktori rizika koje obveznici trebaju uzeti u obzir kada identifikuju rizik povezan s vrijednosc¢u ili
veli¢inom proizvoda, usluge ili transakcije:

- U kojoj mjeri proizvodi ili usluge zahtijevaju upotrebu gotovine

- U kojoj mjeri proizvodi ili usluge olakSavaju ili podsticu transakcije visoke vrijednosti? Postoje
li ogranicenja na vrijednosti transakcija ili nivoe premije koja bi mogla ograniciti koris¢enje
proizvoda ili usluge u svrhe PN/FT?

Faktori rizika koje obveznici trebaju uzeti u obzir prilikom utvrdivanja rizika povezanog sa
distributivnim kanalima:

- Prilikom utvrdivanja rizika povezanog s na¢inom na koji klijent dobija proizvode ili usluge koje
su im potrebne, obveznici bi trebali razmotriti rizik koji se odnosi na:
i.  obim u kojem se poslovni odnos odvija na bazi ne-licem u lice; i
ii.  sve posrednike koji se pojavljuju

- Prilikom procjene rizika povezanog s nac¢inom na koji klijent dolazi do proizvoda ili usluga,
obveznici bi trebali uzeti u obzir niz faktora ukljucujuéi:
i.  dalije klijent fiziCki prisutan radi identifikacije, a ako nije, da li obveznik:
a) Kkoristi pouzdan oblik CDD-a koji nije licem u lice; i
b) preduzima korake da sprije¢i lazno predstavljanje ili prevaru identiteta, tj. da li ima
uspostavljen sistem koji je uskladen sa zahtjevima propisanim podzakonskim aktom.

ii.  dalije klijenta identifikovao drugi dio iste finansijske grupe i, ako jeste, u kojoj mjeri se
obveznik moze osloniti na ovo predstavljanje kao uvjeravanje da klijent nece izloziti
obveznika prekomjernom riziku PN/FT, kao 1 §ta je obveznik preuzeo da se uvjeri da entitet
grupe primjenjuje mjere CDD na nivou ne manjem od onog propisanog Zakonom.

iii.  da li je klijenta identifikovala treca strana, na primjer banka koja nije dio iste grupe ili
posrednik, i ako jeste:

a) dalije treca strana regulisani entitet koji podlijeze obavezama protiv pranja novca koje su
u skladu sa Zakonom i da li je treca strana finansijska institucija ili njena glavna poslovna
aktivnost nije povezana s pruzanjem finansijskih usluga;

b) da li tre¢a strana primjenjuje mjere CDD, vodi evidenciju prema standardima, da li je
predmet adekvatne supervizije i da li postoje indicije da je nivo uskladenosti sa vaze¢im
zakonima ili propisima o PN/FT trece strane neadekvatan (npr. da li je treca strana kaznjena
za krSenje obaveza u oblasti PN/FT);

C) da li se nalaze u jurisdikciji koja je povezana sa ve¢im rizikom od PN/FT. Kada se treca
strana nalazi u trecoj zemlji visokog rizika koja ima strateske nedostatke, obveznici se ne
smiju oslanjati na tu trecu stranu.

d) sta je obveznik uradio da se uvjeri da:

- treca strana uvijek bez odlaganja dostavlja neophodnu identifikacionu dokumentaciju;

- treca strana ¢e bez odlaganja, na zahtjev, dati relevantne kopije podataka za identifikaciju
i verifikaciju ili elektronske podatke;

- kvalitet mjera CDD trece strane je takav da se obveznik na njega moze osloniti; i




- nivo CDD mjera koji primjenjuje treca strana srazmjeran je riziku PN/FT Kkoji je povezan
sa poslovnim odnosom, s obzirom na to da ¢e tre¢a strana primjeniti mjere CDD za
sopstvene potrebe.

iv. dali je Kklijent identifikovan preko povezanog agenta, odnosno bez direktnog kontakta sa
obveznikom, i u kojoj mjeri se obveznik moze uvjeriti da je agent dobio dovoljno
informacija da osigura da obveznik poznaje svog Klijenta i nivo rizika povezan sa
poslovnim odnosom;

V. da li se koriste nezavisni ili povezani agenti, u kojoj mjeri su ukljueni u svakodnevno
vodenje poslovanja i kako to uti¢e na znanje obveznika o klijentu i kontinuirano upravljanje
rizikom.

3. Faktori viseg rizika koji se odnose na odredenu drzavu odnosno geografsko podrudje

Kada identifikuju rizik povezan sa zemljama i geografskim podrucjima, obveznici treba da uzmu
u obzir rizik koji se odnosi na:

a) jurisdikcije u kojima klijent ima sjedisSte ili je rezident, kao i jurisdikcije gdje je stvarni
vlasnik rezident;

b) jurisdikcije koje su glavna mjesta poslovanja klijenta i stvarnog vlasnika; i

c) jurisdikcije sa kojima klijent i stvarni vlasnik imaju relevantne li¢ne ili poslovne veze, ili
finansijske ili pravne interese.

Obveznici treba da imaju na umu da ¢e priroda i svrha poslovnog odnosa, ili vrsta poslovanja, ¢esto
odredivati relativnu vaznost pojedinac¢nih faktora rizika zemlje i geografskog rizika. Na primjer:

- Kada su sredstva koja se koriste u poslovnim odnosima generisana u inostranstvu, nivo il
relevantne informacije o nivou predikatnih krivi¢nih djela za pranje novca i djelotvornost
pravnog sistema zemlje ¢e biti posebno relevantni.

- Kada se sredstva primaju iz jurisdikcija ili se Salju u jurisdikcije u kojima se zna da djeluju grupe
koje su pocinile teroristicka djela, obveznici bi trebali razmotriti u kojoj mjeri se to moze
oc¢ekivati ili moze izazvati sumnju, na osnovu onoga §to se zna o svrsi i prirodi poslovnog odnosa.

- Kada je klijent kreditna ili finansijska institucija, obveznik treba da obrati posebnu paZnju na
adekvatnost drzavnog rezima SPN/FT 1 efikasnost nadzora nad PN/FT.

- Kada je klijent trust ili bilo koja druga vrsta pravnog aranzmana, ili ima strukturu ili funkcije
sli¢ne trustovima kao $to su fiducije ili usluge osnivanja kompanija, obveznik bi trebao uzeti u
obzir u kojoj mjeri je zemlja, u kojoj je klijent ili stvarni vlasnik registrovan, efektivna u skladu
sa medunarodnim standardima poreske transparentnosti i razmjene informacija.

Drzave viSeg rizika u kojima klijent ima prebivaliSte odnosno boraviste za fizicka lica ili sjediSte
za pravna lica, su sljedece:

a) drzave koje su na osnovu izvjestaja relevantnih medunarodnih institucija (npr. Financial
Action Task Force, u daljem tekstu: FATF! i Committee of Experts on the Evaluation of

U vezi sa informacijama o rizicnim zemljama odnosno nekooperativnim drzavama ili teritorijama koji ne ispunjavaju klju¢ne medunarodne standarde
vezane za spreavanje pranja novca ili finansiranja terorizma upuc¢ujemo na kori$¢enje internet stranica relevantnih medunarodnih tijela:
1 FATF: www.fatf-gafi.org

2 MONEYVAL: www.coe.int/t/dghl/monitoring/moneyval


http://www.fatf-gafi.org/
http://www.coe.int/t/dghl/monitoring/moneyval

Anti- Money Laundering Measures and the Financing of Terrorism, u daljem tekstu:
MONEYVAL?) o zajednickoj evaluaciji identifikovane kao drzave koje nemaju efikasan
sistem borbe protiv pranja novca i finansiranja terorizma;

b) drzave u kojima je utvrden visok nivo korupcije i drugih kriminalnih aktivnosti;

c) drzave prema kojima su uvedene sankcije, embargo ili slicne mjere;

d) drzave koje pruzaju novfanu pomo¢ ili podrsku teroristiCkim aktivnostima ili imaju
odredene teroristicke organizacije koje djeluju u njihovoj zemilji.

e) drzave koja su poznate kao ,,offshore” finansijski centri.

Faktori rizika koje obveznici treba da uzmu u obzir prilikom utvrdivanja nivoa rizika od
finansiranja terorizma povezanog sa jurisdikcijom ukljucuju:

a) Postoje li informacije, npr. od organa za sprovodenje zakona ili vjerodostojnih i pouzdanih
otvorenih medijskih izvora, koje sugerisu da jurisdikcija obezbjeduje finansiranje ili podrsku
teroristiCkim aktivnostima, bilo iz zvani¢nih izvora, bilo iz organizovanih grupa ili organizacija
unutar te jurisdikcije?

b) Postoje 1i informacije, na primjer od organa za sprovodenje zakona ili vjerodostojnih i
pouzdanih otvorenih medijskih izvora, koje sugeriSu da je poznato da grupe koje vrSe
teroristicka djela djeluju u zemlji ili na teritoriji?

c) Da li jurisdikcija podlijeze finansijskim sankcijama, embargom ili mjerama koje se odnose na
terorizam, finansiranje terorizma ili proliferaciju koje su izdale, na primjer, Ujedinjene nacije
ili Evropska unija?

Faktori rizika koje obveznici trebaju uzeti u obzir prilikom utvrdivanja nivoa transparentnosti i
uskladenosti sa poreskom politikom u jurisdikciji ukljucuju:

a) Postoje li informacije iz vise od jednog vjerodostojnog i pouzdanog izvora da se smatra da je
zemlja uskladena s medunarodnim standardima o poreskoj transparentnosti 1 razmjeni
informacija? Da li postoje dokazi da se relevantna pravila efikasno sprovode u praksi? Primjeri
mogucih izvora ukljucuju izvjestaje Globalnog foruma o transparentnosti i razmjeni informacija
u poreske svrhe Organizacije za ekonomsku saradnju i razvoj (OECD), koji ocjenjuju
jurisdikcije u svrhu poreske transparentnosti i razmjene informacija; procjene opredijeljenosti
jurisdikcije prema automatskoj razmjeni informacija na osnovu Zajednickog standarda
1zvjeStavanja; procjene sprovedene u vezi s spiskom EU nekooperativnih jurisdikcija za poreske
svrhe; i procjene MMF-a (npr. o ,,off-shore® finansijskim centrima).

b) Da li se jurisdikcija obavezala i efikasno implementirala Zajednicki standard izvjestavanja o
automatskoj razmjeni informacija, koji je G20 usvojila 2014. godine?

c¢) Da li je jurisdikcija uspostavila pouzdane i dostupne registre stvarnog vlasnistva?

Faktori rizika koje firme treba da uzmu u obzir kada identifikuju rizik povezan sa nivoom

predikatnih krivi¢nih djela za pranje novca ukljucuju:

a) Postoje li informacije iz vjerodostojnih i pouzdanih javnih izvora o nivou predikatnih krivi¢nih
djela za pranje novca — npr. korupcija, organizovani kriminal, poreski kriminal i teska prevara?
Primjeri ukljucuju indekse percepcije korupcije; izvjestaji zemalja OECD-a 0 implementaciji




OECD-ove konvencije protiv mita; i Svjetski izvjestaj o drogama Kancelarije Ujedinjenih
naroda za drogu i kriminal (UNODC).

b) Da li postoje informacije iz vise od jednog vjerodostojnog i pouzdanog izvora o kapacitetu

istraznog 1 pravosudnog sistema jurisdikcije da efikasno istrazuje i krivicno goni ova krivi¢na
djela?

4. Faktori niZeg rizika klijenta

Kada identifikuju rizik povezan sa klijentom, obveznici treba da uzmu u obzir prisustvo nizeg
rizika kod klijenta koji je:

a) drzavni organ ili organ drzavne uprave, organ lokalne samouprave ili organ lokalne uprave i
drugo pravno lice koje vrsi javna ovlaséenja;

b) pravno lice i privredno drustvo kod viSe¢lanih akcionarskih druStava ¢ijim se akcijama trguje
na organizovanom trzistu hartija od vrijednosti;

C) iz drzave ili sa geografskog podrucja koje pripada manje rizicnom u skladu sa faktorima rizika
koji su navedeni u ta¢. 6 ove matrice;

5. Faktori niZeg rizika u poslovnim odnosima, transakcijama, proizvodima, uslugama i
distributivnim kanalima

Kada identifikuju rizik povezan sa poslovnim odnosima, transakcijama,proizvodima i
distributivnim kanalima,obveznici treba da uzmu u obzir prisustvo nizeg rizika u sljede¢im
slu¢ajevima:

a) finansijski proizvodi i institucije koje pruzaju utvrdene i ograni¢ene usluge odredenom tipu
klijenta;

b) proizvodi kod kojih rizik od pranja novca i finansiranja terorizma zavisi od drugih faktora, kao
Sto su ogranicenja iznosa elektronskog novca ili transparentnost vlasnistva.

c) Distributivni kanali koji omogucavaju integrisane kvalitetne mehanizme kontrole i pracenja,
narocito za prozivode niZeg rizika

6. Faktori niZeg rizika koji se odnose na odredenu drZzavu odnosno geografsko podrucje

Kada identifikuju rizik povezan sa odredenom drZzavom, odnosno geografskim podruéjem,
obveznici treba da uzmu u obzir sljedece slucajeve:

a) drzave clanice Evropske unije koje imaju efikasan sistem spreCavanja pranja novca i
finansiranja terorizma- (drzava ¢lanica nije ne FATF listi);

b) drzave koje imaju efikasan sistem borbe protiv pranja novca i finansiranja terorizma,
prepoznat od strane FATF-g;

c) drzave u kojima je utvrden nizak stepen korupcije i drugih kriminalnih aktivnosti na osnovu
izvjestaja relevantnih kredibilnih institucija.

Obveznik je duzan da internim aktom obuhvati faktore rizika koji su propisani ovim smjernicama, pri
¢emu obveznik moze definisati i druge faktore rizika koji su povezani sa specificnom prirodom



poslovanja klijenta. Dodatno, obveznici treba da imaju u vidu da navedeni faktori rizika nisu iscrpni,
niti su duzni uzeti u obzir sve faktore rizika u svim slucajevima.

2.2.2 Ponderisanje faktora rizika

Obveznik je duzan da odredi pondere (iznos/vrijednosti) vaznosti pojedinog faktora rizika od pranja
novca i finansiranja terorizma u kontekstu odredenog poslovnog odnosa ili povremene transakcije.
Ponder dodijeljen pojedinom faktoru rizika moze biti razli¢it u zavisnosti od proizvoda, usluge,
jursidikcije, klijenta ili grupe Kklijenata.

Prilikom ponderisanja faktora rizika obveznik treba da obezbijedi sljedece:

a) da na ponderisanje ne uti¢e samo jedan faktor (ako nije osnovano);

b) da ekonomska, odnosno razmatranja o dobiti ne uti¢u na ocjenu rizika;

c) da ponderisanje pojedinog poslovnog odnosa ne dovede do situacije u kojoj ne bi bilo moguce
taj poslovni odnos klasifikovati u kategoriju viseg rizika;

d) da se slucajevi iz ¢lana 52 Zakona koji se uvijek klasifikuju u kategoriju viseg rizika ne mogu
ponderisanjem iskljuciti iz ove kategorije rizika;

e) da moze po potrebi promijeniti bilo koju automatski generisanu ocjenu rizika, pri ¢emu je
potrebno dokumentovati razloge za donoSenje odluke o promjeni automatski generisane ocjene;

f) ako obveznik upotrebljava automatizovane sisteme informacionih tehnologija za dodjelu

sveukupne ocjene rizika radi klasifikacije poslovnih odnosa ili povremenih transakcija (koji je
nabavljen od strane spoljnjeg dobavljac¢a) obveznik u tom slucaju treba dati instrukcije i
zahtjeve eksternim dobavljac¢ima da prilagode rjeSenje njihovim internim potrebama i procjeni
rizika, te da razumije nacin na koji sistem funkcioni$e i na¢in na koji sistem kombinuje faktore
rizika da bi dobio sveukupnu ocjenu rizika.

Obveznik treba da bude siguran da ukupna ocjena odrazava razumijevanje rizika od pranja novca i
finansiranja terorizma i da je na zahtjev nadzornog organa adekvatno prezentuje.

Matrica rizika — izra¢unavanje rizika

Na osnovu pondera vaznosti pojedinacnih faktora rizika, koji su sastavni dio modela mjerenja rizika
(matrice), obveznik vrsi kalkulaciju konac¢ne ocjene rizika od pranja novca i finansiranja terorizma
(inherentni rizik) u odnosu na klijenta, grupu klijenata, poslovni odnos, odnosno proizvod ili uslugu.
U odnosu na dobijenu ocjenu rizika, obveznik treba da izvrsi rangiranje nivoa rizika, odnosno da
definiSe nivoe rizika koje smatra neprihvatljivim i prihvatljivim rizikom (koji moze biti nizi, srednji
ili visi), a sve u skladu sa sopstvenim ,,risk apetitom* u ovoj oblasti.

2.3 Politika u vezi apetita za rizikom - Opste pravilo (Risk Apetite)

Obveznici bi trebalo uspostaviti jasnu politiku tzv. risk apetita — apetita za rizikom, tj. sklonosti ka
preuzimanju rizika i njegovom dopuStenom nivou. Veéi nivo apetita za rizikom predstavlja
preduzimanje poslovnih aktivnosti kod kojih je povecan rizik od pranja novca 1 finansiranja
terorizma. Ova politika sadrzi osnovne principe preuzimanja i upravljanja rizicima u oblasti
sprecavanja pranja novca 1 finansiranja terorizma, kao i informacije o izloZenosti 1 klju¢nim
pokazateljima rizika u ovoj oblasti, ukljucujuéi i informacije o rizicnom profilu obveznika, rizi¢nim
profilima klijenata i transakcija, kao i razlozima njihovih promjena.

Pri odredivanju sklonosti ka preuzimanju rizika u oblasti pranja novca i finansiranja terorizma,
obveznici uzimaju u obzir kvantitativne podatke kako b1 izvrsili procjenu izloZenosti institucije riziku,
kao i1 odredene kvalitativne informacije (strucna procjena Ovlaséenog lica, ocjene u izvjestajima
interne i eksterne revizije, ocjena uskladenosti od strane Centralne banke i sli¢no).



Obveznici u svom radu imaju obavezu razvoja sistema ocjene rizika i upravljanja istim, koji ¢e
sadrzati kvantitativne podatke u vezi faktora rizika, definisano kroz odredene pondere rizika, kojii
sustinski preslikavaju/oznac¢avaju numericki prikaz zakljucaka kvalitativnih podataka i informacija.
U skladu sa odredenim apetitom za rizik,,obveznici bi trebalo da jasno dokumentuju nacin 1 razlog
odabranog tretmana klijenata i transakcija, odnosno nacina upravljanja rizikom od pranja novca i
finansiranja terorizma, kao i sva eventualna prekoraCenja i1 izuzetke od utvrdene sklonosti ka
preuzimanju rizika.

U vezi s tim, potrebno je naglasiti da je ¢lanom 19 stav 3 Zakona propisano da, ako obveznik ne moze
da sprovede mjere standardnih provjera, poslovni odnos se ne smije uspostaviti, a ako je poslovni
odnos uspostavljen, obveznik je duzan da taj poslovni odnos raskine. Takode, ukoliko obveznik ne
moze efikasno upravljati rizikom od pranja novca i finansiranja terorizma u vezi sa tim klijentom,
duzan je da odbije, odnosno prekine poslovni odnos.

Pored navedenog, obveznici bi trebalo imati na umu da primjena pristupa zasnovanog na riziku sama
po sebi ne zahtijeva od njih da odbiju ili prekinu poslovne odnose sa cijelim kategorijama klijenata
koji se povezuju s veéim rizikom od pranja novca i finansiranja terorizma, ve¢ da u kontinuitetu
primjenjuju adekvatne mjere kako bi bili u moguénosti da efikasno kontrolisu rizik, i u sluc¢aju potrebe
preduzmu dalje mjere i radnje (zaustavljanje transakcije, prijava finansijsko-obavjestajnoj jedinici,
zatvaranje racuna i sl.).

Poslovanje obveznika na nacin da raskine ili ogranici poslovne aktivnosti odredene cijele kategorije
klijenata kod kojih je utvrdeno prisustvo povecanog rizika od pranja novca i finansiranja terorizma
moze uputiti na izbjegavanje, a ne upravljanje rizikom u ovoj oblasti na nacin predviden
medunarodnim standardima i domacom zakonskom regulativom.

2.4 Kategorije rizika od pranja novca i finansiranja terorizma

Obveznik treba da se odluci za najadekvatniji nacin kategorizacije rizika. To ¢e zavisiti od prirode i
veli¢ine poslovanja istog, kao i vrstama rizika od pranja novca i finansiranja terorizma kojima je
1zlozen.

Kategorizacija rizika se odvija u tri osnovne kategorije: visi, srednji i nizi, s tim $to nije zabranjeno
da se u okviru istih izvrsi dodatno nijansiranje rizika.

Klasifikacija pojedinog klijenta i grupa klijenata u odredenu kategoriju rizika na osnovu
propisanih faktora rizika

Kategorija Sifra

rizika kategorije Faktori rizika

Obveznik u kategoriju A klasifikuje Klijenta:
-prema kojem primjenjuje pojednostavljenu provjeru u skladu sa

Zakonom;
-po uspostavljanju poslovnog odnosa pod uslovom da je obveznik za
Nizi rizik A tog klijenta pribavio sve podatke i informacije propisane Zakonom,

ukoliko su svi utvrdeni faktori rizika nizi

-kod kojeg tokom pracenja poslovnog odnosa i kontrole transakcija
obveznik nije utvrdio odstupanje u poslovanju od njegovog
uobicajenog poslovanja.

Srednji Obveznik u kategoriju B klasifikuje klijente koje na osnovu utvrdenih
rizik faktora rizika ne moze svrstati u A ili C kategoriju rizika, kao i klijenta




kod kojeg je tokom pracéenja poslovnog odnosa i kontrole transakcija
utvrdio odstupanje od uobicajenog poslovanja tog klijenta.

Obveznik u kategoriju C klasifikuje klijenta:

-kod kojeg je identifikovao znacajno odstupanje u poslovanju u odnosu
na njegovo uobicajeno poslovanje;

-na kojeg se odnose faktori viseg rizika koji su povezani sa geografskim
regionom;

-na kojeg se odnose faktori viseg rizika povezani sa poslovnim
odnosom;

-na kojeg se odnose faktori visSeg rizika koji su povezani sa proizvodom,
uslugom, transakcijom ili distributivnim kanalima (stupanje u
poslovni odnos bez licnog prisustva).

Visi rizik C

3. NACIN IDENTIFIKACIJE KLIJENTA

3.1 Mjere utvrdivanja i provjere identiteta klijenta, pracenje poslovnog odnosa i kontrola
transakcija klijenta

Obveznik je duzan da sprovodi propisane mjere utvrdivanja i provjere identiteta klijenta, na osnovu
dokumenata, podataka i informacija iz vjerodostojnih, nezavisnih i objektivnih izvora i prikupi
podatake o klijentu, odnosno izvr$i provjeru prikupljenih podataka o klijentu na osnovu
vjerodostojnih, nezavisnih i objektivnih izvora (u daljem tekstu: identifikacija klijenta).

Nakon stupanja u poslovni odnos obveznik je duzan da isti redovno prati, kao i da vrsi kontrolu
transakcija koje klijent preduzima kod obveznika tokom poslovnog odnosa i provjerava njegovu
uskladenost sa prirodom poslovnog odnosa i uobic¢ajenim obimom i vrstom poslovanja klijenta.

3.2 Utvrdivanje i provjera identiteta fizickog lica ili preduzetnika

Obveznik je duzan da utvrduje i provjerava identitet klijenta koji je fizicko lice, odnosno njegov
zakonski zastupnik, preduzetnik ili fizicko lice koje obavlja djelatnost, uvidom u li¢nu ispravu klijenta
uz njegovo prisustvo, kao i da pribavlja Zakonom propisane podatke.

Identitet klijenta se moze utvrditi i bez liénog prisustva ($to predstavlja visi rizik) Samo putem video-
elektronske identifikacije uz elektronsku identifikaciju, a u skladu i na nacin predviden propisom
kojim se ureduje video - elektronskoj identifikacija klijenta.

Obveznici bi u svojim politikama i procedurama trebali jasno odrediti:

a) ko je klijent i ko je stvarni vlasnik za svaku vrstu Klijenata i kategoriju proizvoda i usluga, i ¢iji
identitet mora biti potvrden za potrebe CDD-g;

b) Sta predstavlja povremenu transakciju u kontekstu njihovog poslovanja i u kom trenutku serija
jednokratnih transakcija predstavlja poslovni odnos, a ne povremenu transakciju, uzimajuci u
obzir faktore kao Sto su ucestalost ili pravilnost s kojom se klijent vra¢a za povremene transakcije
1 stepen do kojeg se ocekuje da odnos ima, ili se ¢ini da ima, element trajanja;

c) koji je odgovarajuéi nivo i vrsta CDD koji ¢e primjenjivati na pojedinac¢ne poslovne odnose i
povremene transakcije;

d) kako ocekuju da se potvrdi identitet klijenta i stvarnog vlasnika i kako ocekuju da se utvrdi
priroda i svrha poslovnog odnosa;

e) koji nivo pracenja treba primijeniti u kojim okolnostima;

f) kako i u kojim situacijama se slabiji oblici identifikacije i verifikacije identiteta mogu
nadoknaditi pojacanim pracenjem; i

g) sklonost obveznika riziku.




Obveznik za klijenta koji je fizicko lice, odnosno njegov zakonski zastupnik, preduzetnik, ili fizicko
lice koje obavlja djelatnost, pribavlja sljede¢e podatke:

Podaci o klijentu fizicCkom licu, preduzetniku ili fizickom licu koje obavlja djelatnost,

zakonskom zastupniku i ovla§éenim licima klijenta

Podaci o klijentu
fizickom licu

ime 1 prezime, jedinstveni mati¢ni broj;

adresu i opstinu prebivalista, odnosno boravista u Crnoj Gori;

datum rodenja, drzavu rodenja, drzavljanstvo;

podatak da li je politicki eksponirano lice;

podatak da li je rezident ili nerezident;

broj telefona i e-mail adresu;

vrsta, broj, drzava izdavanja i datum prestanka vazenja licne isprave;
razlog poslovnog odnosa (uspostavljanje poslovnog odnosa, vrsenje
transakcije, pokuSaj vrSenja transakcije, zakup sefa, pristup sefu,
prodavac, klijent);

podatak da li je fizicko lice klijent, zastupnik, ovlaséeno lice, stvarni
vlasnik, osnivac, povjerenik, korisnik imovine kojom upravlja;

podatke o nac¢inu na koji je izvrSena identifikacija klijenta (identifikacija
uz fizicko prisustvo, elektronska identifikacija ili video-elektronska
identifikacija).

Podaci o klijentu
preduzetniku ili
fizickom licu koje
obavlja djelatnost

naziv, sjediSte (adresa i grad, odnosno opstina za preduzetnika sa
sjediStem u Crnoj Gori, a za preduzetnika sa sjediStem u drugoj drzavi
drzava i grad);

ime 1 prezime, jedinstveni maticni broj;

podatak da li je rezident ili nerezident;

razlog poslovnog odnosa (uspostavljanje poslovnog odnosa, vrSenje
transakcije, pokuSaj vrSenja transakcije, zakup sefa, pristup sefu,
prodavac, klijent);

broj telefona i e-mail adresa;

podatke o nacinu na koji je izvrSena identifikacija klijenta (identifikacija
uz fizi€ko prisustvo, elektronska identifikacija ili video-elektronska
identifikacija).

Podaci o
poslovnom odnosu
klijenta

podatak o svrsi, namjeni, cilju, prirodi poslovnog odnosa i transakcije;
osnovnu Sifru djelatnosti klijenta 1 skeniranu dokumentaciju koja prati
poslovni odnos ili transakciju;

podatke o izvoru imovine i sredstava koji su ili ¢e biti predmet
poslovnog odnosa ili transakcije;

datum uspostavljanja poslovnog odnosa, odnosno datum i vrijeme
pristupa sefu.

Podaci o
transakciji

datum 1 vrijeme izvrSenja transakcije;

iznos transakcije u eurima i iznosi transakcija po valutama,

broj naloga transakcije ili ugovora;

skeniranu dokumentaciju koja prati realizaciju transakcije;

podatak o izvoru imovine i sredstava koja prati realizaciju transakcije;
podatak da li je transakcija izvrSena u potpunosti ili djelimic¢no;

podatak o vrsti transakcije (gotovinska ili bezgotovinska),

podatak o tipu transakcije (redovna, sumnjiva, neuobicajena ili sloZena);




- podatke o kreditnoj instituciji platioca 1 primaoca plac¢anja (vrsta i broj
racuna, maticni broj, naziv i drzava sjedista);

- podatak o vrsti transakcije (uplata ili isplata);

- podatak o nacinu izvrSenja transakcije (gotovinski, bezgotovinski, vec
realizovano, u ratama, trzisni ili netrzisni);

- podatak o svrsi i namjeni transakcije 1 naziv filijale obveznika koja vrsi
transakciju.

Podaci o - ime i prezime, jedinstveni mati¢ni broj;

zakonskom - adresu i opStinu prebivalista, odnosno boravista u Crnoj Gori;
zastupniku i - datum rodenja, drzavu rodenja, drzavljanstvo;

ovlas¢enom licu - podatak da li je politi¢ki eksponirano lice;

- podatak da li je rezident ili nerezident;

- broj telefona i e-mail adresu;

- vrsta, broj, drzava izdavanja i datum prestanka vazenja licne isprave;

- razlog poslovnog odnosa (uspostavljanje poslovnog odnosa, vrsenje
transakcije, pokuSaj vrSenja transakcije, zakup sefa, pristup sefu,
prodavac, klijent);

- podatak da li je fizi¢ko lice klijent, zastupnik, ovlaséeno lice, prodavac
ili klijent;

- sve prethodno pobrojane podatke pribavi i o Klijentu iz pisanog
ovlaséenja u originalu ili ovjerene fotokopije tog ovlaséenja;

3.3 Utvrdivanje identiteta klijenta putem video elektronske identifikacije

Prilikom identifikacije klijentata obveznici bi trebali osigurati da se dokazi o identitetu zasnivaju na
podacima ili informacijama iz pouzdanih i nezavisnih izvora.

Obveznici koji koriste ili namjeravaju koristiti inovativna tehnoloska sredstva u svrhu identifikacije
i verifikacije trebali bi procijeniti u kojoj mjeri upotreba inovativnih tehnoloskih rjeSenja moze rijesiti
ili moze pogorsati rizike od PN/FT, posebno u situacijama kada klijent nije prisutan. Kao dio njihove
procjene, obveznici treba da imaju razumiijevanje o:

a) ICT (Information and Communication Technology) i sigurnosnim rizicima, posebno rizicima da
inovativno rjeSenje moze biti neprikladno ili nepouzdano ili da bi se moglo mijenjati;

b) kvalitativnim rizicima, narocito rizicima da izvori informacija koji se koriste u svrhu provjere
nisu dovoljno nezavisni i pouzdani; i rizicima da obim provjere identiteta koji pruza inovativno
rjesenje nije srazmjeran nivou rizika PN/FT povezanog s poslovnim odnosom;

C) pravnim rizicima, posebno rizicima da dobavlja¢ tehnoloskog rjeSenja ne postuje vazeée zakone
o zastiti podataka; 1

d) rizicima od prevare, odnosno rizik da klijent nije onaj za koga se predstavlja. Obveznici bi trebali
uzeti u obzir i rizik da osoba nije stvarna osoba (nova tehnoloska rjesenja).

Navedeni nacini utvrdivanja identieta je detaljno predviden Pravilnik o blizim uslovima na¢inu
sprovodenja 1 obuci za sprovodenje video-elektronske identifikacije klijenta ("Sluzbeni list Crne
Gore", br. 022/24 od 15.03.2024).

3.4 Utvrdivanje i provjera identiteta klijenta pravnog lica ili privrednog drustva
Obveznik je duzan da izvrsi identifikaciju klijenta koji je pravno lice ili privredno drustvo prije

uspostavljanja poslovnog odnosa sa klijentom i prije izvrSenja transakcije, na nacin da pribavi
podatke iz ¢lana 117 stav 1 tac. 1, 6 i 7 Zakona, za pravno lice ili privredno drustvo koje uspostavi




poslovni odnos ili izvrsi transakciju, odnosno pravno lice ili privredno drustvo za koje se uspostavlja
poslovni odnos ili vrsi transakcija.

Podatke na osnovu kojih obveznik identifikuje pravno lice, moze pribaviti uvidom u Centralni registar
privrednih subjekata (u daljem tekstu: CRPS) ili drugi odgovarajuci javni registar, kao i uvidom u
sudski, poslovni ili drugi javni registar u koji je upisano strano pravno lice ili privredno drustvo.
Gore pomenute podatke obveznik moze pribaviti i uvidom u original ili ovjerenu fotokopiju isprave
iz CRPS ili drugog odgovarajuéeg javnog registra, kao i uvidom u original ili ovjerenu fotokopiju
isprave iz sudskog, poslovnog ili drugog javnog registra u koji je upisano strano pravno lice ili
privredno drustvo, koju u ime pravnog lica ili privrednog drustva podnese njegov zastupnik ili
ovlas¢eno lice i koja ne smije biti starija od tri mjeseca od datuma izdavanja. Isprave na osnovu kojih
izvrsi identifikaciju obveznik zadrzava u svojoj dokumentaciji. Kad vrsi uvid u registre, obveznik je
duzan da odStampa izvod iz tih registara i oznaci datum i vrijeme i ime i prezime lica koje je izvrsilo
uvid.

Podatke koji nisu sadrzani u registrima, odnosno ispravama na osnovu kojih se vrsi identifikacija,
obveznik pribavlja uvidom u original ili ovjerenu fotokopiju isprave ili druge dokumentacije koju mu
dostavi zastupnik ili ovlas¢eno lice klijenta.

Ako obveznik, prilikom identifikacije klijenta koji je pravno lice ili privredno drustvo, posumnja u
istinitost dobijenih podataka ili vjerodostojnost isprava ili javne ili druge dokumentacije iz koje su
pribavljeni podaci, duzan je da od zastupnika ili ovlas¢enog lica tog klijenta, prije uspostavljanja
poslovnog odnosa ili izvrSenja transakcije, pribavi i pisanu izjavu o istinitosti tih podataka.

Ako je klijent strano pravno lice koje obavlja djelatnost u Crnoj Gori preko svoje poslovne jedinice,
obveznik ¢e izvrsiti identifikaciju stranog pravnog lica i njegove poslovne jedinice.

Podaci koje obveznik pribavlja o klijentu koji je pravno lice ili privredno drustvo, daju se u sljedecoj
matrici:

Podaci o klijentu pravnom licu

Podaci o Kklijentu - naziv pravnog lica;

- sjediSte (adresa i grad, odnosno opstina za pravno lice sa sjediStem u
Crnoj Gori, a za pravno lice sa sjediStem u drugoj drzavi drzava i grad);

- maticni broj pravnog lica i podatak da li je rezident ili nerezident;

- broj telefona i e-mail adresa.

Podaci o - datum uspostavljanja poslovnog odnosa ili pristupa sefu;
uspostavljenom - podatak o svrsi, namjeni, cilju, prirodi poslovnog odnosa i transakciji;
poslovnom odnosu - osnovnu Sifru djelatnosti klijenta i1 skeniranu dokumentaciju koja prati

poslovni odnos ili transakciju;
- podatke o izvoru imovine 1 sredstava koji su ili ¢e biti predmet poslovnog
odnosa ili transakcije.

Podaci o izvr$enoj - datum i vrijeme izvrSenja transakcije;

transakciji - iznos transakcije u eurima i iznosi transakcija po valutama;

- broj naloga transakcije ili ugovora;

- skeniranu dokumentaciju koja prati realizaciju transakcije;

- podatak o izvoru imovine i sredstava koja prati realizaciju transakcije.

- podatak da li je transakcija izvrSena u potpunosti ili djelimic¢no;

- podatak o vrsti transakcije (gotovinska ili bezgotovinska);

- podatak o tipu transakcije (redovna, sumnjiva, neuobicajena ili sloZena);




podatke o kreditnoj instituciji platioca i primaoca plac¢anja (vrsta i broj
racuna, mati¢ni broj, naziv i drzava sjedista);

podatak o vrsti transakcije (uplata ili isplata);

podatak o nacinu izvrSenja transakcije (gotovinski, bezgotovinski, veé¢
realizovano, u ratama);

podatak o svrsi i namjeni transakcije 1 naziv filijale obveznika koja vrsi
transakciju;

vrsta i broj rauna, mati¢ni broj, naziv i drzava sjedista kreditne institucije
racuna;

ime i prezime, adresa i grad prebivalista, odnosno boravista fizickog lica
kome je namijenjena transakcija;

telefon i e-mail adresa fizickog lica;

naziv, sjediste (adresa, grad i drzava) pravnog lica kome je namijenjena
transakcija;

telefon i e-mail adresa pravnog lica;

SWIFT kod kreditne institucije, drzavu odredista, naziv i drzavu sjedista
kreditne institucije koja je korespondent.

Podaci o licu koje
predstavlja klijenta
(pravni zastupnik
ili ovlas¢eno lice)

ime 1 prezime, jedinstveni maticni broj;

adresa i opstina prebivalista, odnosno boravista u Crnoj Gori;

datum rodenja, drzava rodenja, drzavljanstvo;

podatak da li je politicki eksponirano lice;

podatak da li je rezident ili nerezident;

broj telefona i e-mail adresa;

vrsta, broj, drzava izdavanja i datum prestanka vaZenja li¢ne isprave;
razlog poslovnog odnosa (uspostavljanje poslovnog odnosa, vrSenje
transakcije, pokusaj vrsenja transakcije, zakup sefa, pristup sefu i sl.);
podatak da li je fizicko lice, zastupnik, ovlas¢eno lice, stvarni vlasnik,
osnivac, povjerenik, korisnik imovine kojom upravlja, osiguranik;
ovlasc¢enja za zastupanje zastupnika 1 svih direktora (ovlas¢enja trebaju
biti zadrzani u dokumentaciji).

Podaci o stvarnom
vlasniku klijenta ili
licima sa interesom
za uspostavljanje
trusta

Utvrdivanje stvarnog vlasnika pravnog lica, privrednog drustva, trusta, drugog

lica,

odnosno sa njim izjednacenog subjekta stranog prava, se vrSi

pribavljanjem podataka o tim subjektima uvidom u Registar stvarnih vlasnika,
ili moze pribaviti i uvidom u original ili ovjerenu fotokopiju isprave iz CRPS
ili drugog odgovarajuceg javnog registra, kao 1 uvidom u sudski, poslovni ili
drugi javni registar u koji je upisano strano pravno lice ili privredno drustvo.
Obveznik je duzan pribavi sljedece:

fotokopiju li¢ne isprave stvarnog vlasnika;

ime 1 prezime, jedinstveni mati¢ni broj;

adresu 1 opstinu prebivaliSta, odnosno boravista u Crnoj Gori;

datum rodenja, drzava rodenja, drzavljanstvo;

podatak da li je politicki eksponirano lice;

podatak da li je rezident ili nerezident;

broj telefona i e-mail adresu;

vrstu, broj, drzavu izdavanja i datum prestanka vazenja licne isprave;
dokumentaciju na osnovu koje je moguce utvrditi vlasnicku strukturu
i kontrolnog ¢lana klijenta i podatke o stvarnom vlasniku.




- podatke o vlasnickom udjelu (procenat akcija ili procenat ucesca u
kapitalu ili podatke o procentu neposrednog ili posrednog raspolaganja
imovinom ili podatke o procentu prihoda korisnika od imovine kojom
upravlja ili udio u imovini pravnog lica ili drugog subjekta stranog
prava) ili drugoj vrsti kontrole (podatak da li ima odlucujuéi uticaj u
upravljanju imovinom, da 1li posredno obezbjeduje sredstva ili je
obezbijedio sredstva ili ima odlucujuci uticaj na donoSenje odluka ili
ima kontrolni polozaj u upravljanju);

- datum registracije, datum promjene, odnosno datum aZzuriranja i
brisanja stvarnog vlasnika iz Registra stvarnih vlasnika;

- skeniranu dokumentaciju kojom se dokazuju navedeni podaci.

3.5 Utvrdivanje i provjera identiteta zastupnika, kao i identiteta ovlaséenog lica pravnog
lica i privrednog drustva

- Utvrdivanje i provjera identiteta zastupnika
Obveznik je duzan da izvrsi identifikaciju zastupnika klijenta koji je pravno lice ili privredno drustvo.
Obveznik je duzan da pribavi podatke o svim direktorima pravnog lica ili privrednog drustva —za
fizicko lice: ime 1 prezime, jedinstveni mati¢ni broj, adresu i opstinu prebivaliSta, odnosno boravista
u Crnoj Gori, datum rodenja, drzavu rodenja, drzavljanstvo, podatak da li je politicki eksponirano
lice, podatak da li je rezident ili nerezident, broj telefona i e-mail adresu, vrstu, broj, drzavu izdavanja
1 datum prestanka vazenja li¢ne isprave, razlog poslovnog odnosa (uspostavljanje poslovnog odnosa,
vrsenje transakcije, pokusaj vrSenja transakcije, zakup sefa, pristup sef, prodavac, klijent), podatak
da 1i je fizicko lice klijent, zastupnik, ovla$¢eno lice, stvarni vlasnik, osnivag, povjerenik, korisnik
imovine kojom upravlja klijent.
Obveznik je duzan da u postupku utvrdivanja i provjere ovlaséenja za zastupanje zastupnika i svih
direktora pribavi ovlasc¢enje za zastupanje i zadrzi ga u svojoj dokumentaciji.
- Utvrdivanje i provjera identiteta ovlaséenog lica
Obveznik je duzan da utvrdi i provjeri identitet ovlaséenog lica pravnog lica ili privrednog drustva,
ako u ime zastupnika 1 svih direktora poslovni odnos domaceg ili stranog pravnog lica ili privrednog
drustva zasniva ovlasceno lice ili vr$i transakciju, na nacin predviden ¢lanom 28 Zakona.
Podatke o zastupniku, 1 svim direktorima, u ¢ije ime nastupa ovla$¢eno lice, obveznik pribavlja u
skladu s ¢lanom 22 Zakona, uvidom u original ili ovjerenu fotokopiju pisanog ovlas¢enja izdatog od
zastupnika koje zadrzava u svojoj dokumentaciji.
U vezi utvrdivanja i provjere identiteta zastupnika, kao i identiteta ovlaséenog lica pravnog lica i
privrednog drustva, na isti nacin je predvideno sljedece postupanje:
Ako iz li¢ne isprave zastupnika ili ovlaséenog lica nije moguce utvrditi sve propisane podatke, ti
podaci se pribavljaju iz druge vazeée javne isprave koju klijent podnese ili uvidom u odgovarajuci
javni registar.
Ako obveznik prilikom utvrdivanja i provjere identiteta zastupnika i ovlaséenog lica pravnog lica ili
privrednog drustva ¢lana posumnja u istinitost dobijenih podataka, duzan je da trazi i njihove pisane
izjave o istinitosti tih podataka.
Obveznik je duzan da u postupku utvrdivanja identiteta zastupnika i svih direktora kao i ovlas¢enog
lica koje nastupa u ime zastupnika za domace ili strano pravno lice ili privredno drustvo, pribavi
fotokopije li¢nih isprava tih lica u skladu sa ¢lanom 22 stav 3 Zakona.
3.6 Utvrdivanje i provjera identiteta stranog trusta, drugog lica odnosno sa njim
izjednacenog subjekta stranog prava




Obveznik je duzan da utvrdi i provjeri identitet stranog trusta, drugog lica odnosno sa njim
izjednaCenog subjekta stranog prava u skladu s ¢lanom 29 Zakona.

Podaci o klijentu koji je strani trust, drugo lice

odnosno sa njim izjednaceni subjekt stranog prava

Podaci o klijentu koji
je strani trust

Obveznik utvrduje i provjerava podatke o identitetu klijenta koji je strani
trust koji se odnose na:

- osnivaée, sve povjerenike, druge zastupnike, Kkorisnika ili grupe
korisnika imovine kojom upravlja, ako su budu¢i korisnici ve¢ odredeni
ili odredivi;

- drugo fizicko lice koje neposredno ili posredno vrsi krajnju kontrolu nad
stranim trustom.

Podaci o klijentu koji
je strani trust - pravno
lice

- pravni oblik trusta, drugog lica, odnosno sa njim izjednacenog subjekta
stranog prava;

- akt o osnivanju trusta, drugog lica, odnosno sa njim izjedna¢enog
subjekta stranog prava;

- naziv;

- sjediSte (adresa i grad, odnosno opStina za pravno lice sa sjediStem u
Crnoj Gori, a za pravno lice sa sjediStem u drugoj drzavi drzava i grad);

- mati¢ni broj;

- podatak da li je rezident ili nerezident;

- broj telefona;

- e-mail adresa.

Podaci o klijentu koji
je strani trust -
preduzetnik

- naziv;

- sjediste (adresa i grad, odnosno opstina za preduzetnika sa sjediStem u
Crnoj Gori, a za preduzetnika sa sjediStem u drugoj drzavi drzava i grad);

- jedinstveni maticni broj;

- ime i prezime;

- podatak da li je rezident ili nerezident;

- broj telefona;

- e-mail adresa.

Podaci o klijentu koji
je strani trust - fizicko
lice

- ime i prezime;

- jedinstveni maticni broj;

- adresa 1 opStina prebivaliSta, odnosno boravista u Crnoj Gori;

- datum rodenja;

- drzava rodenja;

- drzavljanstvo;

- podatak da li je politicki eksponirano lice;

- podatak da li je rezident ili nerezident;

- broj telefona;

- e-mail adresa;

- vrsta, broj, drzava izdavanja 1 datum prestanka vazenja licne isprave;

- podatak da li je fizicko lice klijent, zastupnik, ovlaS¢eno lice, stvarni
vlasnik, osniva¢, povjerenik, korisnik imovine kojom upravlja,
osiguranik, ugovara¢ osiguranja, korisnik osiguranja, prodavac ili klijent.




Podaci o
uspostavljenom
poslovnom odnosu

razlog poslovnog odnosa (uspostavljanje poslovnog odnosa, vrSenje
transakcije, pokuSaj vrSenja transakcije, zakup sefa, pristup sefu,
ugovara¢ osiguranja, korisnik osiguranja, prodavac, klijent);

podatak o svrsi, namjeni, cilju, prirodi poslovnog odnosa i transakcije,
osnovnu Sifru djelatnosti klijenta i skeniranu dokumentaciju koja prati
poslovni odnos ili transakciju;

podatke o izvoru imovine i sredstava koji su ili ¢e biti predmet poslovnog
odnosa ili transakcije;

datum uspostavljanja poslovnog odnosa, odnosno datum i vrijeme ulaska
u kazino ili pristupa sefu;

ovlascenja za zastupanje zastupnika i svih direktora.

Podaci o izvrSenoj
transakciji

datum 1 vrijeme izvrSenja transakcije;

iznos transakcije u eurima;

iznosi transakcija po valutama;

broj naloga transakcije, polise ili ugovora, u zavisnosti od vrste
obveznika;

podatak da li je transakcija izvrSena u potpunosti ili djelimicno;

podatak o nacinu izvrSenja transakcije (gotovinska ili bezgotovinska);
podatak o tipu transakcije (redovna, sumnjiva, neuobicajena ili slozena);
podatke o kreditnoj instituciji platioca i primaoca placanja (vrsta i broj
racuna, mati¢ni broj, naziv i drzava sjedista);

podatak o vrsti transakcije (uplata ili isplata);

podatak o nacinu izvrSenja transakcije u zavisnosti od vrste obveznika
(gotovinski, bezgotovinski, ve¢ realizovano, u ratama, trziSni ili
netrzisni);

podatak o svrsi i namjeni transakcije;

naziv filijale obveznika koja vrsi transakciju.

Podaci o licu koje
predstavlja klijenta -
pravni zastupnik ili
ovlaséeno lice

ime i prezime;

jedinstveni mati¢ni broj;

adresa 1 opStina prebivaliSta, odnosno boravista u Crnoj Gori;

datum rodenja;

drzava rodenja;

drzavljanstvo;

podatak da li je politicki eksponirano lice;

podatak da li je rezident ili nerezident;

broj telefona;

e-mail adresa;

vrsta, broj, drzava izdavanja 1 datum prestanka vazenja licne isprave;
podatak da li je fizicko lice klijent, zastupnik, ovlaS¢eno lice, stvarni
vlasnik, osniva¢, povjerenik, korisnik imovine kojom upravlja,
osiguranik, ugovara¢ osiguranja, korisnik osiguranja, prodavac ili klijent.

Podaci o stvarnom
vlasniku klijenta

ime 1 prezime;

jedinstveni mati¢ni broj;

adresa i opStina prebivalista, odnosno boravista u Crnoj Gori
datum rodenja;

drzava rodenja;

drzavljanstvo;




- podatak da i je politicki eksponirano lice;

- podatak da li je rezident ili nerezident;

- broj telefona;

- e-mail adresa;

- vrsta, broj, drzava izdavanja i datum prestanka vazenja li¢ne isprave;

- podatak da li je stvarni vlasnik osnivac, povjerenik, korisnik sredstava
steCenih od imovine kojom upravlja (gdje su buduéi korisnici veé
odredeni ili odredivi), zastupnik interesa primalaca steCenih sredstava,
pripada kategoriji lica koje ima interes za uspostavljanje, ili na drugi
nacin, neposredno ili posredno, kontroliSe imovinu trusta, drugog lica,
odnosno sa njim izjednacenog subjekta stranog prava.

3.7 Nacin utvrdivanja stvarnog vlasnika

Definicija stvarnog vlasnika u skladu s kojom se odreduje obaveza i nacin utvrdivanja stvarnog
vlasnika je propisana u ¢lanu 41 Zakona.
Obveznik je duzan da prije uspostavljanja poslovnog odnosa sa pravnim licem, u okviru utvrdivanja
i provjere identiteta klijenta, utvrdi i stvarnog vlasnika klijenta i provjeri njegov identitet, te da
preduzme i1 druge potrebne mjere (utvrdivanje da li je stvarni vlasnik politicki eksponirano lice,
provjere o prihvatljivosti, informacije iz dostupnih baza podataka...).
Potpuna i ta¢na implementacija navedenih obaveza predstavlja jedan od uslova za uspostavljanje
poslovnog odnosa s klijentom. Dakle, obveznik je duzan da potpuno, tacno i jasno utvrdi stvarnog
vlasnika i organ upravljanja (upravljacku strukturu) Kklijenta, sto znaci da ima obavezu da utvrdi
osnivacku strukturu klijenta sve do fizickih lica koja se po definiciji datoj u Zakonu smatraju stvarnim
vlasnicima.
Stvarni vlasnik je fizi¢ko lice koje ima u svojini ili vr$i stvarnu kontrolu nad pravnim licem,
privrednim drustvom, trustom, drugim licem, odnosno sa njim izjedna¢enim subjektom stranog
prava, odnosno fizic¢ko lice u ¢ije ime, odnosno za ¢iji racun se vrsi transakcija ili uspostavlja poslovni
odnos.
Podatke o stvarnom vlasniku koji su propisani kao obavezni Zakonom, obveznik pribavlja uvidom u
originale ili ovjerenu kopiju dokumentacije iz CRPS-a ili drugog odgovarajuceg javnog registra kao
i uvidom u sudski, poslovni ili drugi javni registar stranog pravnog lica u koji je upisano koja ne smije
biti starija od tri mjeseca od dana izdavanja ili ih pribavlja uvidom u CRPS ili drugi javni registar.
Ako obveznik ne moze da pribavi sve podatke o stvarnom vlasniku pravnog lica, privrednog drustva
ili stranog pravnog lica na predvideni nacin, te podatke pribavlja uvidom u original ili ovjerenu kopiju
isprave ili druge poslovne dokumentacije koju mu dostavi zastupnik ili ovlaséeno lice klijenta koji je
pravno lice, privredno drustvo ili strano pravno lice.
Obveznik je duZan da u postupku utvrdivanja identiteta stvarnog vlasnika pribavi fotokopiju licne
isprave (npr. li¢ne karte, pasoSa, vozacke dozvole ili drugog dokumenta koji sadrzi fotografiju lica
¢iji identitet obveznik utvrduje ili provjerava), na kojoj upisuje datum, vrijeme i ime lica koje je
izvr$ilo uvid 1 koju ¢uva u skladu sa Zakonom.
Obveznik je duzan da pribavi sljedece podatke: ime, adresu prebivalista ili boravista i datum i mjesto
rodenja stvarnog vlasnika pravnog lica, odnosno u slucaju iz ¢lana 41 st. 6 i 7 Zakona podatak o
kategoriji lica u ¢ijem je interesu osnivanje i djelovanje pravnog lica ili slicnog pravnog subjekta
stranog prava.
Prilikom ispunjavanja svojih obaveza u cilju razumjevanja vlasnicke i kontrolne strukture korisnika,
obveznici bi trebali preduzeti barem sljedece korake:

a) postaviti upit klijentu ko su njihovi stvarni vlasnici;

b) dokumentovati dobijene informacije (iz izvora propisanih zakonom);




c) preduzeti sve potrebne i razumne mjere za provjeru informacija: da bi to postigli, obveznici bi
trebali provjeriti i registre stvarnog vlasnistva, ako su dostupni;

d) Kkoraci b) i c) treba da se primenjuju na bazi utvrdenog nivoa rizika - dakle za visi nivo rizika
znacajno veci stepen provjera.

3.7.1 Registri stvarnog vlasnistva

Koris¢enje informacija sadrzanih u registrima stvarnog vlasnistva samo po sebi ne ispunjava obavezu
obveznika da preduzmu adekvatne mjere zasnovane na procjeni rizika za identifikaciju stvarnog
vlasnika i provjeru njegovog identiteta. Obveznici su duzni da preduzmu dodatne korake da
identifikuju i verifikuju stvarnog vlasnika, posebno kada je rizik povezan sa poslovnim odnosom
povecan ili kada postoji sumnja da je osoba navedena u registru krajnji stvarni vlasnik.

3.7.2 Kontrola na druge nacine

Zahtjev da se identifikuje i preduzmu sve potrebne i razumne mjere za provjeru identiteta stvarnog
kako bi ispunil svoje duznosti obveznici bi trebali preduzeti razumne mjere da u potpunosti razumiju
kompletnu vlasnic¢ku i kontrolnu strukturu klijenta.
Mijere koje obveznici preduzimaju da bi razumjeli vlasni¢ku i kontrolnu strukturu klijenta trebale bi
biti dovoljne tako da obveznik moze biti razumno zadovoljan da razumije rizik povezan s razli¢itim
slojevima vlasnistva i kontrole. Konkretno, obveznik treba da utvrdi da:
a) vlasnicka i kontrolna struktura korisnika nije pretjerano slozena ili nejasna; ili da
b) sloZene ili nejasne vlasni¢ke i kontrolne strukture imaju legitiman pravni ili ekonomski razlog.
Ako vlasnicka i kontrolna struktura klijenta izazivaju sumnju i ako imaju razumne osnove da
sumnjaju da bi sredstva navedenog lica mogla biti prihod od kriminalne aktivnosti ili su povezana sa
finansiranjem terorizma, obveznici su duzni da navedeno prijave finansijsko-obavjestajnoj jedinici.
Primjeri ,,kontrole putem drugih sredstava“ koje bi obveznici trebali razmotriti ukljucuju, ali nisu
ogranicene na:
a) kontrolu bez direktnog vlasnistva, npr. kroz bliske porodi¢ne odnose, ili istorijska ili ugovorna
udruzenja;
b) koriséenje, uzivanje ili korist od imovine u vlasnistvu klijenta;
€) odgovornost za strateSke odluke koje sustinski uti¢u na poslovnu praksu ili opSte usmjerenje
pravnog lica.

3.7.3 Identifikovanje viSih rukovodecih sluzbenika klijenta

Obveznici bi mogli pribje¢i identifikaciji lica na upravljackim pozicijama Klijenata kao stvarnih
vlasnika samo u sljede¢im slu¢ajevima:
i. Iscrpljena su sva moguca sredstva za identifikaciju fizicke osobe koja u krajnjoj liniji ima u

svojini ili vrsi stvarnu kontrolu nad klijentom;

ii.  Nemogucnost da se identifikuje fizicko lice koje u krajnjem ima u svojini ili vrsi stvarnu
kontrolu nad klijentom ne izaziva sumnju da se radi o pranju novca ili finansiranju terorizma; i

iii.  Postoji razumno uvjerenje da su vjerodostojni razlozi klijenta zasto fizicko lice, koje je u
krajnjoj liniji vlasnik ili vrsi kontrolu nad klijentom, ne moze biti adekvatno identifikovano.

Prilikom odlu¢ivanja koje lice, odnosno koja lica na upravljackim pozicijama ¢e identifikovati kao

stvarnog vlasnika, obveznici treba da razmotre ko ima kona¢nu i ukupnu odgovornost za klijenta i

donosi obavezujuc¢e odluke u ime klijenta.



U tim slu¢ajevima, obveznici bi trebali jasno i podrobno dokumentovati svoje opravdane razloge za
identifikaciju lica na upravljackoj poziciji, a ne stvarnog vlasnika korisnika, i moraju voditi evidenciju
0 mjerama koje su preduzeli u postupku utvrdivanja stvarnog vlasnika.

3.7.4 Identifikacija stvarnog vlasnika javne uprave ili preduzeéa u drZzavnom vlasniStvu

Tamo gdje je klijent javna uprava ili drzavna institucija (ili preduzece), obveznici bi trebali
primjenivati pravila opisana u prethodnom podnaslovu kako bi identifikovali viseg rukovodeceg
sluzbenika.

U tim slucajevima, a posebno kada je rizik povezan sa odnosom povecan, na primjer zato Sto je
drzavno preduzece iz zemlje povezane s visokim nivoom korupcije, obveznici bi trebali preduzeti
korake zasnovane na procjeni rizika kako bi utvrdili da je osoba koju imaju identikovanu kao stvarnog
vlasnika, propisno ovlasc¢en od strane klijenta da djeluje u njegovo ime.

Obveznici bi takode trebali uzeti u obzir moguénost da visi rukovodeci sluzbenik klijenta moze biti
PEL. Ako je to slucaj, obveznici moraju primijeniti mjere EDD na tog viseg rukovodecéeg sluzbenika
i procijeniti da li stepen do kojeg PEL moze uticati na klijenta dovodi do povecanog rizika od PN/FTi
da li ¢e mozda biti potrebno primijeniti mjere EDD na klijenta.

Utvrdivanje stvarnog vlasnika je detaljno predvideno Smjernicama o utvrdivanju stvarnog vlasnika
Centralne banke Crne Gore.

3.8 Utvrdivanje i provjera identiteta klijenta preko treceg lica

Obveznik je duzan da internim aktom utvrdi procedure o prihvatanju identifikacije klijenta i stvarnog
vlasnika klijenta preko treceg lica.

Obveznik moze, pod uslovima propisanim Zakonom, da povjeri obaveze tre¢em licu prilikom
uspostavljanja poslovnog odnosa sa klijentom, odnosno da povjeri mjere utvrdivanja, prikupljanja i
provjere identiteta klijenta, utvrdivanja stvarnog vlasnika klijenta i provjeru njegovog identiteta
ukljuéujuci mjere potrebne za utvrdivanje vlasnic¢ke i kontrolne strukture klijenta, kao i pribavljanje
podataka o cilju i prirodi poslovnog odnosa ili svrsi transakcije i druge podatke u skladu sa Zakonom.
Trece lice je u obavezi da utvrdi identitet klijenta na osnovu dokumenata, podataka i informacija iz
vjerodostojnih, nezavisnih i objektivnih izvora i prikupi sve neophodne podatake o klijentu, odnosno
izvrsi provjeru prikupljenih podataka o klijentu.

Trece lice moZe biti:

1) kreditna institucija i filijala strane kreditne institucije sa sjedistem u drzavi Evropske Unije ili
drugoj drzavi koja primjenjuje mjere iz oblasti spre¢avanja pranja novca i finansiranja terorizma
utvrdene Zakonom ili stroze mjere.

Obzirom da je obveznik odgovoran za pravilno utvrdivanje i provjeru identiteta klijenta izvrSenog
preko treceg lica, mjere utvrdivanja i provjere identiteta klijenta ne smije povjeriti trecem licu, ako je
trece lice kvazi banka ili anonimno drustvo, ili ako je trece lice iz visokorizi¢ne treé¢e drzave, koje
relevantni organi objave na svojoj internet stranici ili dostave obvezniku, na osnovu podataka
relevantnih medunarodnih organizacija.

Ako obveznik procijeni da postoji sumnja u vjerodostojnost sprovedenog utvrdivanja i provjere
identiteta klijenta od strane treceg lica, 0dnosno posumnja u istinitost i vjerodostojnost pribavljenih
podataka o klijentu, duzan je da neposredno izvrsi utvrdivanje i provjeru identiteta klijenta.

Trece lice je duzno da na zahtjev obveznika, bez odlaganja, dostavi kopije isprava i druge
dokumentacije na osnovu kojih je izvrsilo utvrdivanje 1 provjeru identiteta klijenta i1 pribavilo podatke
I dokumentaciju, kao i da pribavljene kopije isprava i dokumentacije ¢uva u skladu sa Zakonom. Kada
lice izvr$i mjere utvrdivanja i provjere identiteta klijenta u ime obveznika na osnovu ugovora o
povjeravanju poslova, to lice se ne smatra tre¢im licem u smislu Zakona.



4. PRACENJE POSLOVNOG ODNOSA | KONTROLA TRANSAKCIJA, UKLJUCUJUCI I
PONOVNU GODISNJU KONTROLU

Obveznik je duzan da uspostavi odgovarajuce procedure za redovno i pazljivo pracenje poslovnog
odnosa i kontrolu transakcija klijenta, kako bi osigurao da transakcije odgovaraju saznanjima
obveznika o tom klijentu, vrsti djelatnosti, izvoru sredstava, namjeni i predvidenoj prirodi poslovnog
odnosa ili transakcija, pri cemu obim mjera treba da bude u skladu sa utvrdenim rizikom od pranja
novca i finansiranja terorizma.

Obveznik je duzan osigurati da obim, odnosno ucestalost sprovodenja mjera pracenja poslovnog
odnosa bude prilagoden procjenjenom riziku od pranja novca i finansiranja terorizma kojem je izlozen
pri poslovanju s klijentom, u skladu sa analizom rizika.

Obveznik je duzan da, pored pracenja poslovnog odnosa i kontrole transakcija, najmanje jednom
godisnje, a najkasnije nakon isteka jedne godine od posljednje kontrole klijenta, izvrSi ponovnu
godis$nju kontrolu stranog pravnog lica na nacin propisan ¢lanom 50 Zakona.

Izuzetno od prethodnog stava ove tacke, obveznik je duzan da najmanje jednom godisnje, a najkasnije
nakon isteka jedne godine od posljednje kontrole klijenta, izvr§i ponovnu kontrolu i ako je klijent, u
slu¢ajevima propisanim Zakonom, pravno lice sa sjedistem u Crnoj Gori, ako je u tom pravnom licu
ucesce stranog kapitala najmanje 25%.

Obveznik je duzan da pribavi podatke o svrsi, namjeni, cilju i prirodi (osnovu) poslovnog odnosa ili
transakcije i druge podatke u skladu sa Zakonom, i da kontinuirano sprovodi odgovaraju¢e mjere za
otkrivanje sumnjivih aktivnosti klijenta. Pomenute mjere sprovodi na osnovu liste indikatora za
prepoznavanje sumnjivih klijenata i transakcija, za koje postoji osnov sumnje da se radi o pranju
novca i finansiranju terorizma, kao i na osnovu drugih informacija i podataka za koje procjeni da su
dovoljni za donoSenje zakljucka o postojanju osnova sumnje u pranje novca ili finansiranje terorizma.
Svi klijenti moraju biti obuhvaceni ovom procedurom, bez obzira na njihov rizi¢ni profil.

Tokom trajanja poslovnog odnosa sa klijentom obveznik je duzan da sprovodi azuriranje svih
podataka i klasifikuje klijenta u odgovarajucu klasifikacionu kategoriju rizika od pranja novca i
finansiranja terorizma. Primjera radi, to podrazumijeva slucaj kada obveznik utvrdi da pojedine
aktivnosti klijenta znacajno odstupaju od uobicajenog toka poslovanja, u tom slucaju je duzan da
sprovede dodatnu analizu poslovanja klijenta, kako bi se utvrdili razlozi za takvo odstupanje. Na
osnovu dodatne analize, obveznik je duzan da procijeni rizi¢ni profil klijenta i eventualno izvrsi
njegovu reklasifikaciju.

Obveznik je duzan da obezbijedi da se postupanje u dijelu pra¢enja poslovnog odnosa periodicno, u
skladu s odredenim stepenom rizika, evidentira, i na jasan na¢in da se prikazu aktivnosti preduzete u
postupku provijera.

Dinamika pracenja poslovnog odnosa u skladu sa rizicnim profilom klijenta, daje se u sljedecoj tabeli:

Pracenje poslovnog odnosa u skladu sa rizicnim profilom klijenta

Kategorija Oznaka . Pracenje
rizika kategorije rizika Pregled klijenta klijenta

Klijenti prema kojima se primjenjuje
Nizi rizik A pojednostavljena provjera u obimu i na 2 godine
nacin odredenom analizom rizika

Standardna provjera klijenta, uz dodatne

Srednji rizik B potrebne mjere po ocjeni obveznika

1 godina

Vi rizik C Klijenti prema kollmg se primjenjuje 6 mjeseci
produbljena provjera klijenta




Dinamiku procjene rizi¢nosti klijenata, obveznik utvrduje internim aktom u skladu sa ovim
smjernicama.

Ukoliko odredeni klijent na osnovu faktora rizika moze biti klasifikovan u razli¢ite kategorije rizika
u vezi sa pranjem novca i finansiranjem terorizma, u kona¢nom obveznik klasifikuje klijenta u
kategoriju viSeg nivoa rizika.

4.1 Posebni oblici utvrdivanja i provjere identiteta klijenta i praéenje poslovnog odnosa i
kontrola transakcija

Posebni oblici utvrdivanja i provjere identiteta klijenta i pracenje poslovnog odnosa i kontrola
transakcija predvidene Zakonom su:

- Produbljena provjera klijenta i pracenje poslovnog odnosa i kontrola transakcija i

- Pojednostavljena provjera identiteta klijenta, pracenje poslovnog odnosa i kontrola

transakcija.

Ukoliko analiza rizika ukaze da utvrdeni faktori rizika klijenata, poslovnog odnosa, transakcija,
proizvoda, usluga, distributivnog kanala, drzavne ili geografske oblasti pripadaju kategoriji faktora
viSeg rizika od pranja novca ili finansiranja terorizma, obveznik je duzan da primjeni produbljene
mjere utvrdivanja i provjere identiteta klijenta, pracenja poslovnog odnosa i kontrole transakcija u
skladu sa Zakonom.
Ukoliko analiza rizika ukaze da utvrdeni faktori rizika klijenata, poslovnog odnosa, transakcija,
proizvoda, usluga, distributivnog kanala, drzave ili geografske oblasti pripadaju kategoriji faktora
nizeg rizika od pranja novca ili finansiranja terorizma, obveznik moZze primjeniti pojednostavljene
mjere utvrdivanja i provjere identiteta klijenta (matrica rizika, tatka 4, alineje a i b), pracenja
poslovnog odnosa i kontrole transakcija u skladu sa Zakonom.

4.1.1 Produbljena provjera klijenta, pra¢enje poslovnog odnosa i kontrola transakcija

Obveznik je duzan da preduzime mjere produbljene provjere klijenta, pracenja poslovnog odnosa i
kontrolu transakcija u slu¢ajevima koji su posebno predvideni Zakonom (pregled dat u okviru ove
tacke), 1 uvijek kada se na osnovu analize rizika klijenta utvrdi da postoji ili bi mogao postojati visi
rizik od pranja novca ili finansiranja terorizma u vezi s klijjentom, grupom klijenata, drzavom ili
geografskim podrucjem, poslovnim odnosom, transakcijom, proizvodom, uslugom i distributivnim
kanalom, kao i u slu¢ajevima kada je u skladu sa nacionalnom procjenom rizika utvrden visi stepen
rizika od pranja novca i finansiranja terorizma.

Primjena mjera produbljene provjere klijenta, pracenja poslovnog odnosa i kontrola transakcija
obavezna je:
- prilikom zaklju¢ivanja korespondentnog odnosa sa bankom ili drugom kreditnom
institucijom iz trece zemlje;
- kada je klijent ili je stvarni vlasnik klijenta politic¢ki eksponirano lice;
- prilikom pruZanja kastodi usluga u skladu sa zakonom kojim se ureduje trZiste kapitala;
- slozenih i neuobicajenih transakcija;
- kod sumnjivih transkacija;
- kod elektronskog prenosa novca;
- prilikom uspostavljanja ili trajanja poslovnog odnosa ili vrSenja transakcije sa licem iz
visokorizi¢ne tre¢e drzave ili kad je visokorizi¢na tre¢a drzava ukljucena u transakciju;
- kad je utvrden visi rizik od pranja novca i finansiranja terorizma u Smjernicama o analizi
rizika,



- kad je u skladu sa Nacionalnom procjenom rizika utvrden visi rizik od pranja novca 1
finansiranja terorizma.

4.1.1.1 Korespondentni odnos s bankama ili drugim kreditnim institucijama drugih drzava

Kod uspostavljanja korespondentnog odnosa s bankama i drugim sli¢nim institucijama stranih drzava,
obveznik je duzan da, pored radnji i mjera poznavanja i pracenja klijenta u skladu s procjenom rizika,
preduzme mjere produbljenih provjera i pribavi i dodatne podatke, informacije i dokumentaciju
propisanu odredbama Zakona, za institucije koje imaju sjediSte u tre¢im drzavama.

Korespondentni odnosi su detaljno regulisani u Odjeljku 11, tacka 1.7 ovih Smjernica.

4.1.1.2 Politi¢ki eksponirana lica

Politi¢ki eksponirana lica pripadaju kategoriji klijenata viseg rizika, prema kojima je obveznik duzan

da preduzima mjere produbljene provjere utvrdivanja i provjere identiteta klijenta i pracenja

poslovnog odnosa i kontrole transakcija.

U ¢lanu 54 Zakona data je definicija politicki eksponiranih lica.

Obveznik je duzan da, prije zasnivanja poslovnog odnosa sa klijentom, provjeri u Registru politi¢ki

eksponiranih lica da li je klijent, njegov zakonski zastupnik, ovlasc¢eno lice ili stvarni vlasnik klijenta

politicki eksponirano lice. Provjere navedenog obveznici vrSe koriste¢i Registar politicki

eksponiranih lica koji vodi i odrzava Agencija za sprje¢avanje korupcije.

U cilju utvrdivanja politicki eksponiranih lica i1 ¢lanova njihove uze porodice 1 bliskih saradnika u

smislu Zakona, obveznik treba preduzeti i dodatne provjere i to na jedan od sljedecih nacina ili iste

kombinovati:

- pribavljanjem informacija na osnovu uvida u baze podataka politicki eksponiranih lica (World
Check PEP List);

- provjerom otvorenih baza podataka;

- popunjavanjem obrasca od strane klijenta (koji je dat u prilogu ovih smjernica i ¢ini njihov
sastavni dio, Obrazac PEL); i

- pribavljanjem informacija iz sredstava javnog informisanja.

Navedene dodatne pretrage obveznici su duzni da izvrSe u svim slu¢ajevima.

Postupak utvrdivanja bliskih saradnika politicki eksponiranih lica primjenjuje se na bazi

dokumentovanih ¢injenica.

Obveznik je duzan da utvrdi listu politi¢ki eksponiranih lica koja ¢e na adekvatan nacin biti dostupna

svim zaposlenim licima koja imaju neposredan kontakt sa klijentima.

Obveznik je duzan da utvrdi interni akt s procedurama kojima ¢e detaljno utvrditi obavezu

preduzimanja navedenih radnji i mjera produbljene provjere prema klijentima za koje se utvrdi da su

politi¢ki eksponirana lica, kao i obavezu uvrdivanja izvora imovine (bogatstva) i izvora sredstava

klijenta koji ¢e se koristiti u poslovnom odnosu, kako bi se omogucilo obvezniku da se uvjeri da ne

rukuje prihodima ste¢enim korupcijom ili drugim kriminalnim aktivnostima. Obveznici treba da

provjere izvor bogatstva i izvor sredstava na osnovu pouzdanih i nezavisnih podataka, dokumenata

ili informacija, gdje je rizik povezan sa PEL odnosom posebno visok.

Pored navedenog, da bi obveznik uspostavio poslovni odnos s politicki eksponiranim licem, potrebno

je da pribavi pisanu saglasnost viseg rukovodioca prije uspostavljanja poslovnog odnosa sa klijentom,

a ako je poslovni odnos sa klijentom ve¢ uspostavljen, duzan je da pribavi pisanu saglasnost viseg

rukovodioca za nastavljanje poslovnog odnosa.

Obveznik je duzan i da utvrdi da li je politicki eksponirano lice stvarni vlasnik pravnog lica,

privrednog drustva, trusta i drugog lica odnosno sa njim izjednac¢enog pravnog odnosno fizickog lica

sa sjediStem u stranoj drzavi u ¢ije ime se uspostavlja poslovni odnos, izvrSava transakcija ili druga

aktivnost klijenta, te da pribavi potrebne informacije.



Za sva pravna lica u kojima se politi¢ki eksponirano lice pojavljuje u bilo kom svojstvu povezanog
lica, obveznici trebaju izvrSiti produbljene provjere, a isto se odnosi i na fizi¢ka lica kojima su PEL
ovlas¢ena lica po racunu.

Politicki eksponirana lica spadaju u kategoriju viseg rizika prema kojima obveznici imaju obavezu
primjene mjera produbljenih provjera i pracenja poslovanja klijenta, pa u skladu sa navedenim imaju
obavezu da sa posebnom paznjom prate transakcije i druge poslovne aktivnosti koje kod obveznika
obavlja politicki eksponirano lice, odnosno klijent ¢iji je stvarni vlasnik politi¢ki eksponirano lice.
Dodatne mjere koje banka sprovodi u postupku produbljene provjere klijenta daju se u sljedecoj

tabeli:

Zakonom Utvrdivanje | Pisanu Pribavljanje | Pribavljanje Dodatni | Dodatne
propisan izvora saglasnost podatka da | dodatne pregled | mjere
slucaj imovine viseg li je PEL dokumentacije | i !
! (bogatstva) | rukovodioca | stvarni i pracenje
I izvor za vlasnik podataka poslova
sredstava uspostavljanje | pravnog ! klijenta
klijenta poslovnog lica !
odnosa ili
pisanu
saglasnost
viseg
rukovodioca
za
nastavljanje
poslovnog
odnosa kod
obveznika
l
Politicki Da Da Da Set podataka | Da U skladu s
eksponirano definisanih internim
lice ¢lanom procedurama
56 Zakona obveznika

Obveznik je duzan da internim aktom utvrdi postupak prestanka obaveze tretiranja klijenta kao
politicki eksponiranog lica. To podrazumijeva duznostobveznika da nakon isteka 12 mjeseci od dana
prestanka obavljanja javne funkcije u drzavi, iskljuci to lice sa liste politi¢ki eksponiranih lica, kao i
¢lanove njegove uze porodice i njegove saradnike. Medutim, ako obveznik na osnovu analize rizika
odredenog klijenta koji je prestao da obavlja javnu funkciju definisanu Zakonom, utvrdi da je taj
klijent vise-rizi¢an, obveznik je duzan da i dalje tog Klijenta klasifikuje u kategoriju C-Visi rizik i
prema njemu sprovodi propisane mjere.

Nakon uspostavljanja poslovnog odnosa sa politicki eksponiranim licem, ¢lanovima njegove uze
porodice i bliskim saradnicima u skladu sa Zakonom — obveznik je duzan da vodi posebnu evidenciju
o ovim licima i transakcijama.

Obveznik je duzan da redovno azurira svoju listu politicki eksponiranih lica, kako bi sproveo
postupak produbljene provijere klijenta u skladu sa Zakonom i za one klijente koji nisu bili politicki
eksponirana lica prilikom uspostavljanja poslovnog odnosa, ali su nakon uspostavljanja poslovnog
odnosa imenovani da obavljaju javnu funkciju u smislu ¢lana 54 Zakona.




Takode, obveznik treba da upozna i informise politic¢ki eksponirano lice da u slu€aju prestanka vrSenja
javne funkcije treba da obavijesti obveznika o istoj ¢injenici.

4.1.1.3 SloZene i neuobicajene transakcije

SloZene 1 neuobicajene transakcije su one transakcije koje karakteriSe sloZenost i neuobicajeno visoki
iznosi, neuobicajen nacin izvrSenja, vrijednost ili povezanost transakcija koje nemaju ekonomsku
opravdanost ili vidljivu pravnu svrhu, odnosno nisu usaglasene ili su u nesrazmjeri sa uobi¢ajenim,
odnosno ocekivanim poslovanjem klijenta, kao i druge okolnosti koje su povezane sa statusom ili
drugim karakteristikama Kklijenta.

Obveznik je duzan da analizira sve slozene i neuobicajeno velike transakcije (U ve¢im iznosima), i U
slu¢aju kada u odnosu na transakcije ili klijenta nisu utvrdeni razlozi za sumnju na pranje novca ili
finansiranje terorizma.

Transakcije mogu biti neuobicajene jer:

a) vece su od iznosa koji je obveznik internim aktima odredio kao iznos iznad kojeg su obavezne
provjere;

b) vece su od onoga $to bi obveznik inace ofekivao u odnosu na najavljene iznose, ili u odnosu na
ocekivano na osnovu svog znanja o klijentu, poslovhom odnosu ili kategoriji kojoj klijent
pripada;

) imaju neobican, neocekivan ili slozen obrazac u poredenju s normalnom aktivnoscéu klijenta ili
obrascem transakcija povezanih sa slicnim klijentima, proizvodima ili uslugama, a obveznik ne
raspolaze informacijom ekonomske osnovanosti istih ili zakonite svrhe, ili sumnja u istinitost
pribavljenih informacija.

Produbjene provjere bi trebale omoguéiti obvezniku da utvrdi da li ove transakcije izazivaju sumnju
i moraju ukljucivati barem:

a) preduzimanje razumnih i adekvatnih mjera za razumijevanje pozadine i svrhe ovih transakcija,
npr. utvrdivanjem izvora i odrediSta sredstava ili pribavljanjem dodatnih informacija o
poslovanju klijenta kako bi se utvrdila vjerovatnoca da ¢e klijent izvrsiti takve transakcije; i

b) pracenje poslovnog odnosa i kasnijih transakcija sa veCom ucestalos¢u i sa veCom paznjom na
detalje. Obveznik moze odluciti da prati pojedina¢ne transakcije, ako je to srazmjerno riziku
koji je identifkovan.

U vezi sa sloZenim i neuobic¢ajenim transakcijama obveznik je duZan da analizira motiv 1 svrhu takvih
transakcija, ukljucujuci i podatak o imovinskom stanju, porijeklu imovine i izvoru sredstava, te da
utvrdi da li ove transakcije izazivaju sumnju. Rezultate analize, koji sadrzi jasan zakljucak o
nepostojanju osnova sumnje za prijavu sumnjive transakcije (tj. da se radi o neuobicajenoj
transakciji), obveznik je duzan da evidentira u pisanom obliku, kako bi bili dostupni na zahtjev
nadleznog organa uprave ili nadzornog organa, i kako bi iste mogli koristiti u postupcima provjera i
pracenja poslovnog odnosa.

U vezi sa sloZenim i neuobicajenim transakcijama obveznik, pored mjera utvrdivanja i provjere
identiteta klijenta, pracenja poslovnog odnosa i kontrole transakcija klijenta, preduzima najmanje
sljedeée produbljene mjere:

1)  prikuplja i provjerava dodatne podatke o djelatnosti klijenta i azurira i identifikacione
podatke o klijentu i stvarnom vlasniku klijenta,

2)  prikuplja i provjerava dodatne podatke o prirodi poslovnog odnosa i podatke o svrsi
najavljene ili obavljene transakcije;

3) prikuplja i provjerava dodatne podatke o imovinskom stanju, porijeklu imovine i
izvoru/porijeklu i krajnjem odredistu, kao i namjeni sredstava koja su ukljucena u poslovni
odnos ili transakciju sa tim klijentom;

4)  prikuplja informacije o porijeklu novcanih sredstava i porijeklu imovine klijentai Stvarnog
vlasnika, odnosno stvarnih vlasnika; i



5)  prikuplja informacije o razlozima za planirane ili izvrSene transakcije.
Pri preduzimanju navedenih mjera mora se voditi racuna i o sljede¢im kriterijumima:

- vrsti, poslovnom profilu i strukturi klijenta;

- geografskom porijeklu klijenta;

- prirodi poslovnog odnosa, proizvoda ili transakcije;

- prethodnom iskustvu obveznika s klijentom;

- statusnoj 1 vlasnickoj strukturi klijenta;

- namjeni sklapanja poslovnog odnosa ili izvrSenja poslovne transakcije;

- informacijama o klijentu dobijenim iz javno dostupnih baza podataka te drugih podataka i

informacija; i

- druge informacije koje mogu ukazivati da je transakcija neuobicajena.
Utvrdivanje odstupanja od poslovanja u smislu prepoznavanja i analize neuobicajenih transakcija,
predstavlja osnov za pojacano pracenje poslovnog odnosa i kasnijih transakcija sa veCom ucestalos¢u
1 sa ve¢om paznjom na detalje.
Kako je i Zakonom odredeno da je obveznik duzan da internim aktom utvrdi Kriterijume za
prepoznavanje sloZenih i neuobicajenih transakcija, naro€ito je vazno da obveznik u okviru internog
akta odredi minimalne iznose transakcija, preko kojih se transakcija smatra neuobicajenom i kao
takva mora biti analizirana. Taj minimalni limit mora biti rezultat jasnih faktora i analize.

4.1.1.4 Mjere utvrdivanja i provjere identiteta klijenta, pracenje poslovnog odnosa i kontrola
transakcija klijenta iz visokorizi¢nih tre¢ih drzava

Odredbama Zakona propisane su mjere utvrdivanja i provjere identiteta klijenta, pracenje poslovnog
odnosa i1 kontrole transakcija klijenta iz visokorizi¢nih tre¢ih drzava koje ne primjenjuju ili
nedovoljno primjenjuju mjere za sprecavanje i otkrivanje pranja novca ili finansiranja terorizma, na
osnovu kojih je obveznik duzan da preduzme, pored standardnih mjera provjere i pra¢enja poslovanja
klijenta, i dodatne mjere produbljene provjere i pracenja klijenta, a koje podrazumijevaju prikupljanje
dodatnih informacija za potrebe sprovodenja tih provjera.
Poslovni odnos ili transakcija uvijek ukljucuje tre¢u zemlju visokog rizika ako:
a) sredstva su generisana u trecoj zemlji visokog rizika;
b) sredstva su primljena iz tre¢e zemlje visokog rizika;
) odrediste sredstava je treca zemlja visokog rizika;
d) obveznik posluje sa fizickim ili pravnim licem sa rezidentom ili sa sjedistem u trecoj zemlji
visokog rizika; ili
e) obveznik posluje sa povjerenikom osnovanim u tre¢oj zemlji visokog rizika ili sa trustom
regulisanim zakonom trec¢e zemlje visokog rizika.
Takode, prilikom primjene mjera CDD ili tokom poslovnog odnosa, obveznici bi trebali osigurati da
primjenjuju i mjere EDD kada utvrde da:
a) transakcija prolazi kroz treu zemlju visokog rizika, npr. zbog mjesta gdje se nalazi posrednicki
pruzatelj platnih usluga; ili
b) stvarni vlasnik klijenta je rezident u trecoj zemlji visokog rizika.

Obveznik je duzan da u slucajevima visokorizi¢nih trecih zemalja primjenjuje produbljene provjere
definisane u drugom poglavlju ovih smjernica.

Pored toga, obveznik je duzan da prije uspostavljanja poslovnog odnosa sa klijentom iz visokorizi¢ne
trece drzave pribavi pisanu saglasnost viSeg rukovodioca, kako bi se osiguralo da vise rukovodstvo
bude svjesno rizika kojem je obveznik izlozen i da moze donijeti adekvatnu odluku o mijeri
upravljanja tim rizikom.

Obveznik je duzan da, nakon uspostavljanja poslovnog odnosa, prati transakcije i druge poslovne
aktivnosti koje kod njega obavlja klijent iz visokorizi¢ne tre¢e drzave, 1 preduzima mjere u skladu sa



stepenom rizika od pranja novca i finansiranja terorizma, tj. da povecéa broj i ucestalost izvrSenih
kontrola i odabere nacine izvrSenja transakcija koje je potrebno dodatno ispitati, te da obezbijedi
ucestalije izvjeStavanje Ovlaséenog lica za spreCavanje pranja novca i finansiranja terorizma o
transakcijama, te da potencijalno ogranici poslovne odnose ili transakcije sa klijentima iz drzava sa
liste.

Listu visokorizi¢nih tre¢ih drzava, finansijsko-obavjestajna jedinicaobjavljuje na svojoj internet
stranici, na osnovu podataka medunarodnih organizacija.

Obveznik je duzan da internim aktom, u skladu sa odredbama ¢lana 12 Zakona, utvrdi kriterijume za
prepoznavanje klijenata iz visokorizi¢nih tre¢ih drzava.

4.1.1.5 Produbljene provjere (za sve slu¢ajeve povisenog rizika)

Kada obveznik u odnosu na transakciju, klijenta, ili bilo koji drugi element ili faktor rizika utvrdi
poviseni rizik, duzan je da preduzme najmanje sljedece produbljene mjere:
1) da prikuplja i provjerava dodatne podatke o djelatnosti Kklijenta i redovno azurira i
identifikacione podatke o klijentu i stvarnom vlasniku klijenta;
2) da prikuplja i provjerava dodatne podatke o prirodi poslovnog odnosa i podatke o svrsi
najavljene ili obavljene transakcije; i
3) da prikuplja i provjerava dodatne podatke o imovinskom stanju, porijeklu imovine i izvoru
sredstava Kklijenta.
Osim navedenih mjera standardne provjere i Zakonom predvidenih posebnih mjera (prethodno
navedenih), obveznik bi trebao preduzeti pojacane mjere koje se odnose na:
Informacije o identitetu klijenta ili stvarnog vlasnika klijenta, ili strukturi vlasnistva i kontroli
klijenta, kako bi obveznik bio siguran u adekvatno razumijevanje rizika povezanog s poslovnim
odnosom. To moze da obuhvati prikupljanje i procjenu informacija o reputaciji klijenta ili stvarnog
vlasnika klijenta, kao i procjenu bilo kakvih negativnih navoda vezano za klijenta ili stvarnog
vlasnika klijenta, na primjer:
a) informacije o proslim i postoje¢im poslovnim aktivnostima klijenta ili stvarnog vlasnika; i
b) pretrazivanje navoda iz medija koji negativno upucuju na reputaciju tog klijenta, ukljucujuéi
informacije o ¢lanovima porodice ili bliskim poslovnim partnerima.

. Informacije o pretpostavljenoj prirodi poslovnog odnosa kako bi se utvrdilo da su priroda i svrha

poslovnog odnosa zakonite i kako bi klijent mogao adekvatnije procijeniti rizi¢ni profil tog klijenta.

To moze ukljucivati prikupljanje sljedec¢ih podataka 1 informacija o:

a) broju, znacaju ili dinamici o¢ekivanih transakcija po ra¢unu, kako bi se obvezniku omogucilo
da uoci odstupanja koja mogu ukazati na sumnju;

b) razlogu zbog koga klijent potrazuje odredeni proizvod ili uslugu, narocito kada je nejasno zbog
¢ega se potrebama klijenta ne moZe bolje udovoljiti na drugaciji nacin ili u drugoj jurisdikeiji;

C) odrediStu sredstava;

d) prirodi poslovanja klijenta ili stvarnog vlasnika, kako bi se klijentu omogucilo lakse
razumijevanje najavljene prirode poslovnog odnosa.

Povecanje kvaliteta informacija prikupljenih za potrebe primjene mjera produbljene provjere

klijenta kako bi se potvrdio identitet klijenta ili stvarnog vlasnika klijenta, uklju¢ujuéi provjeru da

imovina klijenta i sredstva koja se upotrebljavaju u poslovnom odnosu ne poticu od kriminalne

aktivnosti, te da su izvor imovine i izvor sredstava u skladu sa saznanjima obveznika o klijentu i

prirodi poslovnog odnosa. U odredenim slucajevima, kada je rizik koji je povezan s poslovnim

odnosom posebno visok, provjera izvora imovine i izvora sredstava moze biti jedini primjereni alat

za ublazavanje rizika.

Povecanje ucestalosti provjera kako bi se osiguralo da je obveznik i dalje u mogucnosti da upravlja

rizikom povezanim s pojedinacnim poslovnim odnosom ili kako bi obveznik dosao do zakljucka da



poslovni odnos viSe ne odgovara rizicnom profilu obveznika, te kako bi se na kvalitetniji nacin
izvrsila identifikacija transakcija koje zahtijevaju dodatne analize, ukljucuju¢i sljedece:
a) povecanu ucestalost provjera i pracenja poslovnih odnosa kako bi se utvrdilo da li se rizi¢ni
profil klijenta promijenio i moze li da se i dalje upravlja tim rizikom;
b) ucestaliju kontrolu poslovnog odnosa kako bi se osiguralo da se bilo koje promjene u profilu
rizi¢nosti klijenta identifikuju, podvrgnu procjeni i, po potrebi, preduzmu potrebne mjere; ili
¢) sprovodenje ucestalije i produbljene analize transakcija kako bi se identifikovale neobi¢ne ili
neocekivane transakcije koje mogu izazvati sumnju na rizik od pranja novca i finansiranja
terorizma. To moze ukljucivati utvrdivanje odredista sredstava ili razloga za sprovodenje
odredenih transakcija.

4.1.2 Pojednostavljeno utvrdivanje i provjera identiteta klijenta i pracenje poslovnog odnosa i
kontrola transakcija klijenta (pojednostavljene provjere)

Obveznik utvrduje rizi¢ni profil klijenta i redovno prati poslovni odnos i sprovodi kontrolu transakcija
saglasno utvrdenom rizi¢nom profilu odredenog klijenta.

U slucajevima koji su odredeni Zakonom o sprecavanju pranja novca i finansiranja terorizma, kao i
na osnovu zaklju¢aka Nacionalne procjene rizika, obveznik moze primijeniti pojednostavljene mjere
utvrdivanja i provjere identiteta klijenta i pradenje poslovnog odnosa i kontrole transakcija samo kada
prethodno utvrdi da pripadaju kategoriji sa nizim rizikom od pranja novca ili finansiranja terorizma,
na osnovu faktora rizika utvrdenih analizom rizika, narocito imajuci u vidu koji su to neophodni
faktori dozvoljeni za primjenu pojednostavljenih mjera provjera i praé¢enje poslovanja klijenta.
Vazno je napomenuti da pojednostavljene provjere ne predstavljaju izuzece od bilo koje propisane
mjere provjere klijenta, medutim, to znaci da obveznici mogu prilagoditi obim, vrijeme ili vrstu svake
ili svih mjera provjera na nacin koji je srazmjeran nizem riziku koji su identifikovali.
Pojednostavljene provjere koje obveznici mogu primijeniti ukljuéuju, ali nisu ograni¢ene na:

a) vrijeme primjene CDD-a, tj. kada traZeni proizvod ili transakcija imaju karakteristike koje
ograni¢avaju njegovu upotrebu u svrhe PN/FT, npr. provjera identiteta klijenta ili stvarnog
vlasnika tokom uspostavljanja poslovnog odnosa;

b) prilagodavanje obima dobijenih informacija za identifikaciju, verifikaciju ili pracenje, npr:

I. provjera identiteta samo na osnhovu informacija dobijenih iz jednog pouzdanog,
vjerodostojnog i nezavisnog dokumenta ili izvora podataka; ili

Ii. pretpostavljajuci prirodu i svrhu poslovnog odnosa, jer je proizvod dizajniran samo za jednu
odredenu upotrebu, kao Sto je penzioni plan kompanije ili poklon kartica za trgovacki centar
(s tim §to mora biti proizvod ili usluga, odnosno oblast ili djelatnost nizeg rizika).

) prilagodavanje kvaliteta ili izvora informacija dobijenih u svrhu identifikacije, provjere ili
pracenja. Primjera radi, gdje je rizik povezan sa svim aspektima odnosa vrlo nizak - oslanjanje
na izvor sredstava kako bi se ispunili neki od zahtjeva CDD (npr. kada su sredstva isplate iz
drzavnog budzeta);

d) prilagodavanje ucestalosti primjene CDD-a i pregleda poslovnog odnosa, tj. izvodenje istih samo
kada se dode do odredenih promjena koje iniciraju vrsenje CDD, npr. kada klijent Zeli uzeti novi
proizvod ili uslugu, ili kada je dostignut odredeni prag transakcije. Obvezniici moraju osigurati
da to ne rezultira de facto izuze¢em od aZuriranja informacija o CDD-Uu;

e) prilagodavanje ucestalosti i intenziteta praenja transakcija, npr. pracenjem transakcija samo
iznad odredenog praga. Kada obveznici odluce da to urade, moraju osigurati da je prag postavljen
na razumnom nivou i da imaju uspostavljene sisteme za identifikaciju povezanih transakcija koje
bi, u kumulativnom iznosu, premasile taj prag.

Tamo gdje postoje indicije da rizik mozda nije nizak, na primjer kada postoji osnova za sumnju da se
pokusava PN/FT, ili kada obveznik sumnja u istinitost dobijenih informacija, pojednostavljene
provjere se ne smiju primjenjivati. Takode, u slucajevima kada se primjenjuju specifi¢ni scenariji



visokog rizika i postoji obaveza sprovodenja produbljenih provjera, pojednostavljene provjere se ne
smiju primjenjivati.

Ukoliko se za klijente kod kojih je odobrena primjena pojednostavljenih mjera, utvrdi osnov sumnje
da se radi o pranju novca ili finansiranju terorizma, obveznik je duzan da finansijsko-obavjestajnoj
jedinici dostavi izvjesStaj o sumnjivoj transakciji, kao i pomenute podatke u vezi sa sredstvima za koja
ima saznanje ili sumnja da predstavljaju imovinsku korist ostvarenu kriminalnom djelatnos¢u ili su
povezana sa finansiranjem terorizma. U tom slucaju se mora izvrsiti reklasifikacija rizi¢nog profila
klijenta i odredivanje kategorije viSeg rizika.

Osim za odredene kategorije klijenata (matrica) u vezi s kojima se mogu primijeniti pojednostavljene
mjere, ukoliko obveznik procijeni da zbog prirode poslovnog odnosa, oblika i naina izvrSenja
transakcije, poslovnog profila klijenta, odnosno drugih okolnosti povezanih sa klijentom postoji nizi
stepen rizika za pranje novca ili finansiranje terorizma, obveznik moze primjeniti pojednostavljene
mjere utvrdivanja i provjere identiteta, pracenja poslovnog odnosa i kontrole transakcija predvidene
Zakonom, ali samo u slu¢ajevima koji su predvideni Zakonom, kao i na osnovu zakljuCaka
Nacionalne procjene rizika.

Informacije koje obveznik prikupi primjenom mjera pojednostavljene analize klijenta trebaju biti
dovoljne za razumnu sigurnost da je njegova procjena o nizem riziku koji je povezan s poslovnim
odnosom ili povremenom transakcijom opravdana i trebaju biti dovoljne kako bi mu pruzile dovoljno
informacija o prirodi poslovnog odnosa ili povremene transakcije u svrhu identifikacije neuobicajenih
ili sumnjivih transakcija.

Obveznik moze prilagoditi obim, vrijeme preduzimanja ili vrstu odredenih ili svih mjera analize
klijenata, na nac¢in koji odgovara utvrdenom nizem riziku.

Obveznik utvrduje rizi¢ni profil klijenta i redovno prati poslovni odnos i sprovodi kontrolu transakcija
saglasno utvrdenom rizi¢nom profilu odredenog klijenta.

4.2 Mjere za spre¢avanje finansiranja terorizma zasnovane na pristupu procjene rizika

Finansiranje terorizma, za razliku od pranja novca, ima drugacije karakteristike, stoga procjena rizika
od finansiranja terorizma zahtijeva obimniji skup faktora za procjenu rizika kao i kompleksnije
metode kako bi se utvrdilo postojanje finansiranja terorizma.
Finansiranjem terorizma se, saglasno ¢lanu 3 Zakona, smatra naro¢ito:
1) obezbjedivanje, stavljanje na raspolaganje ili prikupljanje novéanih sredstava ili imovine, na
bilo koji nacin, neposredno ili posredno, sa namjerom da se upotrijebe ili ako se zna da Ce se
u cjelosti ili djelimi¢no upotrijebiti za izvrSenje teroristi¢kog akta, odnosno pokusaj njihovog
obezbjedivanja, stavljanja na raspolaganje ili prikupljanja na bilo koji nacin, neposredno ili
posredno, sa namjerom da se upotrijebe ili uz saznanje da mogu biti upotrijebljeni u cjelosti
ili djelimi¢no:
- za pripremanje ili izvrSenje teroristickog akta u smislu Zakona,
- za finansiranje organizacija koje za cilj imaju vrSenje djela iz alineje 1 ove tacke ili
pripadnika tih organizacija ili pojedinca koji za cilj ima vrSenje tih djela, ili
- od strane terorista ili teroristickih organizacija u bilo koju svrhu;
2) podstrekavanje ili pomaganje u obezbjedivanju ili prikupljanju novcanih sredstava ili imovine
iz tacke 1.
Priroda izvora finansiranja terorizma moze se razlikovati zavisno od vrste teroristickih organizacija
ili terorista, obzirom na to da sredstva koja se koriste za finansiranje pripremanja ili izvrSenja
teroristickog akta mogu proizilaziti kako iz legalnih tako i iz nelegalnih izvora. Kada izvori
finansiranja teroristiCkog akta proizilaze iz kriminalnih aktivnosti tada je pristup zasnovan na procjeni
rizika od pranja novca primjenjiv i na finansiranje terorizma.
Transakcije povezane sa finansiranjem terorizma najcesce se realizuju u manjim iznosima, s§to u
velikoj mjeri oteZava utvrdivanje finansiranja terorizma.



U slu¢ajevima kada izvori finansiranja teroristickog akta proizilaze iz legalnih izvora, teze je utvrditi
da se legalno steCena sredstva koriste u teroristicke svrhe. S tim u vezi, neke aktivnosti za pripremu
teroristickih radnji mogu biti neskrivene, kao §to je kupovina potrebnog materijala ili placanje
odredenih usluga.

Prilikom sprovodenja mjera sprecavanja finansiranja terorizma, obveznici su duzni da primjenjuju
indikatore za otkrivanje i prepoznavanje sumnjivih klijenata i transakcija povezanih sa finansiranjem
terorizma.

Problematika utvrdivanja finansiranja terorizma je kompleksna, te se istim bave razliCite institucije 1
organi u drzavi, dok se obaveza obveznika posebno odnosi na prijavljivanje sumnjivih transakcija
koje mogu biti povezane sa finansiranjem terorizma, nadleznom organu uprave za spre¢avanje pranja
novca i finansiranja terorizma. S tim u vezi, za obveznike je izuzetno znacajno da prate gotovinske
transakcije i transakcije sa zemljama za koje su relevantne medunarodne organizacije ili tijela utvrdili
da finansiraju ili pomazu teroristi¢ke aktivnosti, kao i da primjenjuju relevantne indikatore.

U vezi s provjerama/kontrolama transakcija i klijenata u cilju otkrivanja i sprecavanja finansiranja
terorizma, obveznici moraju narocitu paznju posvetiti primjeni listi UN, EU, kao i domace liste
oznacenih lica koja su pod sankcijama, a narocito sa listi koje se vezuju za terorizam.

Kako bi bili u mogucnosti da u potpunosti sacuvaju sistem od moguéih zloupotreba i prenosa
sredstava koja bi mogla biti upotrijebljena, i koje imaju za krajnji cilj finansiranje terorizma,
obveznici treba da razviju informaciono-tehnicka rjeSenja koja ¢e omoguciti prepoznavanje podataka
o licima sa listi ili namjenama transakcija, te koja ¢e u realnom vremenu dovesti do slanja upozorenja
I zaustavljanja transakcije ili daljih aktivnosti uspostavljanja poslovnog odnosa, kao i neodloznog
obavjestenja relevantih institucija, prije svega finansijsko-obavjestajne jedinice, a zatim i drugih
institucija u skladu sa Zakonom o medunarodnim restriktivnim mjerama.

5. UPRAVLJANJE RIZICIMA OD PRANJA NOVCA | FINANSIRANJA TERORIZMA
KOJIMA SU OBVEZNICI IZLOZENI - MJERE, RADNJE | POSTUPCI U CILJU
UPRAVLJANJA RIZICIMA

Rizik od pranja novca 1 finansiranja terorizma je rizik da ¢e klijent iskoristiti finansijski sistem za
pranje novca ili finansiranje terorizma, odnosno da ¢e poslovni odnos, transakcija, proizvod ili usluga,
biti posredno ili neposredno kori$¢eni za pranje novca ili finansiranje terorizma

U odnosu na obavezu upravljanja rizikom od pranja novca i finansiranja terorizma kojim su obveznici
1zloZeni, isti su duzni da, u skladu sa obimom njihovih aktivnosti, odnosno djelatnosti, veli¢ini i vrsti
klijenta sa kojim posluju, kao i vrsti prozvoda i usluge koje imaju u ponudi obezbijede usvajanje
adekvatnih politika i procedura, i njihovu kontinuiranu nadogradnju, te da iste odrazavaju njihovu
procjenu rizika i sadrze adekvatne mjere u cilju ublazavanja rizika do prihvatljivog nivoa. Takode,
obaveznici su duzni da obezbijede da se iste efikasno implementiraju, da su djelotvorne i da ih
razumiju svi relevantni zaposleni. Prilikom uspostavljanja sistema spreavanja pranja novca i
finansiranja terorizma, obveznici primjenom navedenih internih akata odreduju organizaciono
strukturiranje, postupanje (funkcionalnu povezanost u poslovanju) svih djelova sistema sprecavanja
pranja novca i finansiranja terorizma, kao i preduzimanje neophodnih radnji i mjera i vr$enje kontrola
s ciljem kvalitetnog upravljanja rizikom i njegovog minimiziranja. Obveznik preduzima mjere,
narocito one koje se odnose na primjenu adekvatnog stepena provjera i prac¢enja klijenata kako bi se
osiguralo da sistem upravljanja rizicima bude efikasan. Navedeni sistem koji upucéuje na primjenu
upravljanja rizikom putem politika, procedura i kontrola predviden je Zakonom (¢lan 14).

Cilj uspostavljanja sistema upravljanja rizikom je zastita sistema obveznika od mogucih zlopoutreba
istih u svrhe pranja novca i finansiranja terorizma od strane klijenata ili lica koje vrSe povremene
transakcije. Obim sistema treba biti adekvatan procjenjenom riziku izloZenosti.

Obveznici trebaju osigurati da dobiju odobrenje za svoje politike, kontrole i procedure u vezi s
sprecavanjem pranja novca i finansiranja terorizma od svog viSeg rukovodstva, kao 1 da osiguraju da



viSe rukovodstvo ima pristup podacima, ukljucujuéi uvid u procjenu rizika cijelog poslovanja

obveznika, kao i da se zauzme informisani stav o adekvatnosti i djelotvornosti ovih politika i

procedura, a posebno njihovih politika i procedura u vezi CDD.

U cilju adekvatnog upravljanja rizikom od pranja novca i finansiranja terorizma obveznik je duzan,

pored ostalog, da smanji izlozenost riziku koji proizlazi iz primjene novih tehnologija koje

omogucavaju anonimnost u koris¢enju (elektronsko ili internet bankarstvo, elektronski novac i sl.),

odnosno, obveznik je duzan da svojim politikama i procedurama posebno definiSe:

- identifikaciju Kklijenta koji je korisnik usluga elektronskog bankarstva;

- vjerodostojnost potpisanog elektronskog dokumenta;

- pouzdane mjere protiv falsifikovanja dokumenata i potpisa dokumenata;

- sisteme koji osiguravaju i omogucavaju bezbjedno elektronsko bankarstvo;

- ostale uslove u skladu sa pozitivnim propisima kojima se ureduje oblast sprecavanja pranja novca
i finansiranja terorizma.

Radi sigurne identifikacije klijenta koji je korisnik usluga elektronskog bankarstva, obveznik moze

upotrijebiti razli¢ite metode utvrdivanja identiteta, ukljucujué¢i PIN-ove, lozinke, pametne Kartice,

biometriku i kvalifikovane elektronske potvrde.

5.1 Mjere upravljanja rizikom

Obveznici su duzni da koriste automatizovane sisteme za identifikaciju rizika od pranja novca i
finansiranja terorizma povezanog sa pojedinaénim poslovnim odnosima ili povremenim
transakcijama, kao i za identifikaciju slozenih i neuobicajenih transakcija i, u krajnjem, otkrivanja i
prijavljivanja sumnjivih transakcija. Sistem za spreavanje pranja novca i finansiranja terorizma mora
biti odgovarajuéi, u zavisnosti od veli¢ine institucije, kao i njenog rizicnog profila, odnosno prirodi i
obimu njenog poslovanja. Upotreba automatizovanih informaciono-tehnickih rjeSenja se ne treba
smatrati zamjenom za predostroznost zaposlenih i njihove obaveze.

Kada je rizik povezan s poslovnim odnosom ili povremenim transakcijama povecan, ovi obveznici
moraju primijeniti produbljenje mjere poznavanja i pra¢enja poslovanja klijenta. Ove mjere mogu

ukljucivati:
a) Provjeru identiteta klijenta i stvarnog vlasnika na osnovu vise od jednog pouzdanog i nezavisnog
izvora.

b) Identifikaciju i provjeru identiteta drugih lica koja se pojavljuju u strukturi Klijenta, a koji nisu
stvarni vlasnici klijenta, kao i/ili bilo kojeg drugog fizickog lica koje ima ovlaséenje za
raspolaganje sredstvima na racunu, davanje instrukcija u vezi s prenosom sredstava ili prenosom
hartija od vrijednosti.

c) Pribavljanje dodatnih informacija o klijentu i prirodi i svrsi poslovnog odnosa kako bi se izgradio
potpuniji profil korisnika, npr. provjera javno dostupnih izvora informacija, pretraga medija ili
naru¢ivanje izvjestaja od trece strane. Primjeri vrste informacija koje obveznici mogu traziti
podrazumijevaju:

i.  priroda klijentovog poslovanja ili zaposlenja;

ii. porijeklo sredstava klijenta i porijeklo sredstava klijenta koji su ukljuceni u poslovni odnos,
koja potvrduju legitimnost poslovanja;

iii. svrha transakcije, ukljucujuéi odrediste sredstava klijenta;

iv. informacije o svim vezama koje klijent moze imati sa drugim jurisdikcijama i pojedincima
koji mogu uticati na njegovo poslovanje; ili

V. informacije o sjedistu klijenta u drugoj zemlji 1 obrazloZenje potrebe otvaranja raCuna izvan
zemlje sjedista.

d) Povecanje ucestalosti prac¢enja transakcija.

e) Ucestalija provjera fajla klijenta i, gdje je potrebno, azuriranje informacija i dokumentacije.



5.2 Pracenje poslovnih aktivnosti klijenata — Monitoring

Obveznici treba da kontinuirano prate poslovne odnose sa svojim klijentima, i da isto usklade s
pravilnom ocjenom rizika koju prethodno sprovedu.
Monitoring bi trebao ukljucivati:

a) Pracenje transakcija kako bi se osiguralo da su one u skladu s profilom rizika klijenta,
njihovom finansijskom situacijom i Sirim znanjem obveznika o klijentu kako bi se otkrile
neuobicajene ili sumnjive transakcije; i

b) AZuriranje dokumenata, podataka ili informacija u posjedu obveznika s ciljem razumijevanja
da li se rizik povezan s poslovnim odnosom promijenio i da se utvrdi da su informacije, koje
¢ine osnovu za kontinuirano praéenje, tacne.

Obveznici treba da odrede ucestalost 1 intenzitet pra¢enja na bazi procjene rizika, uzimajuci u obzir
prirodu, veli¢inu i slozenost poslovanja i nivo rizika kojem su izlozene.

5.2.1 Pracdenje transakcija

Efikasan sistem pracenja transakcija podrazumijeva uspostavljen sistem azuriranih i tacnih
informacija o Klijentima koji treba da, u kona¢nom, omoguci obvezniku da pouzdano identifikuje
neuobicajene i sumnjive transakcije i obrasce transakcija. Obveznici treba da osiguraju da imaju
uspostavljene jasne procese i automatizovane sisteme (u skladu s obimom prometa koji prevazilazi
mogucnost ljudskog faktora kontrole) za pregled oznacenih transakcija bez nepotrebnog odlaganja.
Intezitet/dinamika pracenja zavisi od prirode, veliCine 1 sloZenosti poslovanja obveznika, kao i nivoa
rizika kojem je isti izlozen. Obveznik treba da prilagodi intenzitet/dinamiku pracenja pristupom
zasnovanim na riziku. U cillju uspostavljanja efikasnog sistema pracenja, obveznici bi trebali
definisati jasne kriterijume i to na nacin da odrede:
a) Koje ¢e transakcije pratiti u realnom vremenu, a koje transakcije pratiti naknadno. Kao dio toga,

potrebno je da se odredi:

- koji ¢e faktori viSeg rizika, ili kombinacija faktora viSeg rizika, uvijek pokretati pracenje u

realnom vremenu; i
- koje transakcije povezane sa ve¢im rizikom PN/FT se prate u realnom vremenu, posebno
one kod kojih je rizik povezan sa poslovnim odnosom ve¢ povecan.

b) Ucestalost pracenja transakcija.
Pored pracenja pojedina¢nih transakcija u realnom vremenu i naknadnog pracenja, i bez obzira na
stepen automatizacije koji se koristi, obveznici bi trebalo redovno da vrSe naknadne preglede na
uzorku uzetom iz svih obradenih transakcija kako bi identifikovale trendove koji bi mogli da uti¢u na
njihove dalje procjene rizika. Takode, obveznici bi trebali testirati sisteme i, ako utvrde da je
potrebno, naknadno poboljsati pouzdanost i adekvatnost svog sistema pracenja transakcija, kao i da
osiguraju da je sistem monitoringa srazmjeran obimu i prirodi njihove djelatnosti.

5.3 Vrsenje poslova otkrivanja i sprecavanja pranja novca i finansiranja terorizma

Obveznik je duZzan da u roku od 60 dana od dana osnivanja, odredi ovlas¢eno lice 1 najmanje jednog

zamjenika ovlas¢enog lica za spreavanje pranja novca i finansiranja terorizma i organu uprave

dostavi akte o imenovanju ovlas¢enog lica i njegovog zamjenika.

Obveznik je duzan da implementira u potpunosti odredbe Zakona kojima se propisuje:

- odredivanje ovlas¢enog lica za spreCavanje pranja novca i finansiranja terorizma i njegovog
zamjenika — uslovi za ovlaséeno lice;

- obaveze ovlas¢enog lica;

- uslovi za rad ovla$¢enog lica;

- stru¢no osposobljavanje 1 usavrSavanje;



- pravila u vrSenju poslova spreCavanja i otkrivanja pranja novca i finansiranja terorizma; i

- unutras$nja kontrola i revizija.

S obzirom na to da su Ovlaséeno lice za spreCavanje pranja novca i finansiranja terorizma (u daljem
tekstu: Ovlasceno lice) i njegov zamjenik zaduzeni za uspostavljanje i funkcionisanje sistema
sprecavanja pranja novca i finansiranja terorizma, to znaci da je implementiranje svih odredbi Zakona
I podzakonskih akata uslovljeno ispunjavanjem ove obaveze. Navedena lica moraju biti stru¢no
osposobljena za obavljanje poslova otkrivanja i spre¢avanja pranja novca i finansiranja terorizma, a
potrebno je da posjeduju stru¢no znanje za poslovanje obveznika u oblastima u kojima postoji rizik
od pranja novca ili finansiranja terorizma, koje se dokazuje na nacin da je lice zavr$ilo obuku za
vr$enje poslova ovlas¢enog lica za sprecavanje pranja novca i finansiranja terorizma (u daljem tekstu:
obuka) i da ima polozen struéni ispit za vrSenje poslova ovla$¢enog lica za spreCavanje pranja novca
I finansiranja terorizma (u daljem tekstu: stru¢ni ispit), te da ima licencu za vrSenje poslova
ovlasc¢enog lica za spre¢avanje pranja novca i finansiranja terorizma.

Ovlasc¢eno lice i njegov zamjenik su neposredno odgovorni organu upravljanja ili poslovodnom ili
drugom slicnom organu obveznika, a funkcionalno i organizaciono su odvojeni od drugih
organizacionih djelova obveznika. Obveznik je duzan da Ovlas¢enom licu i njegovom zamjeniku
obezbijedi prostorne i tehnicke mogucnosti za rad koje obezbjeduju odgovarajuéi stepen zastite
povjerljivih podataka i informacija kojima rukuju na osnovu Zakona, odgovarajuc¢u informaciono-
tehni¢ku podrsku za sprovodenje aktivnosti, odgovarajuce materijalne uslove za rad, redovno stru¢no
usavrsavanje, kao i druge uslove za efikasno otkrivanje i sprecavanje pranja novca i finansiranja
terorizma.

Organ upravljanja obveznika duzan je da Ovlas¢enom licu obezbijedi pomo¢ i podrsku u vrSenju
njegovog posla i da ga izvjeStava o ¢injenicama koje su od znacaja za spreavanje i otkrivanje pranja
novca i finansiranja terorizma.

Lice moze biti odredeno kao Ovlaséeno lice, odnosno njegov zamjenik, samo kod jednog obveznika.
Izuzetno, u slucaju kad je za Ovlasc¢eno lice imenovan direktor (kod obveznika koji ima Cetiri ili
manje zaposlenih), isto lice moze obavljati poslove Ovlaséenog lica kod vise obveznika u kojima je
on i direktor i jedino zaposleno lice.

Zakon detaljno defniSe obaveze i uslove (¢lanovi 69-78) koji se odnose na Ovlas¢ena lica.

5.4 Unutras$nja kontrola i revizija

Polaze¢i od odredaba ¢lana 80 Zakona, obveznik je duzan da obezbijedi redovnu unutrasnju kontrolu
1 reviziju sprovodenja politika, kontrola 1 procedura za sprefavanje pranja novca i finansiranja
terorizma, odnosno vrsenje poslova spreavanja i otkrivanja pranja novca i finansiranja terorizma, a
u skladu sa analizom rizika i utvrdenim rizikom u ovoj oblasti.

Cilj unutrasnje kontrole i revizije je da se sprijece, otkriju 1 isprave nepravilnosti u oblasti sprecavanja
pranja novca i finansiranja terorizma, te da se unaprijede politike, kontrole i procedure obveznika za
otkrivanje transakcija i lica povezanih sa pranjem novca i finansiranja terorizma.

Interna revizija 1 kontrola kod obveznika, njihovi izvjesStaji 1 mjere, postupanja kontrole i revizije
obveznika u ovoj oblasti su predmet redovnih kontrola ocjene kvaliteta istih od strane CBCG i imaju
narocit znacaj prilikom odredivanja sveobuhvatne ocjene pojedinacnih sistema obveznika.

S tim u vezi, obveznik treba da osigura da se rezultati, odnosno nalazi unutrasnje kontrole i revizije
uzmu u obzir u sistemu upravljanja rizikom obveznika, odnosno da se isti inkorporiraju u proces
redovne analize rizika, kao i da u kontinuitetu unaprijeduju oblast internih kontrola i revizija u cilju
blagovremenog uoc¢avanja nepravilnosti sistema i njihovog otklanjanja.



5.5 Izvjestavanje organa uprave o transakcijama

5.5.1 Obaveza i rokovi izvjeStavanja organa uprave o gotovinskim transakcijama i
bezgotovinskim transakcijama u iznosu od 100.000 eura ili viSe

Za svaku gotovinsku transakciju u iznosu od 15.000 eura ili vise ili bezgotovinsku transakciju u
iznosu od 100.000 eura ili vise, bez odlaganja, a najkasnije u roku od tri radna dana od dana izvrSenja
transakcije, obveznik je duzan da finansijsko-obavjestajnoj jedinici dostavi ta¢ne 1 potpune podatke
0 mjerama poznavanja i pracenja poslovanja klijenta.

Obveznik je duzan da finansijsko-obavjestajnoj jedinici dostavi taéne i potpune podatke 0 mjerama
poznavanja i pracenja poslovanja klijenta predvidene Zakonom za svaku transakciju u iznosu od
10.000 eura ili vise, a koja se vrSi na racunima pravnih i fizickih lica u visokorizicnim tre¢im
drzavama ili ako takva transakcija ukljucuje visokorizicne tre¢e drzave, bez odlaganja, a najkasnije u
roku od tri dana od dana izvrSenja transakcije.

5.5.2 Obaveza i rokovi izvjeStavanja organu uprave 0 sumnjivoj transakciji, klijentu i
poslovhom odnosu

Obveznici su duzni da zadrze od izvrSenja sumnjive transakcije, bez obzira na iznos, do donosenja
naredbe finansijsko-obavjestajne jedinice i da o tome, bez odlaganja, obavijeste istu, kao i da joj
dostavi podatke o mjerama poznavanja i pra¢enja poslovanja klijenta bez odlaganja na propisan nacin
i da navede rok za njeno izvrSenje. Dakle, obveznici su duzni da dostave podatke i informacije i
izvijeste finansijsko-obavjestajnu jedinicu o razlozima koji upucuju na sumnju u pranje novca i
finansiranje terorizma ili neko drugo kriviéno djelo, odnosno o razlozima koji upucuju da se radi o
sumnjivoj transakciji, klijentu ili poslovnom odnosu i navedu indikatore na osnovu kojih je izvrSena
procjena da se radi o sumnjivoj transakciji, klijentu ili poslovnom odnosu. Pored toga, obveznici su
u obavezi da dostave tacne i potpune podatke o mjerama poznavanja i pracenja poslovanja klijenta iz
Clana 117 st. 1 do 6 i stav 8 Zakona u vezi sa nov€anim sredstvima ili drugom imovinom za koju
znaju ili imaju razloge za sumnju da predstavljaju imovinsku korist steCenu kriminalnom djelatnoscéu
ili da su povezana sa pranjem novca ili finansiranjem terorizma.

Ukoliko obveznik nije u mogucnosti da na propisani nacin izvijesti finansijsko-obavjestajnu jedinicu
o sumnjivoj transakciji prije njenog izvrSenja zbog prirode transakcije ili zbog drugih opravdanih
razloga, duzan je da bez odlaganja, naknadno izvijesti nadlezni organ uprave, ali ne kasnije od
sljedeceg radnog dana od dana izvrSenja transakcije. Ukoliko obveznik naknadno dostavi podatke i
informacije o sumnjivoj transakciji nakon njenog izvrSenja duzan je da priloZi objasnjenje i navede
razloge radi kojih objektivno nije mogao da obavijesti nadlezni organ uprave u propisanom roku.
Obveznik moze organu uprave saopstiti te informacije preko telefona, ali je duzan da te podatke
dostavi u pisanom obliku, najkasnije sljedeceg radnog dana od dana saopStavanja.

U izvjestaju dostavljenom organu uprave o sumnjivoj transakciji, podaci i informacije koji upucuju
na sumnju u pranje novca i finansiranje terorizma ili neko drugo kriviéno djelo moraju biti
potkrijepljeni kvalitetnom analizom, dokumentacijom i razlozima zbog kojih su tako okarakterisani.
Za transakciju, Klijenta ili poslovni odnos za koje postoji sumnja u pranje novca i finansiranje
terorizma, obveznik je duzan da odbije izvrSenje transakcije, ili da obavijesti finansijsko-obavjestajnu
jedinicu prije njenog izvrSenja o razlozima koji upu¢uju na sumnju, kako bi finansijsko-obavjestajna
jedinica bila u mogucnosti da sprijeCi izvrSenje te transakcije odnosno da je blokira saglasno
odredbama Zakona.

Obveznici su duzni da pri utvrdivanju osnova sumnje u pranje novca i finansiranje terorizma ili neko
drugo krivi¢no djelo, Koriste listu indikatora za prepoznavanje sumnjivih transakcija i klijenata.
Prepoznavanje sumnjive transakcije ili klijenta ili poslovnog odnosa zasniva se na kriterijumima koji
su navedeni u listi indikatora za prepoznavanje sumnjivih transakcija i klijenata. Obveznici su duzni



da dopune i prilagode listu indikatora prema poznatim trendovima i tipologijama pranja novca
odnosno okolnostima koje proizlaze iz poslovanja samog obveznika. Ako neka transakcija ili klijent
ispunjava jedan od indikatora, to ne mora da znaci da je rije¢ o sumnjivoj transakciji ili klijentu, ali
ta ¢injenica upucuje na potrebu dodatne analize propisane Zakonom. Obveznik je duzan da sagleda
Siru sliku u skladu sa politikom “’upoznaj svog klijenta’’, da adekvatno sprovodi mjere pracenja
poslovnog odnosa tog Kklijenta koje obuhvataju pracenje njegovih transakcija kako bi utvrdio da te
transakcije imaju jasnu svrhu i namjenu, da je porijeklo sredstava provjereno i ne upucuju na sumnju
u pranje novca i finansiranje terorizma ili neko drugo krivi¢no djelo i da postoje jasna saznanja o
klijentu i njegovim poslovnim aktivnostima.

Dodatno, ukoliko se utvrdi da postoji sumnja, odnosno razlozi za sumnju da porijeklo, namjena, na¢in
I cilj transakcija upuéuju na moguce pranje novca ili finansiranje terozima, ovlaseno lice treba da
saCini opis iste, 1 bez poziva na konkretni indikator s liste indikatora, istu proslijedi finansijsko-
obavjestajnoj jedinici.

Razlozi za sumnju su skup ¢injenica i okolnosti zasnovanih na listama indikatora iz ¢l. 82 1 83 ovog
Zakona ili na informacijama iz javno dostupnih izvora ili opazanja, na osnovu kojih fizi¢ko lice moze
posumnjati, pretpostaviti ili zdravorazumski zakljuciti da odredena transakcija, nov¢ana sredstva ili
druga imovina ne poticu iz legalnih izvora, odnosno da ta nov€ana sredstva ili druga imovina ne
predstavljaju zakonito steCenu imovinu ili su namijenjena u svrhe koje su kaznjive zakonom.
Zaposleni obveznika koji je u neposrednom kontaktu sa klijentom, ili koji u toku vrSenja poslova za
koje je zaduzen, posumnja da u vezi s Klijentom ili transakcijom postoji rizik od pranja novca i
finansiranja terorizma, ili ukoliko zna ili posumnja da sredstva predstavljaju imovinsku korist
ostvarenu kriminalnom djelatnos¢u ili su povezana s finansiranjem terorizma, duzan je da o tome
sacini interni izvjestaj 1 da ga, u roku i na nacin koji su utvrdeni unutra$njim aktom tog obveznika,
dostavi ovlaséenom licu . Ovaj izvestaj treba da sadrzi dovoljno podataka i informacija o klijentu i
transakciji koji ovlaséenom licu omogucéavaju da procjeni da li klijent, odnosno transakcija ukazuju
na sumnju u pranje novca i finansiranje terorizma.

6. STRUCNO OSPOSOBLJAVANJE I USAVRSAVANJE ZAPOSLENIH KOD
OBVEZNIKA

Znacajan element efikasnosti sistema za spreCavanje pranja novca i finansiranja terorizma kod
obveznika jeste adekvatno i blagovremeno osposobljavanje 1 usavrSavanje zaposlenih koji obavljaju
poslove otkrivanja i spre¢avanja pranja novca i finansiranja terorizma.
Struéno osposobljavanje i usavrSavanje zaposlenih vezano za spreavanje pranja novca i finansiranja
terorizma mora obuhvatiti dobro poznavanje kako regulatornih zahtjeva tako i internih politika i
procedura koje je obveznik usvojio radi uspjesnog upravljanja rizicima u ovoj oblasti.
Obveznici su duzni u kontinuitetu preduzimati korake kako bi osigurali da zaposleni razumiju:
a) Procjenu rizika i izlozenost riziku u cijelom poslovanju i kako to uti¢e na njihov svakodnevni
rad;
b) Politike i procedure za SPN/FT, te nacin primijene istih; i
c) Nacin prepoznavanja sumnjive ili neuobicajene transakcije i aktivnosti i kako postupiti u takvim
slucajevima.
Svi zaposleni €iji se zadaci na bilo koji nac¢in odnose na sprovodenje mjera vezanih za spreavanje
pranja novca i finansiranja terorizma, moraju biti ukljuceni u program za stru¢no osposobljavanje i
usavrSavanje.
Edukacija mora biti prilagodena posebnim potrebama zaposlenih prema pojedinacnim poslovnim
linijjama, odnosno specifi¢énostima posla koje obavljaju.
U tom smislu, procedure, implementacija istih i tehnike otkrivanja i spreCavanja pranja novca i
finansiranja terorizma moraju biti prezentovane kako zaposlenim licima na Salterima tako i



zaposlenima iz drugih sektora koji su obuhvacéeni programom za otkrivanje i sprecavanje pranja
novca i finansiranja terorizma.

Posebna paznja se mora posvetiti novozaposlenim licima, koji su u obavezi da se upoznaju sa
osnovnim mjerama i radnjama koje se preduzimaju kod obveznika radi otkrivanja i spreCavanja pranja
novca i finansiranja terorizma.

Takode, izuzetno je vazna edukacija ovlas¢enog lica i njegovih zamjenika u cilju njihovog
osposobljavanja za prepoznavanje novih oblika, tehnika, tipologija i trendova povezanih sa pranjem
novca i finansiranjem terorizma. To podrazumijeva i njihovo upoznavanje i pracenje i regulatornih
promjena kako bi blagovremeno uskladili interna akta sa novim propisima.

Menadzment obveznika mora biti upoznat sa rizikom kojem bi obveznik bio izlozen zbog
neuskladenosti sa propisima iz oblasti spre¢avanja pranja novca i finansiranja terorizma, kao i zbog
neadekvatne obuke zaposlenih koji su u okviru svojih zaduzenja obavezni da sprovode mjere na
otkrivanju i spre¢avanju pranja novca i finansiranja terorizma.

Obveznik mora voditi odgovarajucu evidenciju o zavrSenim edukacijama, koja se posebno odnosi na
lica koja su obuhvacena edukacijom, datumu i mjestu odrzavanja pojedinih seminara, kurseva,
radionica itd.

Stru¢no osposobljavanje i usavrSavanje zaposlenih kod obveznika vezano za spreCavanje pranja
novca i finansiranje terorizma, ima za cilj povecanjestepena svijesti zaposlenih o znacaju
blagovremeno preduzetih mjera za sprecavanje pranja novca i finansiranja terorizma.

Obveznik bi trebao evidentirati i dokumentovati svoje procjene rizika poslovnih odnosa i povremenih
transakcija 1 sve promjene u procjenama rizika u okviru svojih pregleda i kontrola. Na taj nacin bi
osigurao moguénost prezentovanja dokumentovane evidencije o klasifikaciji svih klijenata sa aspekta
rizika od pranja novca i finansiranja terorizma kao i povezane primjerene mjere upravljanja rizicima.

7. OBAVEZNI INTERNI AKTI I PROCEDURE KOJIMA SE BLIZE UREPUJE
POSLOVANJE OBVEZNIKA U CILJU UPRAVLJANJA RIZICIMA OD PRANJA NOVCA
I FINANSIRANJA TERORIZMA I UBLAZAVANJA ISTIH

Obveznik je duzan da uspostavi politike, kontrole, procedure 1 preduzima radnje za umanjenje rizika
od pranja novca i finansiranja terorizma, odnosno da:

- usvoji politiku u odnosu na ovu oblast (po moguénosti vezati i Apetit za rizik (Risk apetite)
za istu)

- 1izradi interni akt o analizi rizika u kojem identifikuje i procjenjuje rizike uzimajuci u obzir
faktore rizika pojedinog klijenta, grupe klijenata, drzave ili geografskog podrucja, poslovnog
odnosa, transakcije, proizvoda, usluga ili distributivnih kanala koji se mogu upotrijebiti u
svrhe pranja novca ili finansiranja terorizma i da isti redovno, a najmanje jednom godiSnje,
azurira i cuva u skladu sa Zakonom;

- azurira analizu rizika u skladu sa procjenom rizika za nove proizvode, usluge ili distributivne
kanale;

- utvrdi procedure koje se odnose na ciljeve, obim 1 nac¢in rada sistema upravljanja rizikom od
pranja novca i finansiranja terorizma;

- propiSe uslove za odredivanje ovlas¢enog lica za spreCavanje pranja novca i finansiranja
terorizma i njegovog zamjenika;

- definiSe procedure koje se odnose na mjere poznavanja i pracenja poslovanja klijenta;

- utvrdi procedure za dostavljanje podataka finansijsko-obavjestajnoj jedinici u skladu sa
Zakonom;

- utvrdi procedure za zastitu i cuvanje podataka i vodenje evidencija;

- definiSe procedure interne kontrole u oblasti sprecavanja i otkrivanja pranja novca i
finansiranja terorizma;



- uspostavi mehanizme bezbjednosne provjere zaposlenih u skladu sa zakonom kojim se
ureduje tajnost podataka;

- internim aktima uredi blizi nacin sprovodenja video-elektronske identifikacije, a najkasnije u
roku od osam dana od dana dostavljanja rjeSenja kojim se odobrava sprovodenje video-
elektronske identifikacije;

- internim aktima uredi procedure odbijanja uspostavljanja poslovnog odnosa ili raskida veé
uspostavljenog poslovnog odnosa ako ne moZze sprovesti mjere poznavanja i pracenja
poslovanja, odnosno ocijeni da ne moze efikasno upravljati rizikom od pranja novca i
finansiranja terorizma u vezi sa tim klijentom;

- internim aktom utvrdi procedure o prihvatanju identifikacije Kklijenta i stvarnog vlasnika
klijenta preko treceg lica;

- internim aktom uredi procedure koje su zasnovane na analizi rizika koje primjenjuje u vezi sa
identifikacijom klijenta koji je politicki eksponirano lice ili utvrdivanjem stvarnog vlasnika
klijenta koji je politicki eksponirano lice, kao i prilikom pracenja poslovanja tog klijenta i
stvarnog vlasnika;

- internim aktom utvrdi kriterijjume za prepoznavanje transakcija koje su slozene ili
neuobicajeno velike, kao i transakcija koje se realizuju na neuobicajeni nacin ili koje nemaju
oc¢iglednu ekonomsku opravdanost ili pravnu svrhu ili odstupaju od uobicajenog ili
o¢ekivanog poslovanja klijenta, a za koje se nije moglo procijeniti da li su sumnjive
transakcije;

- internim aktom uredi nac¢in rada ovlas¢enog lica za spreavanje pranja novca i finansiranja
terorizma i njegovog zamjenika;

- pripremi program stru¢nog osposobljavanja i usavrSavanja za zaposlene, do kraja prvog
kvartala tekuce godine, za tu godinu;

- internim aktom uredi nacin nacin stru¢nog osposobljavanja i usavrSavanja zaposlenih u oblasti
spreCavanja 1 otkrivanja pranja novca i finansiranja terorizma;

- internim aktom uredi nacin sprovodenja unutrasnje kontrole i revizije sprovodenja politika,
kontrola i procedura za spre¢avanje pranja novca i finansiranja terorizma, i

- sacini 1 redovno azurira sopstvenu listu indikatora za prepoznavanje sumnjivih klijenata i
transakcija.

Interne politike i procedure za upravljanje rizikom od pranja novca i finansiranja terorizma moraju
biti srazmjerne obimu i prirodi djelatnosti obveznika, veli¢ini i vrsti klijenata sa kojima posluje, kao
1 vrsti proizvoda, odnosno usluga koje pruza.

Ukoliko je obveznik pruzalac platnih usluga (kreditna institucija, institucija za elektronski novac ili
platna institucija), duzan je da svojim internim aktima definiSe i sljedece:

- procedure za provjeru potpunosti podataka prikupljenih u skladu ¢lanom 35 Zakona koji
propisuje obaveze pruzaoca platnih usluga platioca, 1

- postupanje, ukljucujuéi, prema potrebi, ex-post pracenje ili pracenje u stvarnom vremenu, u
slucaju da obrazac platnog naloga ili elektronska poruka koje prate prenos nov€anih sredstava
ne sadrze tacne i potpune podatke iz ¢lana 35 Zakona.

Ukoliko je obveznik posrednik u prenosu nov€anih sredstava duZan je da, koristeci pristup zasnovan
na procjeni rizika, saini interni akt o postupanju, ukljucujuci, prema potrebi, ex-post pracenje ili
pracenje u stvarnom vremenu, u slucaju da obrazac platnog naloga ili elektronska poruka koje prate
prenos novcanih sredstava ne sadrze tacne i potpune podatke iz ¢lana 35 Zakona.

Nacin sprovodenja bezbjednosnih provjera zaposlenih u skladu sa zakonom kojim se ureduje tajnost
podataka mora biti odreden internim pravilima i sprovoden u odnosu na sva lica koja spadaju
kategoriju lica kojima se treba izdati dozvola, u skladu s opisom posla koji obavlja. Navedene
provjere se obavljaju u skladu sa Zakonom o tajnosti podataka i podzakonskim aktima, na nacin i u
rokovima potrebnim da se obezbijedi redovno obavljanje poslova.

Pregled Zakonom utvrdenih politika i procedura obveznika daje se u sljedecoj tabeli:



.| Interni akt

Zakonske odredbe

Analiza rizika od pranja
novca i finansiranja
terorizma

Analiza rizika

Clan 12

Analiza rizika mora biti sa¢injena u pisanoj i elektronskoj formi i
srazmjerna veli¢ini obveznika, kao i prirodi i obimu njegovog
poslovanja.

Analizu rizika obveznik priprema na osnovu smjernica za analizu
rizika koje utvrduje nadlezni nadzorni organ iz ¢lana 131 stav 1
Zakona, u skladu sa propisom iz ¢lana 15 Zakona i Nacionalnom
procjenom rizika.

Produbljene mjere poznavanja i pracenja poslovanja klijenta
kod sloZenih i neuobicajenih transakcija

Clan 58

Obveznik je duZan da internim aktom wutvrdi Kkriterijume za
prepoznavanje transakcija iz stava 1 ovog ¢lana.

Procedura ,,Upoznaj
svog klijenta” (KYC)

Mjere poznavanja i pracenja poslovanja klijenta

Clan 17

Obveznik je duzan da internim aktima uredi procedure za
sprovodenje mjera iz st. 1 1 2 ovog ¢lana.

Sprovodenje mjera poznavanja i pracenja poslovanja klijenta
prije uspostavljanja poslovnog odnosa

Clan 19

Obveznik je duzan da internim aktima uredi procedure odbijanja
uspostavljanja poslovnog odnosa ili raskida ve¢ uspostavljenog
poslovnog odnosa iz st. 3 i 4 ovog ¢lana.

Video-elektronska identifikacija

Clan 24

Obveznik je duzan da internim aktima, u skladu sa aktom iz stava 19
ovog Clana, uredi blizi nacin sprovodenja video-elektronske
identifikacije, najkasnije u roku od osam dana od dana dostavljanja
rjeSenja iz ¢lana 25 stav 6 Zakona kojim se odobrava sprovodenje
video-elektronske identifikacije.

Obaveze obveznika u sluc¢aju pribavljanja podataka i
dokumentacije od treceg lica

Clan 34

Obveznik je duzan da internim aktom uredi procedure o prihvatanju
identifikacije klijenta i stvarnog vlasnika klijenta preko treceg lica.

Produbljene mjere poznavanja i pracenja poslovanja klijenta,
odnosno njegovog stvarnog vlasnika koji je politi¢ki eksponirano
lice

Clan 56




Obveznik je duzan da, u skladu sa smjernicama iz ¢lana 12 stav 5
Zakona, internim aktom uredi procedure koje su zasnovane na analizi
rizika koje primjenjuje u vezi sa identifikacijom klijenta koji je
politicki eksponirano lice ili utvrdivanjem stvarnog vlasnika klijenta
koji je politicki eksponirano lice, kao i prilikom pracenja poslovanja
tog klijenta i stvarnog vlasnika.

Program stru¢nog
osposobljavanja i
usavrsavanja

Struc¢no osposobljavanje i usavrSavanje

Clan 78

Obveznik je duzan da, do kraja prvog kvartala tekuce godine,
pripremi program stru¢nog osposobljavanja i usavrSavanja iz stava 1
ovog €lana, za tu godinu.

Nacin stru¢nog osposobljavanja i usavrSavanja zaposlenih ureduje se
internim aktom obveznika.

Ostale politike i
procedure u oblasti
spreavanja pranja
novca i finansiranja
terorizma

Upravljanje rizikom od pranja novca i finansiranja terorizma

Clan 14

Politike, kontrole i procedure iz stava 1 tacka 2 ovog clana

obuhvataju:

1) utvrdivanje internih politika, kontrola i procedura koje se odnose

na:

- ciljeve, obim i nacin rada sistema upravljanja rizikom od pranja
novca i finansiranja terorizma,

- mjere poznavanja i pracenja poslovanja klijenta,

- dostavljanje podataka finansijsko-obavjestajnoj jedinici u skladu
sa Zakonom,

- zaStitu i ¢uvanje podataka i vodenje evidencija,

- interne kontrole u oblasti spreavanja i otkrivanja pranja novca i
finansiranja terorizma,

- bezbjednosne provjere zaposlenih u skladu sa zakonom kojim se
ureduje tajnost podataka,

- odredivanje ovlaS¢enog lica za spreCavanje pranja novca 1
finansiranja terorizma i njegovog zamjenika;

Uslovi za rad ovlaséenog lica za sprecavanje pranja novca i
finansiranja terorizma

Clan 77

Nacin rada ovlas¢enog lica za spre¢avanje pranja novca i finansiranja
terorizma 1 njegovog zamjenika ureduje se internim aktom
obveznika.

Unutra$nja kontrola i revizija

Clan 80

Nacin sprovodenja unutrasnje kontrole i revizije iz st. 1, 2 1 3 ovog
¢lana ureduje se internim aktom obveznika.




Sopstvena lista indikatora za prepoznavanje sumnjivih klijenata
i transakcija

Clan 83

Obveznik je duzan da izradi sopstvenu listu indikatora za
prepoznavanje sumnjivih klijenata i transakcija, uzimajuéi u obzir
slozenost 1 veli¢inu transakcija koje se izvrSavaju kod tog obveznika,
neouobicajeni nacin izvrSavanja, vrijednost ili povezanost
transakcija koje nemaju ekonomsku ili zakonitu namjenu, odnosno
nisu usaglasene ili su u nesrazmjeri sa uobicajenim ili o¢ekivanim
poslovnim aktivnostima Klijenta, kao i druge okolnosti u vezi sa
statusom i drugim karakteristikama klijenta tog obveznika.

Lista indikatora iz stava 1 ovog c¢lana mora se nalaziti u
dokumentaciji obveznika.

Interna akta navedena pod rednim brojem 4 u tabeli iznad, obveznik moze propisati u jednom ili vise
dokumenata koji ¢e zajedno predstavljati njegov program za sprovodenje mjera za sprecavanje pranja
novca i finansiranja terorizma.

Politike, kontrole i procedure u oblasti spre¢avanja pranja novca i finansiranja terorizma utvrduje
nadlezni organ upravljanja kod obveznika. Obveznik mora osigurati da utvrdena interna akta u ovoj
oblasti razumiju i primjenjuju zaposleni u svim poslovnim jedinicama, filijalama i drustvima u
vec¢inskom vlasni$tvu obveznika, kao i da se izmedu ovih organizacionih jedinica i drustava vrsi
razmjena podataka i informacija od znacaja, uz adekvatne mehanizme zastite u skladu sa stepenom
povijerljivosti.

Duznost je obveznika da osigura kontinuitet upravljanja rizikom primjenom navedenih internih akata,
bez obzira na eventualne promjene u sastavu rukovodstva ili zaposlenih, odnosno bez obzira na
promjene u strukturi obveznika, kao i da uspostavljeni sistem omogucéava stalno preispitivanje i
provjeru izlozenosti rizicima u oblasti spre¢avanja pranja novca i finansiranja terorizma.

8. NACIN ZASTITE I CUVANJA PODATAKA I VOPENJA EVIDENCIJA

Zastita podataka prikupljenih u postupcima primjene obaveza i1 procedura u skladu sa odredbama
Zakona, je detaljno definisana ¢lanovima 123 i 124 Zakona, dok je ¢uvanje podataka definisano u
¢lanu 117 Zakona.

V. SMJIERNICE KOJE SE PRIMJENJUJU NA POJEDINE OBVEZNIKE

Pojedini obveznici su duzni da, pored primjene smjernica koje se odnose na sve obveznike datih u
Dijelu 11 ovih smjernica, primjenjuju i odredbe ovog dijela koje su za njih relevantne, kako bi bili u
poziciji da blize prepoznaju rizike koji ukazuju na sumnjive transakcije, klijente 1 poslovne odnose,
odnosno da upravljaju tim rizicima na nacin da onemoguée aktivnosti koje bi mogle biti
okarakterisane kao pranje novca ili finansiranje terorizma.

1. KREDITNE INSTITUCIJE | FILIJALE STRANIH KREDITNIH INSTITUCIJA

Kreditne institucije i filijale stranih kreditnih institucija duzne su da blize prepoznaju rizike koji
ukazuju na sumnjive transakcije, klijente i poslovne odnose i da upravljaju tim rizicima na nac¢in da
onemoguce aktivnosti koje bi mogle biti okarakterisane kao pranje novca 1 finansiranje terorizma.

Institucije navedene u ovoj tacki su duzne da preduzimaju radnje i mjere za otkrivanje i sprecavanje
pranja novca 1 finansiranja terorizma prije, prilikom i1 nakon zavrSetka svih poslova primanja,
ulaganja, zamjene, Cuvanja ili drugog raspolaganja novcem ili drugom imovinom, odnosno




transakcija u cilju prepoznavanja onih za koje postoji osnov sumnje da se radi o pranju novca ili
finansiranju terorizma.

Analiza rizika navedenih institucija ima za cilj prepoznavanje i identifikovanje izlozenosti riziku od
pranja novca i finansiranja terorizma kao i segmenata poslovanja kojima treba dati prioritet u
preduzimanju aktivnosti radi efikasnog upravljanja ovom vrstom rizika. Pomenutom analizom
klijenti navedenih institucija ¢e biti klasifikovani u jednu od kategorija rizika od pranja novca i
finansiranja terorizma:

- A (nizi rizik)
- B (srednji rizik)
- C (visi rizik)

1.1 Rizik klijenta

Klijent je domace ili strano pravno lice, privredno drustvo, preduzetnik, fizicko lice, trust, drugo lice,
odnosno sa njim izjednaceni subjekat koji vrSi transakciju ili uspostavlja poslovni odnos sa
obveznikom.

Kreditne institucije i filijale stranih kreditnih institucija duzne su da vrSe analizu rizika od pranja
novca i finansiranja terorizma sa posebnim osvrtom na:

1) porijeklo sredstava sa kojima klijent raspolaze;

2) namjenu i pretpostavljenu prirodu poslovnog odnosa klijenta;

3) zanimanje odnosno djelatnost klijenta;

4) drzavu i geografsko podrucje klijenta odakle dolazi;

5) kategoriju proizvoda i usluge koju klijent koristi;

6) politicku eksponiranost klijenta;

7) informacije iz sredstava javnog informisanja;

8) informacije iz javno dostupnih baza podataka kao i drugih podataka i informacija;

9) uspostavljeni korespondentni odnos sa bankom ili drugom kreditnom institucijom u zavisnosti
od drzave i njenog geografskog podruéja i sl.

1.1.1 Priroda klijenta

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

klijent je renomirano pravno lice, fizicko lice, preduzetnik i drugo lice, odnosno sa njim
izjednaceni subjekt;

ukoliko u strukturi klijenata postoje klijenti, stvarni vlasnici ili ovlas¢ena lica, rezidenti i
nerezidenti koji dolaze iz drzava i geografskih podrucja koja poStuju medunarodno prihvacene
standarde iz oblasti sprecavanja pranja novca i finansiranja terorizma, ¢lanice Evropske Unije 1
klijenti kod kojih se primjenjuje pojednostavljena provjera i pracenje klijenta;

ukoliko je porijeklo sredstava klijenata lako dokazivo i proizilazi iz aktivnosti koje ne ukazuju na
rizik od pranja novca i finansiranja terorizma;

ukoliko je finansijska sposobnost Klijenta stabilna u dijelu izmirivanja preuzetih obaveza;
ukoliko u strukturi klijenata dominiraju klijenti koji imaju stalan izvor prihoda.

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljedec¢e okolnosti:

kljjent ili stvarni vlasnik klijenta obavlja djelatnost koja nosi visi rizik od pranja novca 1
finansiranja terorizma (npr. u djelatnosti gradevinarstva, prodaje nekretnina, proizvodnje i
trgovine oruZjem, igre na srecu, pruzanja konsultanstkih usluga i sl.);

klijent ili stvarni vlasnik klijenta se bavi djelatnoS¢u za koju se vezuje znacajna cirkulacija
gotovine (npr. u hotelima, restoranima, kod priredivaca igara na srecu, prevoznika robe i putnika,
renta car agencija i sl.);



- klijent dolazi iz drzave koja ne primjenjuje standarde iz oblasti spreCavanja pranja novca i
finansiranja terorizma;

- ukoliko u strukturi klijenata postoje stvarni vlasnici ili ovlaséena lica koja su politicki ekponirana
lica i strana politiki eksponirana lica, nerezidentna pravna ili fizicka lica za koja postoje osnovi
sumnje u pranje novca i finansiranje terorizma i sl.;

- ukoliko tokom poslovanja klijenta dode do odstupanje od njegovog uobicajenog obima i vrste
posla sa kojim se bavi;

- ukoliko se finansijska sposobnost klijenta vanredno promijeni;

- ukoliko Klijenti koji nemaju stalan izvor prihoda a posjeduju nepokretnosti koje su u njihovom
vlasniStvu ili nov€ana sredstva kojima raspolazu;

- ukoliko su zastupljeni klijenti koji dolaze iz drzava koje su pod sankcijama ili embargom;

- ukoliko su zastupljeni klijenti koji po podacima medunarodne organizacije FATF spadaju medu
klijente iz nekooperativnih drzava ili teritorija ili ako je rije¢ o ,,0ffshore” firmama koje se nalaze
na listi riziénih zemlja, odnosno nekooperativnih drzava ili teritorijima koje ne ispunjavaju
klju¢ne medunarodne standarde vezane za spreCavanje pranja novca i finansiranja terorizma;

- neprofitne organizacije (one NPO koje su ocijenjene kao visokorizi¢ne Nacionalnom procjenom
rizika ili drugom adekvatnom analizom i procjenom od strane relevantnih institucija (finansijsko-
obavjestajna jedinica, Centralna banka Crne Gore...);

- nerezidentna pravna i fizicka lica kod kojih su uofena odredena odstupanja koja upucuju na
njihovo neuobicajeno poslovanje;

- ukoliko klijenti dolaze iz drzava za koje postoji saznanje iz sredstava javnog informisanja da
finansiraju ili podupiru teroristicke aktivnosti i da u njima djeluju utvrdene teroristicke
organizacije i sl.

- klijenti koji nemaju ekonomsku djelatnost ni aktivnost u Crnoj Gori, ve¢ se racuni koriste za
transakcije u vezi s djelatnoscu koja se vezuje za druge jurisdikcije (kao prolazni racuni)

- poslovi reeksporta roba i/ili usluga (FATF smjernice:“Trade based money laundering common
techniques®).

1.1.2 Ponasanje klijenta

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

- klijent daje jasne i nedvosmislene podatke prilikom uspostavljanja poslovnog odnosa i
prilikom izvrSenja transakcije a koji po procjeni predstavljaju dovoljan osnov za nizi rizik;

- klijent vr8i prenose, uplate, isplate, za koje postoji ekonomska opravdanost njithovog izvrSenja
1 uz to prilaze adekvatnu dokumentaciju u okviru koje ne postoje elementi koji upucuju na
neuobicajenost ili Sumnju u pranje novca i finansiranje terorizma;

- ukoliko klijent svoje obaveze npr.: po odobrenom kreditu uredno izmiruje u skladu sa
planiranom dinamikom i u skladu s ostalim informacijama o klijentu.

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

- klijent obavlja poslovnu aktivnost ili transakciju pod neuobic¢ajenim okolnostima;

- klijent nerado daje CDD informacije ili namjerno izbjegava kontakt licem u lice;

- dokaz o identitetu klijenta je u nestandardnom obliku bez vidljivog razloga;

- ponasanje ili obim transakcija klijenta nije u skladu sa oc¢ekivanjima od kategorije klijenata
kojoj pripadaju, ili je neoc¢ekivano na osnovu informacija koje je klijent dao prilikom otvaranja
racuna;

- ukoliko klijent u vezi sa izmirivanjem obaveza po npr. odobrenom kreditu Koristi
neuobicajene nacine placanja, placanja sa razli¢itth bankovnih rauna bez adekvatnog
objasnjenja;

- ako klijent daje nejasna objaSnjenja vezano za izvrSenje transakcije 1 uz to prilaZze neadekvatnu
dokumentaciju koja prati njenu realizaciju;



ukoliko u dokumentaciji koja prati izvrSenje transakcija postoje elementi koji ukazuju na
neuobicajenost ili osnov sumnje u pranje novca i finansiranje terorizma;

ukoliko klijent nastupa u ime drugog lica za sopstveni raun bez ocigledne ekonomske
opravdanosti ili u svoje ime a za tudi racun,;

ukoliko je udaljenost izmedu rezidencije (adrese) klijenta i organizacione jedinice gdje se
uspostavlja poslovni odnos ili sprovodi transakcija znatna i neo¢ekivana;

ukoliko klijent uspostavlja poslovni odnos bez ekonomske opravdanosti kod vise banaka;
ukoliko klijent izmiruje obaveze preko svojih racuna kod vise banaka ili izmiruje obaveze
prije vremena djelimi¢no ili u cjelosti po osnovu npr. odobrenog kredita;

ukoliko klijent koristi neuobiCajene nacine placanja ili sredstava koja omogucavaju
anonimnost, placanja sa razlicitih bankovnih racuna bez adekvatnog objasnjenja.

1.2 Geografski rizik

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljede¢e okolnosti:

porijeklo sredstava klijenta odnosno njegova imovina je stecena u drzavi za koju je poznato
da je uskladena sa medunarodnim standardima u oblasti sprecavanja pranja novca i
finansiranja terorizma;

klijent dolazi iz drzave koja ima djelotvoran sistem u borbi protiv pranja novca i finansiranja
terorizma i koja nije pod sankcijama, embargom ili slicnim mjerama;

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

imovina klijenta steCena je u drzavi za koju je poznato da u okviru nje djeluju teroristicke
organizacije ili je ta drzava poznata po nedostacima u borbi protiv pranja novca i finansiranja
terorizma;

Klijent dolazi iz drzave koja nema adekvatan i djelotvoran sistem u borbi protiv pranja novca
i finansiranja terorizma;

klijent je trust koji dolazi iz drzave koja nije uskladena sa medunarodnim standardima u dijelu
poreske transparentnosti;

klijent dolazi iz drzave 0 kojoj ne postoje informacije iz vjerodostojnih i pouzdanih izvora o
kvalitetu nadzora vezano za sprecavanje pranja novca i finansiranja terorizma ukljucujuéi i
informacije o kvalitetu i1 djelotvornosti primjene propisa 1 vrSenja nadzora nad njithovom
primjenom;

klijent dolazi iz drzave koja nije ¢lanica Evropske unije ili drzave koja je pod sankcijama,
embargom ili sliénim mjerama;

klijent za koga postoje informacije o0 izvrSenim predikatnim krivicnim djelima u vezi sa
pranjem novca (npr. korupcijom, prevarom, organizovanim kriminalom, izbjegavanjem
placanja poreza i sl.);

klijent koji ima poslovne veze sa klijentima iz ,,0ffshore” destinacija.

1.3 Rizik proizvoda/usluge i transakcije

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljede¢e okolnosti:

transakcija koje se odnose na npr. uplate i isplate zarada, socijalna davanja, uce$¢a u
komisijama, radnim grupama i tijelima i sli¢no;
transakcije koje ne odstupaju od uobic¢ajenog poslovanja klijenta;

Proizvod ima ograni¢enu funkcionalnost, na primjer u slucaju:

proizvod orocene Stednje sa niskim pragovima Stednje;

proizvod u kojem se koristi ne mogu ostvariti u korist tree strane;

proizvod u kojem su beneficije ostvarive samo na dugi rok ili za odredenu svrhu, kao S§to je
odlazak u penziju ili kupovina imovine;



kreditni plasman male vrijednosti, uklju¢ujuci onaj koji je uslovljen kupovinom odredenog
potrosackog dobra ili usluge;

proizvod male vrijednosti, ukljucujuc¢i zakup, gdje se pravno i stvarno vlasniStvo nad
imovinom ne prenosi na klijenta sve dok se ugovorni odnos ne prekine ili se uopste ne prenese.

Proizvod mogu posjedovati samo odredene kategorije Klijenta, na primjer penzioneri, roditelji u ime
svoje djece ili maloljetnici do punoljetnosti.
Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

upotreba novih tehnologija ili tehnologija u razvoju koje omoguc¢avaju odredenu anonimnost
u slucaju ako bi se posredstvom njih uocile sumnjive aktivnosti vezano za izvrSenje
transakcija;

pruzanje usluga klijentu posredstvom privatnog bankarstva;

kredit koji je obezbijeden hipotekom, a ta nepokretnost se nalazi u drugoj drzavi, posebno u
dijelu ako je tesko utvrditi pravo svojine nad predmetom hipoteke ili je teSko dokaziva
struktura vlasniStva te nepokretnosti;

transakcije koje nemaju ociglednu ekonomsku opravdanost;

transakcije koje se odnose na pozajmice osnivac¢a firmama u kojima su ti osnivaéi stvarni
vlasnici;

transakcije koje se odnose na pozajmice, ili ucestale pozajmice, a koje se vracaju parcijalnim
transakcijama, gdje je tesko ispratiti osnovanost;

transakcije koje se odnose na pozajmice, ili u¢estale pozajmice, a koje se vracaju parcijalnim
transakcijama, gdje je tesko ispratiti osnovanost;

zajmovi u velikim iznosima u kratkom vremenskom periodu, koji ne odgovaraju poslovnoj
prirodi Klijenta;

transakcije po osnovu ugovora o zajmu, bez evidentiranja broja i datuma ugovora;

kruZenje pozajmljenih novc¢anih sredstava u okviru povezanih pravnih lica i njihovih stvarnih
vlasnika;

transakcija se odnosi na povracaj novca po osnovu ugovora o zajmu ¢iji je rok vraéanja
istekao;

racun klijenta se isklju€ivo finansira po osnovu ugovora o zajmu;

prijevremene otplate zajma, bez ekonomske logike;

transakcije po osnovu zajma koja se odmah, u istom ili slicnom iznosu, daju kao zajam ili
kredit drugim licima;

transakcije koje su date kao zajam koji je kasnije otpisan ili zatvoren cesijom, kompenzacijom
il1 sli¢no;

transakcije po osnovu zajma povezane sa pravnim licima koje su osnovane u ,,poreskim
rajevima’”;

transakcije po osnovu zajma koju je dalo ili prima lice sa loSom reputacijom ili negativnim
navodima u medijima;

transakcije realizovane po osnovu pozajmice pri ¢emu je zajmoprimac lice koje nije vratilo
potrazivanje zajmodavcu iz prethodno zakljucenih ugovora o pozajmici, a ugovoreni rokovi
za povrat prethodno pozajmljenih sredstava su istekli;

transakcije koje upucuju na placanje ili naplatu po osnovu konsultantskih usluga;

transakcije koje ne prati adekvatna dokumentacija;

transakcije kod kojih porijeklo sredstava nije jasno dokazivo;

transakcije kod kojih se polaZe nesrazmjerno visok iznos depozita kao obezbjedenje za npr.
dobijanje kredita;

proizvod dozvoljava placanja od tre¢ih strana koja nisui povezana sa proizvodom niti
identifikovana unaprijed, gdje se takva pla¢anja ne bi ocekivala, na primer za hipoteke ili
kredite;



- proizvod ne postavlja ograniCenja na promet, prekograni¢ne transakcije ili slicne
karakteristike proizvoda;

- transakcije koje se odnose na placanja robe i usluga klijentima koji poti¢u sa ,,0ffshore”
destinacija, a iz dokumentacije se jasno vidi da roba poti¢e iz zemalja iz okruZenja;

- transakcije po osnovu pladanja robe ili usluga u zemljama za koje nije uobicajeno da
proizvode robu koja se placa ili da vrse tu vrstu usluge;

- transakcije koje su namijenjene licima protiv kojih su na snazi mere Ujedinjenih nacija ili
Evropske unije, kao i transakcije koje klijent vrsi u ime i za racun tih lica;

- uplata nov¢anih sredstava s racuna klijenta, odnosno prenos novc¢anih sredstava na racun
klijenta koji je razlicit od racuna koji je klijent naveo pri identifikaciji, odnosno preko kojeg
uobicajeno posluje ili je poslovao (posebno ako je re¢ o prekogranicnoj transakciji);

- transakcije namijenjene neprofitnim organizacijama koje imaju sjediste u ,,0ffshore” drzavi,
odnosno drzavi koja je“poreski raj ili drzavi koja nije ¢lanica Evropske unije;

- ukoliko u strukturi angazovanih sredstava dominira gotovina vezano za izvrSenje transakcija.

Za analizu rizika koji ukazuju na sumnjive transakcije, klijente i poslovne odnose prilikom obavljanja
poslova Cuvanja u sefovima, izdavanja garancija i drugih jemstava i mjenjackih poslova, banke
shodno primjenjuju smjernice utvrdene za analizu rizika pri obavljanju drugih poslova.

1.4 Faktori rizika kanala distribucije

Sljedeci faktor moze doprinijeti Smanjenju rizika:

- Proizvod je dostupan samo kupcima koji ispunjavaju posebne kriterije podobnosti koje su
postavila nacionalna javna tijela, kao u slu¢aju primanja drzavnih beneficija ili posebnih Stetnih
proizvoda za djecu.

Sljedeci faktori mogu doprinijeti poveéanju rizika:

- poslovni odnosi koji nisu licem u lice, gdje ne postoje adekvatne dodatne zastitne mjere — na
primjer, elektronski potpisi, sredstva elektronske identifikacije i provjere protiv laznog
predstavljanja;

b) oslanjanje na CDD mjere trece strane, u situacijama u kojima banka nema dugotrajan odnos s
treCom stranom,;

¢) novi kanali distribucije koji jos§ nisu testirani.

1.5 Zajednicki ili zbirni racuni

Kreditna institucije i filijala strane kreditne institucije koja otvori zajednicki ili zbirni rac¢un kako bi
upravljala sredstvima koja pripadaju klijentovim Klijentima, duzna je primijeniti pune mjere
poznavanja i pracenja poslovanja klijenta, ukljucujuci tretiranje ovih lica kao stvarnih vlasnika
sredstava koja se drze na zajednickom racunu, a u vezi s tim i sprovoditi utvrdivanje i provjeru
njihovih identiteta.

U slu¢ajevima kad postoji visi rizik od pranja novca i finansiranja terorizma, ove institucije su duzne
primijeniti produbljene mjere provjere i pracenja poslovanja.

1.6 Klijenti koji nude usluge vezane za virtuelne valute

Kreditne institucije i filijale stranih kreditnih institucija treba da uzmu u obzir ¢injenicu da provajderi
koji se bave uslugama razmjene izmedu virtuelnih valuta i fiat valuta i provajdera kastodi novc¢anika,
izdavanje ili drzanje virtuelnih valuta/imovine ili, administracijom/upravljanjem predstavlja oblast
viseg rizika od PN/FT.



Prilikom odlucivanja uspostavljanja poslovnog odnosa sa ovim klijentima obveznici bi trebalo da,
kao dio svoje procjene rizika od pranja novca i finansiranja terorizma u poslovnom odnosu sa
klijentima, uzmu u obzir opsti rizik povezan sa virtuelnim valutama/imovinom.
Kreditne institucije i filijale stranih kreditnih institucija bi, izmedu ostalog, trebalo da smatraju
sljedece situacije kao poslovanje s virtuelnom valutom:
- Poslovanje koje predstavlja platformu za trgovanje koja omoguéava razmjenu fiat valute za
virtuelnu i obrnuto;
- Poslovanje koje predstavlja platformu za trgovanje koja omogucéava razmjenu izmedu
virtuelnih valuta;
- Poslovanje koje predstavlja platformu za trgovanje virtuelnim valutama koja dozvoljava tzv.
,,Peer to peer transakcije*;
- Pruzanje usluga cuvanja novcanika;
- Dogovaranje, savjetovanje ili izvlacenje koristi od tzv.,,inicijalne ponude valute” (Initial Coin
Offering ili ICO).
Kako bi kreditne institucije i filijale stranih kreditnih institucija upravljale rizikom povezanim sa
virtuelnim valutama, iste bi bile duzne da uvijek primjenjuju produbljene mjere provjere i praéenja
poslovnih aktivnosti. U najmanju ruku, kao dio svojih mjera ublazavanja rizika, obveznici bi trebalo
da:
- Pribave podatke i informacije od klijenta kako bi razumjeli prirodu poslovanja i rizike pranja
novca i finansiranja terorizma koje proizilaze iz njega;
- Osim utvrdivanja identiteta stvarnih vlasnika klijenta, sprovedu produbljenu analizu viseg
rukovodstva klijenta, ukljucujuci razmatranje svih negativnih navoda o poslovanju klijenta;
- Razumiju u kojoj mjeri ova lica primjenjuju svoje mjere produbljene analize prema sopstvenim
klijentima, bilo pod zakonskom obavezom ili na dobrovoljnoj osnovi;
- Ustanove da li je klijent registrovan ili licenciran u drzavi u kojoj je na snazi adekvatan sistem
spreavanja pranja novca i finansiranja terorizma u trecoj zemlji, pa u skladu stim zauzeti stav
o adekvatnosti rezima spre¢avanja pranja novca i finansiranja terorizma U toj tre¢oj zemlji.

1.7 Korespondentni odnos s bankama ili drugim kreditnim institucijama drugih drzava

Obveznik je duzan da preduzima radnje i mjere produbljene provjere klijenta prilikom stupanja u
poslovni odnos (korespondentni) sa bankom ili drugom kreditnom institucijom, koje imaju sjediste
izvan Crne Gore, a dodatno ako se nalaze i izvan EU ili se ne nalaze na listi drzava koje primjenjuju
medunarodne standarde u oblasti sprecavanja pranja novca i finansiranja terorizma koji su na nivou
standarda Evropske unije ili visi, kao 1 sa onima koje primjenjuju prethodno navedene standarde kada
se procijeni da postoji visi rizik od pranja novca ili finansiranja terorizma.

Obveznik ne smije uspostavljati ni odrzavati korespondentni odnos sa bankom ili drugom kreditnom
institucijom koja posluje ili bi mogla poslovati kao kvazi banka ili sa drugom kreditnom institucijom
za koju je poznato da dozvoljava koriS¢enje svojih ratuna kvazi bankama.

Korespondentni odnos je Zakonom odreden kao odnos s utvrdenim faktorima viseg rizika, koji zbog
svoje strukture, odnosno vrste usluga koje predvida, podrazumijeva obavezu produbljene provjere
klijenta, pracenje poslovnog odnosa i kontrole transakcija od strane obveznika. U tom smislu je
potrebno narocito istaci ¢injenicu da korespondentska banka pri realizaciji transakcija za klijente
banaka i drugih kreditnih institucija drugih drzava, nema mogu¢nost direktnog utvrdivanja identiteta
i provjere tih klijenata, §to zna¢i da ne moze utvrditi nivo rizika za iste, u skladu sa svojim internim
aktima i procedurama, koji je neophodan radi odredivanja i preduzimanja propisanih radnji i mjera.
U tom dijelu se mora osloniti na izvr§enu primjenu potrebnih radnji i mjera i procjenu od strane banke
s kojom se nalazi u korespondentnom odnosu, odnosno prihvatiti izvrSenje transakcija bez dovoljno
utvrdenih podataka i informacija. Banka korespondent duzna je da uspostavi sistem koji ¢e
obezbijediti da poruka o transakciji koja se dostavlja sadrzi potpune i tatne podatke o nalogodavcu i



korisniku plac¢anja. Ovo je narocito znacajno u slucajevima u kojima su klijenti banaka ili drugih
kreditnih institucija nerezidenti u tim drugim drzavama. Obveznik je takode duzan da kao
korespondent obezbijedi moguénost da nadgleda transakcije kao i da preduzima mjere provjera istih,
i U vezi s tim ostale Zakonom predvidene mjere i radnje.

Prethodno navedeno namecée obavezu banci ili drugoj kreditnoj instituciji druge drzave da prilikom
sklapanja korespondentnog odnosa mora izvrsiti provjeru sistema banke, zatim sistema jurisdikcije
banke i preduzeti druge propisane radnje i mjere produbljene provjere klijenta, pra¢enje poslovnog
odnosa i kontrolu transakcija klijenta, na na¢in propisan u ¢lanu 53 Zakona.

U vezi s navedenim korespondent je duzan pribaviti podatke i o namjeni usluga koje se pruzaju
bankama ili drugim kreditnim institucijama strane drzave, koji su to ocekivani osnovi usluga u skladu
sa strukturom klijenata, kao i informaciju da li ¢e pruzene bankarske usluge koristiti treca lica.
Faktori rizika koje je banka korespondent duzna da uzme u obzir pri procjeni rizika ukljucuju opste
karakteristike banke ili kreditne institucije druge drzave, podatke o uslugama i proizvodima koji su
predmet poslovnog odnosa, kao i podatke o sistemu u kojem banka ili kreditna institucija druge
drzave posluje.

1.7.1 Faktori rizika proizvoda, usluga i transakcija

Sljedeci faktori mogu doprinijeti poveéanju rizika:

- racun mogu koristiti i druge respondentske banke koje imaju direktan odnos sa respondentom,
ali ne i sa korespondentom (,,nesting* ili "donwstream clearing"), $to znaci da korespondent
indirektno pruza usluge drugim bankama koje nisu respondent;

- racun mogu koristiti i drugi subjekti unutar grupe respondenta, koji sami nisu bili podvrgnuti
obaveznoj analizi i provjerama korespondenta;

- usluga ukljuc¢uje otvaranje tzv."payable through" racuna, §to omogucava klijentima respondenta
da obavljaju transakcije direktno po ra¢unu respondenta.

Sljedeci faktori mogu doprinijeti Smanjenju rizika:

- 0dnos je ograni¢en na SWIFT aplikaciju za upravljanje rizicima (RMA) koja je dizajnirana za
upravljanje komunikacijama izmedu finansijskih institucija;

- proizvodi koji ukljucuju samo strane iz korespondentnog odnosa na jednakom nivou (principal
to principal), ne ukljucujuéi treéu stranu i bez obrade transakcije za svoje klijente (na primjer u
slu¢aju deviznih usluga izmedu dvije banke gdje se poslovanje obavlja na principu principala
do principala). U tim sluc¢ajevima transakcija je za vlastiti racun respondentske banke.

1.7.2 Faktori rizika respondenta

Sljedeci faktori mogu doprinijeti poveéanju rizika:

- politika SPN/FT respondenta i sistemi i kontrole koje respondent treba da implementira nisu u
skladu sa medunarodno prihva¢enim standardima;

- respodent ne podlijeZe adekvatnom nadzoru nad SPN/FT;

- respodent, njegova mati¢na kompanija ili institucija koja pripada istoj grupi kao i respodent je
nedavno bila predmet regulatorne primjene zbog neadekvatnih politika i procedura u vezi sa
SPN/FT i/ili krSenja obaveza iz oblasti SPN/FT;

- respodent obavlja znacajne poslove sa sektorima koji su povezani sa viSim nivoima rizika
PN/FT;

- upravljanje ili vlasnistvo respondenta ukljucuje PEL, posebno kada PEL moze izvrsiti znacajan
utlcaj na respondenta, gdje reputacija, integritet ili podobnost PEL-a kao ¢lana upravnog odbora
ili nosioca klju¢ne funkcije izaziva zabrinutost ili gdje PEL potice iz jurisdikcije povezane sa
ve¢im rizikom od PN/FT. Narodito se treba obratiti paznja na one jurisdikcije u kojima se
korupcija smatra sistemskom ili Siroko rasprostranjenom;



- istorija poslovnog odnosa sa respondentom izaziva zabrinutost, na primer zato §to iznos
transakcija nije u skladu sa onim $to bi korespondent oc¢ekivao na osnovu saznanja o prirodi i
veli¢ini respondenta;

- propust respondenta da pruzi informacije koje je korespondent trazio za potrebe CDD i EDD,
kao i informacije o isplatiocu ili primaocu plac¢anja koje se zahtijevaju prema Zakonu.

Sljedec¢i faktori mogu doprinijeti Smanjenju rizika:

- kontrole SPN/FT respondenta nisu manje zahtjevne od onih koje se zahtjevaju Zakonom i koje
vaze u sistemu Crne Gore, kao i u sistemu zemalja koje sprovode FATF standarde;

- respondent je dio iste grupe kao i korespondent, nije smjesten u jurisdikciji koja je povezana s
ve¢im rizikom od PN/FT i efikasno je u skladu sa grupnim standardima za borbu protiv pranja
novca koji nisu manje strogi od onih koje se zahtjevaju Zakonom i koje vaze u sistemu Crne
Gore, kao i u sistemu zemalja koje sprovode FATF standarde.

1.7.3 Geografski faktori rizika

Faktori koji mogu doprinijeti poveéanju rizika:
a) respodent se nalazi u jurisdikciji koja je povezana sa ve¢im rizikom od PN/FT:

- identifikovana kao tre¢a zemlja visokog rizika (lista finansijsko-obavjestajne jedinice i interne
liste obveznika);

- sa znacajnim nivoima korupcije i/ili drugih predikatnih krivi¢nih djela za pranje novca i bez
adekvatnih kapaciteta pravnog i sudskog sistema da efikasno procesuira navedena krivi¢na
djela (ocjene relevantnih medunarodnih tijela);

- saznaCajnim nivoima finansiranja terorizma ili teroristickih aktivnosti; ili

- bez efektivnog nadzora protiv SPN/FT;

b) respodent obavlja znacajne poslove sa klijentima koji se nalaze u jurisdikciji koja je povezana sa
vec¢im rizikom od PN/FT;
) mati¢na firma respondenta ima sjediste ili je inkorporirana u jurisdikciji koja je povezana s veéim
rizikom od PN/FT.
Faktori koji mogu doprinijeti smanjenju rizika:
a) respodent ima sjediSte u zemlji ¢lanici EU sa pozitivnim izvjeStajem o sistemu spreCavanja
pranja novca i finansiranja terorizma (FATF i MONEYVAL);
b) respodent se nalazi u trecoj zemlji koja ima PN/FT zahtjeve koji nisu manje zahtjevni od onih
koje zahtijeva Zakon drzave Crne Gore i efektivno implementira te zahtjeve.
Podatke navedene u ¢lanu 53 i ovim Smjernicama obveznik pribavlja uvidom u isprave i poslovnu
dokumentaciju, koje dostavlja banka ili kreditna institucija druge drZave, odnosno iz javne ili druge
dostupne evidencije podataka (zavisno od vrste podatka koji se trazi).
Obveznik je duZan da uspostavi kvalitetan sistem za sprecavanje pranja novca i finansiranja terorizma
koji ¢e sadrzati razvijene politike 1 procedure kako bi bio u mogucnosti da prepozna 1 ne dozvoli
vrSenje aktivnosti koja nije u skladu s namjenom otvaranja racuna i pruzanja usluga koje su najavljene
od strane banke ili druge finansijske institucije. U tom cilju obveznik pored navedenih obaveznih
faktora moze 1 sam razviti odredene procedure koje ¢e mu dodatno omoguciti $to kvalitetniju ocjenu
rizika uspostavljanja poslovnog odnosa, npr. pregled strukture klijenata tih institucija u pogledu vrste
djelatnosti i jurisdikcija istih, pregled strukture klijenata (udio rezidenata i nerezidenata, kao i pregled
klijenata po njihovoj djelatnosti).
Na osnovu prethodno navedenih elemenata/faktora korespondentna banka/obveznik donosi odluku o
visini rizika odnosno o svojoj izlozenosti i prihvatljivosti uspostavljanja poslovnog odnosa s bankom
ili kreditnom institucijom druge drzave. U skladu s utvrdenim poc¢etnim rizikom na osnovu prethodno
navedenih faktora kao i faktora koje utvrdi obveznik, koji utiCu na procjenu rizika kod
korespondentnih odnosa preduzimaju se i odgovarajuce radnje i mjere pracenja i provjera njihovog
poslovanja koje trebaju biti dokumentovane.



1.7.4 Primjena mjera

Sve korespondentske institucije su duzne primjenjivati mjere provjera i pracenja, kao i produbljenje
provjere na osnovu pristupa zasnovanog na riziku.
Dakle, korespondenti moraju da:
identifikuju 1 potvrde identitet respondenta i njegovog stvarnog vlasnika. Kao dio toga,
korespondenti bi trebali dobiti dovoljno informacija o poslovanju i reputaciji respondenta kako bi
utvrdili nivo rizika od pranja novca povezan sa respondentom. Konkretno, korespondenti bi trebali:
- pribaviti informacije i podatke o ¢lanovima menadzmenta respondenta i razmotriti
relevantnost, u svrhu prevencije finansijskog kriminala, bilo kakvih negativnih informacija
I indicija, kao i veza koje bi menadzment ili vlasnici respondenta mogli imati sa PEL ili
drugim visokorizi¢nim pojedincima; i
- pribaviti informacije o glavhom poslovanju respondenta, tipovima klijenata i kvalitetu
njegovih sistema i kontrola iz oblasti PN/FT (ukljucujuéi dostupne informacije o nedavnim
regulatornim ili krivi¢nim sankcijama za propuste u borbi protiv PN/FT). Kada je respondent
ogranak, podruznica ili filijala, korespondenti bi takode trebali uzeti u obzir status, reputaciju
i kontrolu nad mati¢énom kompanijom;

a) utvrditi ugled i reputaciju respondenta i kvalitet supervizije ¢iji je obveznik (npr. izvjeStaji
MONEYVAL i FATF) ;

b) procijeniti kontrole respondentne institucije u oblasti SPN/FT. Ovo implicira da korespondent
treba da izvrsi kvalitativnu procjenu respondentnog kontrolnog okvira za SPN/FT, a ne samo
da dobije kopiju politike i procedura za oblast SPN/FT. Ovu procjenu treba na odgovarajuci
nacin dokumentovati. U skladu sa pristupom zasnovanim na riziku, gdje je rizik posebno visok,
a posebno kada je obim korespondentskih bankarskih transakcija zna¢ajan, korespondent treba
da razmotri posjete na licu mesta i/ili testiranje uzorka kako bi se uvjerio da se politike i
procedure respondenta iz oblasti SPN/FT efikasno sprovode;

c) utvrditi i dokumentovati prirodu i svrhu pruzenih usluga, kao i odgovornosti svake institucije.
Ovo moze ukljucivati pismeno utvrdivanje obima odnosa, koji proizvodi i usluge ¢e biti pruzeni
i ko i na koji nac¢in moze koristiti korespondentsku bankarsku mogucnost (npr. ako je mogu
koristiti druge banke kroz njihov odnos sa respondentom);

d) pratiti poslovni odnos, ukljuéujuéi transakcije, kako bi se identifikovale promjene u profilu
rizika respondenta i otkrilo neobi¢no ili sumnjivo ponasanje, uklju¢ujuci aktivnosti koje nisu u
skladu sa svrhom pruzenih usluga ili koje su u suprotnosti sa obavezama koje su zakljuc¢ene
izmedu korespondenta i respondenta;

e) osigurati da su CDD informacije koje posjeduju azurne.

Kako je ¢lanom 53 odredeno da je obveznik duzan da prije uspostavljanja korespondentnog odnosa
sa respondentom pribavi pisanu saglasnost viSeg rukovodioca za uspostavljanje tog poslovnog
odnosa, potrebno je i da u slucaju da se nivo rizika respondenta poveca u toku trajanja poslovnog
odnosa, isto utvrdi, i uz procjenu rizika i analize eventualnog uticaja na korespondenta, izvijesti
rukovodstvo banke ili druge institucije.

Korespondenti takode moraju utvrditi da respondent ne dozvoljava da njegove racune koriste fiktivne
banke. To moze ukljucivati trazenje potvrde od respondenta da se ne bavi fiktivnim bankama, uvid u
relevantne pasuse u politikama i procedurama respondenta, ili razmatranje javno dostupnih
informacija, kao $to su zakonske odredbe koje zabranjuju servisiranje fiktivnih (,,shell””) banaka.
Obveznik je duzan da ugovorom uredi svoju odgovornost i odgovornost respondenta prilikom
zakljuCenja korespondetnog odnosa, koji podrazumijevaju:

- proizvodi i usluge koje se pruzaju respondentu;

- ko i na koji na¢in moze koristiti korespondentsku uslugu (da li je mogu koristiti druge banke
kroz njihov odnos sa respondentom), koje su odgovornosti ispitanika za SPN/FT;



- nacin na koji ¢e korespondent pratiti odnos kako bi se uvjerio da je respondent u skladu sa
svojim odgovornostima prema ovom ugovoru (na primjer putem naknadnog pracenja
transakcija);

- informacije koje bi respondent trebao dostaviti na zahtjev korespondenta (posebno u svrhu
pracenja korespondentskog odnosa) i razuman rok do kojeg bi informacije trebale biti
dostavljene - bez odlaganja (uzimajuéi u obzir slozenost lanca plac¢anja ili korespondentskog
lanca).

Kod korespondentnih odnosa, obveznik je duzan da sprovode produbljene mjere poznavanja i
prac¢enja poslovanja klijenta u sljede¢im slucajevima:

- kad je utvrden visi rizik od pranja novca i finansiranja terorizma kod korespondentnog odnosa
sa kreditnom institucijom ili drugom finansijskom institucijom koja ima sjediste van Crne Gore
ili u visokorizi¢noj tre¢oj drzavi, i

- kad procijeni da u vezi sa klijentom, grupom klijenata, drzavom ili geografskim podru¢jem,
poslovnim odnosom, transakcijom, proizvodom, uslugom i distributivnim kanalom postoji ili
bi mogao postojati visi rizik od pranja novca i finansiranja terorizma.

Obveznik je duzan da preispita i izmijeni i, ako je to potrebno, prekine korespondentni odnos sa
kreditnom institucijom ili drugom finansijskom institucijom koja je respondent u visokorizi¢noj
trecoj drzavi. Obveznik ne smije uspostaviti ili nastaviti korespondentni odnos sa kreditnom
institucijom ili drugom finansijskom institucijom koja ima sjediste van Crne Gore ili u visokorizi¢noj
trecoj drzavi u sljede¢im slucajevima:

- obveznik nije preduzeo produbljene mjere poznavanja i prac¢enja poslovanja ovih institucija
predvidenih ¢lanom 53 st. 1-4 Zakona;

- institucija nema uspostavljene kontrole sistema za spreCavanje pranja novca i finansiranja
terorizma ili ne primjenjuje zakone i druge propise iz oblasti sprecavanja i otkrivanja pranja
novca i finansiranja terorizma;

- institucija posluje kao kvazi (fiktivna) banka, odnosno uspostavlja korespondentne ili druge
poslovne odnose i vrsi transakcije sa kvazi (fiktivnim) bankama.

2. FINANSIJSKE INSTITUCIJE KOJE SE BAVE POSLOVIMA FAKTORINGA |
POSLOVIMA OTKUPA POTRAZIVANJA

Finansijske institucije koje se bave poslovima faktoringa i poslovima otkupa potrazivanja duzne su
da, pored primjene opSteg dijela ovih smjernica, primjenjuju i odredbe ove tacke, kako bi bile u
poziciji da prepoznaju rizike koji ukazuju na sumnjive transakcije, klijente i poslovne odnose, kao i
da upravljaju tim rizicima na na¢in da onemoguce aktivnosti koje bi mogle biti okarakterisane kao
pranje novca i finansiranje terorizma.
Posmatrano sa ekonomskog stanovista, faktoring je pravni posao u kome lice koje obavlja poslove
faktoringa (faktor), kupuje predmet faktoringa koji proizilazi iz pravnog posla prodaje robe ili
pruzanja usluga, zaklju¢enog izmedu povjerioca predmeta faktoringa i duznika predmeta faktoringa.
Finansijske institucije koje se bave poslovima otkupa i naplate potrazivanja, odnosno procesom
oslobadanja finansijske institucije od loSih kreditnih plasmana, uti¢u na obezbjedenje likvidnosti
odnosno bolju konkurentsku prednost u prodaji proizvoda i usluga jer se duZnicima mogu ponuditi
duzi rokovi placanja.
Analiza rizika navedenih institucija ima za cilj prepoznavanje i identifikovanje izloZenosti riziku od
pranja novca i finansiranja terorizma kao i segmenata poslovanja kojima treba dati prioritet u
preduzimanju aktivnosti radi efikasnog upravljanja ovom vrstom rizika. Pomenutom analizom
klijenti navedenih institucija ¢e biti klasifikovani u jednu od kategorija rizika od pranja novca 1
finansiranja terorizma.

- A (nizi rizik)

- B (srednji rizik)



- C (visi rizik)

2.1 Rizik klijenta

Pod klijentom se podrazumijeva lice kome finansijska institucija, koja se bavi poslovima faktoringa
i poslovima otkupa potrazivanja, pruza uslugu naplate potrazivanja odnosno faktoring finansiranja.

2.1.1 Priroda klijenta

Na nizi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

povjerilac 1 duznik su renomirana pravna lica, fizicka lica, preduzetnici i druga lica, odnosno sa
njim izjednaceni subjekti;

ukoliko finansijska institucija (faktor) uspostavi poslovni odnos sa povjeriocem i duznikom, a pri
tome preduzme adekvatne radnje i mjere vezano za procjenu rizika od pranja novca i finansiranja
terorizma tih lica;

ukoliko su povjerilac ili duznik, stvarni vlasnici ili ovlas¢ena lica istih, rezident ili nerezident koji
dolazi iz drzava i geografskih podrucja koja postuju medunarodno prihvacene standarde iz oblasti
spreavanja pranja novca i finansiranja terorizma, ¢lanice Evropske unije i klijenti kod kojih se
primjenjuje pojednostavljena provjera i pracenje klijenta;

ukoliko je porijeklo sredstava povjerioca i duznika lako dokazivo i proizilazi iz aktivnosti koje ne
ukazuju na rizik od pranja novca i finansiranja terorizma;

ukoliko je finansijska sposobnost duznika stabilna u dijelu izmirivanja preuzetih obaveza;
ukoliko su u pitanju duznici koji imaju stalan izvor prihoda;

ukoliko finansijska institucija otkupljuje potrazivanja svojih kijenata od rezidentnih duznika
(pravnih ili fizi¢kih lica).

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

povijerilac i duznik su pravna lica, fizicka lica, preduzetnici i druga lica, odnosno sa njim
izjednaceni subjekti koji nisu poznati po uspje$snom poslovanju;

ukoliko su povjerilac ili duznik, stvarni vlasnici ili ovla$¢ena lica listih, rezidenti i nerezidenti
koji dolaze iz drzava i geografskih podrucja koja ne poStuju medunarodno prihvacene standarde
iz oblasti spre¢avanja pranja novca i finansiranja terorizma, koje nisu ¢lanice Evropske unije i
klijenti kod kojih se ne moZe primjeniti pojednostavljena provjera i pracenje klijenta;

ukoliko je porijeklo sredstava povjerioca i duznika tesko dokazivo i proizilazi iz aktivnosti koje
ukazuju na rizik od pranja novca i finansiranja terorizma;

ukoliko finansijska sposobnost duznika nije adekvatna u dijelu izmirivanja preuzetih obaveza;
ukoliko u strukturi klijenata dominiraju duZnici koji nemaju stalan izvor prihoda;

ukoliko finansijska institucija otkupljuje potrazivanja svojih kijenata od nerezidentnih duznika
(pravnih ili fizi¢kih lica).

2.1.2 Ponasanje klijenta

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljede¢e okolnosti:

ukoliko duznik uredno izmiruje svoje fakturisane obaveze prema finansijskoj instituciji;

ukoliko se prilikom uspostavljanja poslovnog odnosa izmedu faktora, povjerioca i duznika
pribave jasni i nedvosmisleni podaci prilikom izvrSenja transakcija;

vrSe se prenosi, uplate, isplate sredstava, za koje postoji ekonomska opravdanost njihovog
izvrSenja i uz to se prilaze adekvatna dokumentacija u okviru koje ne postoje elementi koji
upucuju na neuobicajenost ili sumnju u pranje novca i finansiranje terorizma;

ukoliko strane iz ugovora o faktoringu (faktor, povjerilac i duznik) izmiruju svoje obaveze u
skladu sa planiranom dinamikom i u skladu s ostalim informacijama o klijentu;



ukoliko se izvrSenje transakcija po osnovu ugovorenog faktoringa sprovodi posredstvom
sredstava za komunikaciju na daljinu, koja omguc¢avaju anonimnost.

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

ukoliko duznik ne izmiruje svoje fakturisane obaveze prema finansijskoj instituciji;

ukoliko se prilikom uspostavljanja poslovnog odnosa izmedu faktora, povjerioca i duznika
pribave nejasni i dvosmisleni podaci prilikom izvrSenja transakcija;

vr$e se prenosi, uplate, isplate sredstava, za koje ne postoji ekonomska opravdanost njihovog
izvrSenja 1 uz to se ne prilozi adekvatna dokumentacija u okviru koje postoje elementi koji
upucuju na neuobicajenost ili sumnju u pranje novca i finansiranje terorizma;

ukoliko strane iz ugovora o faktoringu (faktor, povjerilac i duznik) ne izmiruju svoje obaveze u
skladu sa planiranom dinamikom;

ukoliko se izvrSenje transakcija po osnovu ugovorenog faktoringa sprovodi posredstvom
sredstava za komunikaciju na daljinu i prilkom tih izvrSenja se uo¢e neuobicajene ili sumnjive
aktivnosti;

ukoliko se potencijalni rizik od pranja novca i finansiranja terorizma uoci na strani duznika u
faktoringu (otkupu potrazivanja klijenata) ¢ime duznici povjerioca postaju duznici finansijske
institucije;

ukoliko finansijska institucija isplati vrijednost potrazivanja a ne sagleda adekvatno poslovanje
kako prodavca tako i klijenta;

ukoliko finansijska institucija koja se bavi faktoringom i otkupljuje potrazivanje od povjerioca
robe ne izvr$i analizu vrste robe kojom povjerilac trguje;

ukoliko finansijska institucija ne izvr$i analizu boniteta povjerioca i duznika;

ukoliko finansijska institucija koja se bavi faktoring finansiranjem i otkupom potrazivanja ili
klijent iz trojnog ugovora (faktor, povjerilac i duznik) vanredno promijene uslove iz Ugovora i
zahtijevaju sacinjavanje Aneksa ugovora;

ukoliko duznik uplacduje sredstva bez prateCe dokumentacije odnosno dokumentovanog
potrazivanja (npr. fakture).

2.2 Rizik proizvoda/usluge i transakcije

Na niZi rizik od pranja novca i finansiranja terorizma moze uticati:

ukoliko je zastupljeno finansiranje lica (fizickih ili pravnih) u dijelu faktoring finansiranja i otkupa
potrazivanja koja se bave izvozom domacih proizvoda i usluga;

ukoliko je zastupljeno finansiranje lica (fizi€¢kih ili pravnih) iz oblasti trgovine, poljoprivrede,
turizma, ugostiteljstva, usluznih djelatnosti, proizvodnje hrane, obnovljivih izvora energije i sl.;
ukoliko faktoring finansiranje dovodi do ublaZavanja problema likvidnosti u kratkom roku u dijelu
zastite lica (fizickih ili pravnih) radi naplate potraZivanja;

ukoliko su zastupljene visestruko pruZene garancije kod faktoring finansiranja;

ukliko u koli¢ini angaZzovanih sredstava dominira bezgotovina;

ukoliko je zastupljena brza i efikasna dostupnost nov¢anih sredstava u veoma kratkom roku nakon
isporuke i slanja fakture Kklijentu;

ukoliko je zastupljeno faktoring finansiranje koje pozitivno utice na porast prodaje;

ukoliko je zastupljeno faktoring finansiranje koje pozitivno utie na lakSe planiranje novcanih
tokova;

ukoliko je zastupljena moguénost dobijanja novcanih sredstava zavisno od kreditne sposobnosti.

Na visi rizik od pranja novca i finansiranja terorizma moze uticati sljedece:

ukoliko se u okviru finansijske institucije koja se bavi faktoringom i otkupom potrazivanja ponudi
novi proizvod koji ranije nije bio zastupljen;

ukoliko u koli¢ini angaZovanih sredstava dominira gotovina;

ukoliko u strukturi povjerioca i duznika ima lica koja nemaju stalan izvor prihoda;



- ukoliko se prodaja imovine (faktura) tretira kao zajam;

- ukoliko nisu zastupljene pruzene garancije za pruzanje usluga faktoring finansiranja;

- ukoliko je zastupljeno faktoring finansiranje koje negativno utice na porast prodaje;

- ukoliko je zastupljena moguénost dobijanja nov¢anih sredstava nezavisno od kreditne sposobnosti.

3. FINANSIJSKE INSTITUCIJE KOJE SE BAVE POSLOVIMA FINANSIJSKOG
LIZINGA

Finansijske institucije koje se bave poslovima finansijskog lizinga duzne su da, pored primjene opsteg
dijela ovih smjernica, primjenjuju i odredbe ove tacke, kako bi bile u poziciji da prepoznaju rizike
koji ukazuju na sumnjive transakcije i klijente i da upravljaju tim rizicima tako da onemoguce
aktivnosti koje bi mogle biti okarakterisane kao pranje novca i finansiranje terorizma.
Ove institucije mogu biti izlozene viSem riziku od pranja novca i finansiranja terorizma, imajuci u
vidu ograni¢enu dostupnost informacija o porijeklu sredstava klijenata prilikom otplate predmeta
lizinga, u kojim slu¢ajevima su duzne da primijene produbljene mjere utvrdivanja i provjere identiteta
klijenta.
Faktori rizika koje je finansijska institucija koja obavlja poslove finansijskog lizinga duzna da uzme
u obzir pri procjeni rizika su sljedeci:

1) poslovna aktivnost ili transakcije klijenta vr$e se pod neuobic¢ajenim okolnostima;

2) anuitete, u ime primaoca predmeta lizinga, otplac¢uju treca lica koja nisu identifikovana kod

davaoca lizinga jer nisu ugovorna strana;

3) prevarne radnje koje imaju karakteristiku predikatnih krivi¢nih djela.
Pod neuobicajenim okolnostima iz tacke 1) smatraju se narocito:

- Cesto 1 neocekivano zakljucivanje viSe ugovora o finansijskom lizingu s viSe davalaca
finansijskog lizinga, bez ekonomskog opravdanja;

- insistiranje na uplati veéeg procenta uceS¢a u nabavci predmeta lizinga od onog koji je
propisan i koji, u skladu sa opstim uslovima svog poslovanja, davalac finansijskog lizinga
zahtijeva pri zakljuenju ugovora o finansijskom lizingu.

Obveznik, davalac lizinga, treba da uzme u obzir da pojedine okolnosti iz ove tacke nece biti
ofigledne na samom pocetku uspostavljanja poslovnog odnosa, odnosno kod vrSenja jedne
transakcije.

3.1 Rizik klijenta

Na visi rizik mogu ukazati sljedece okolnosti koje se odnose na ponasanje klijenta:

- klijent djeluje u necije ime, na primjer kada je vidljivo da druge osobe nadgledaju klijenta
unutar ili izvan prostorija u kojima se transakcija vrsi ili klijent postupa ¢itajuci biljesku sa
instrukcijama;

- ponaSanje klijenta nema ekonomsko opravdanje, npr. bez pogovora prihvata visoku ratu,
naknadu ili kamatu, zahtijeva transakciju u valuti koja nije zvani¢no sredstvo placanja ili je
neuobicajena u pravnom sistemu drZave u kojoj se nalazi davalac lizinga ili daje znacajne iznose
valute u velikim ili malim apoenima;

- iznos koji je poslat ili primljen ne odgovara prihodima klijenta (ako je poznato);

- klijent snosi visoke troSkove trazec¢i prijevremeni raskid ugovora;

- klijent je lice ¢iji je zahtjev za uspostavljanje poslovnog odnosa odbio drugi davalac
finansijskog lizinga, bez obzira na koji se na¢in saznalo za tu ¢injenicu, odnosno klijent je lice
koje ima loSu reputaciju;

- neocekivana otplata predmeta lizinga prije roka ili u kratkom vremenskom periodu u odnosu
na datum zakljucenja ugovora.



3.2 Geografski rizik

Geografski rizik postoji ako se transakcija povezana s predmetom lizinga obavlja preko rizi¢ne drzave
(drzava koja ima strateSke nedostatke u svom sistemu spre¢avanja pranja novca i finansiranja
terorizma, prema kojoj su sprovedene restriktivne mjere u skladu sa Rezolucijama Savjeta
bezbjednosti UN, koja ima visok stepen korupcije ili kriminalne aktivnosti ili koju obveznik smatra
rizicnom po osnovu sopstvene procjene), odnosno ako je klijent koji sprovodi tu transakciju rezident
rizicne drzave.

Na visi rizik mogu ukazati sljedece okolnosti:

- klijent je stalno nastanjen ili privremeno boravi, odnosno ima sjediste ili trajno obavlja
djelatnost u drzavi €iji je pravni i institucionalni okvir takav da postoji visok stepen rizika od
pranja novca i finansiranja terorizma;

- predmet lizinga se otplacuje iz drzave koja je povezana s ve¢im rizikom od pranja novca i
finansiranja terorizma.

3.3 Rizik proizvoda/usluge i transakcije

Transakcije koje nose visi rizik mogu biti:

- transakcije koje nemaju ekonomsku opravdanost, npr. neocekivana otplata predmeta lizinga
prije roka ili u kratkom periodu od dana zakljuc¢enja ugovora o finansijskom lizingu;

- plasiranje nov€anih sredstava u manjim iznosima koja u jednakim mjese¢nim anuitetima
dostizu znacajan novcani iznos na godiSnjem nivou zbog cega ista ne prelaze limit za
prijavljivanje organu uprave;

- klijenti otpla¢uju anuitete od sredstava za koje je tesko utvrditi porijeklo.

4. FINANSIJSKE INSTITUCIJE KOJE SE BAVE POSLOVIMA ODOBRAVANJA
KREDITA | KREDITNOG POSREDOVANJA

Finansijske institucije koje se bave poslovima odobravanja kredita i kreditnog posredovanja duzne su
da, pored primjene opSteg dijela ovih smjernica, primjenjuju i odredbe ove tacke, kako bi bile u
poziciji da prepoznaju rizike koji ukazuju na sumnjive transakcije, klijente i poslovne odnose i da
upravljaju tim rizicima na na¢in da onemoguce aktivnosti koje bi mogle biti okarakterisane kao pranje
novca i finansiranje terorizma.

Ove finansijske institucije pruzaju usluge kreditiranja i kreditnog posredovanja mikro, malim i
srednjim privrednim drus§tvima, fizi¢kim licima i preduzetnicima (u daljem tekstu: Klijenti) koji svoju
djelatnost obavljaju samostalno. Stoga su finansijske institucije koje se bave kreditiranjem i kreditnim
posredovanjem duzne da utvrduju ocjenu rizika pojedinog klijenta, grupe klijenata, drzave ili
geografskog podruc¢ja, poslovnog odnosa, transakcije ili proizvoda, usluga 1 distributivnih kanala, na
osnovu faktora rizika od pranja novca i finansiranja terorizma i rezultata nacionalne procjene rizika
od pranja novca i finansiranja terorizma.

U procesu izrade analize rizika finansijske institucije koje pruZaju usluge kreditiranja 1 kreditnog
posredovanja procjenjuju vjerovatnocu da ¢e njihovo poslovanje biti iskoris¢eno u svrhe pranja novca
i finansiranja terorizma.

Analiza rizika navedenih institucija ima za cilj prepoznavanje i identifikovanje izlozenosti riziku od
pranja novca i finansiranja terorizma kao i segmenata poslovanja kojima treba dati prioritet u
preduzimanju aktivnosti radi efikasnog upravljanja ovom vrstom rizika. Pomenutom analizom
klijenti navedenih institucija ¢e biti klasifikovani u jednu od kategorija rizika od pranja novca 1
finansiranja terorizma.

- A (nizi rizik)



B (srednji rizik)
C (visi rizik)

4.1 Rizik Kklijenta

Pod klijentom se podrazumijeva lice - korisnik usluge kreditne linije odnosno direktnih kreditnih
aranzmana ili kreditnih aranzmana koje pruza finansijska institucija u saradnji sa poslovnim bankama.

4.1.1 Priroda klijenta

Na nizi rizik od pranja novca i finansiranja terorizma mogu uticati sljede¢e okolnosti:

klijent je renomirano pravno lice, fizicko lice, preduzetnik i drugo lice, odnosno sa njim
izjednaceni subjekt;

ukoliko je zastupljeno kreditiranje ili kreditno posredovanje preduzeca iz oblasti trgovine,
poljoprivrede, turizma, ugostiteljstva, usluznih djelatnosti, proizvodnje hrane, obnovljivih
izvora erergije i sl.;

ukoliko klijent uredno otplacuje obaveze na osnovu odobrenog kredita i poStuje definisane
rokove otplate;

ukoliko je zastupljena ucestalost medunarodnih transakcija u dijelu podrSke od strane
renomiranih medunarodnih institucija;

ukoliko je zastupljen provjereni donirani kapital;

ukoliko je porijeklo sredstava klijenata lako dokazivo i proizilazi iz aktivnosti koje ne ukazuju
na rizik od pranja novca i finansiranja terorizma;

ukoliko je finansijska sposobnost klijenta stabilna u dijelu izmirivanja preuzetih obaveza;
ukoliko u strukturi klijenata dominiraju klijenti koji imaju stalan izvor prihoda.

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

klijent je pravno lice, fizi¢ko lice, preduzetnik i drugo lice, odnosno sa njim izjednaceni subjekt
koji u svom poslovanju odnosno po svojoj djelatnosti ili zanimanju sa kojim se bavi nije
renomirano lice;

Klijent ¢ija se finansijska sposobnost vanredno promijenila odnosno klijent se nasao u situaciji
da ne moze adekvatno da odgovori uslovima preciziranim u Ugovoru o kreditiranju ili
kreditnom posredovanju u dijelu otplate kredita;

ukoliko u strukturi klijenata dominiraju klijenti koji nemaju stalan izvor prihoda a posjeduju
nepokretnosti koje su u njihovom vlasniStvu ili nov€ana sredstva kojima raspolazu;

ukoliko u strukturi klijenata postoje visokorizicni klijenti, stvarni vlasnici ili ovlaséena lica koja
su politicki ekponirana lica 1 strana politicki eksponirana lica, nerezidentna pravna ili fizicka
lica za koja postoje osnovi sumnje u pranje novca i finansiranje terorizmai sl.;

ukoliko klijent nije zaposleno lice odnosno ukoliko ne postoji mogucénost pristupa
automatizovanom sistemu vrednovanja kreditnog zahtjeva tog klijenata;

ukoliko u strukturi klijenata dominiraju klijenti sa niskim primanjima.



4.1.2 PonaSanje klijenta:

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

klijent daje jasne i nedvosmislene podatke prilikom uspostavljanja poslovnog odnosa i prilikom
izvrSenja transakcije;

klijent vrsi prenose, uplate, isplate, za koje postoji ekonomska opravdanost njihovog izvrSenja
1 uz to prilaze adekvatnu dokumentaciju u okviru koje ne postoje elementi koji upucuju na
neuobicajenost ili sumnju u pranje novcea i finansiranje terorizma,

ukoliko Klijent svoje obaveze npr. po odobrenom kreditu uredno izmiruje u skladu sa
planiranom dinamikom;

klijent koristi proizvode i usluge koje ne omogucéavaju anonimnost.

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

klijent obavlja poslovnu aktivnost ili transakciju pod neuobicajenim okolnostima;

ako klijent daje nejasna objasnjenja vezano za izvrSenje transakcije 1 uz to prilaze neadekvatnu
dokumentaciju koja prati njenu realizaciju;

ukoliko u dokumentaciji koja prati izvrSenje transakcija postoje elementi koji ukazuju na
neuobicajenost ili osnov sumnje u pranje novca i finansiranje terorizma,

ukoliko klijent nastupa u ime drugog lica za sopstveni racun bez ocigledne ekonomske
opravdanosti;

ukoliko klijent koristi neuobifajene nacine placanja ili sredstava koja omogucavaju
anonimnost, placanja sa razli¢itih bankovnih ra¢una bez adekvatnog objasnjenja;

ukoliko klijent izmiruje obaveze po dobijenom kreditu preko svojih racuna kod vise banaka ili
izmiruje obaveze prije vremena djelimi¢no ili u cjelosti po osnovu odobrenog kredita;

ukoliko klijent zahtijeva da vanredno promijeni uslove iz Ugovora o kreditu;

ukoliko klijent prenosi obaveze iz Ugovora o kreditu na trece lice.

4.2 Rizik proizvoda/usluge i transakcije

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

upotreba novih tehnologija ili tehnologija u razvoju koje omogucavaju anonimnost u slucaju
ako se posredstvom njih ne bi uo¢ile sumnjive aktivnosti vezano za izvrSenje transakcija;
transakcije Cije izvrSenje prati adekvatna dokumentacija i kod kojih je porijeklo sredstava
provjereno;

ukoliko u strukturi angaZovanih sredstava prilikom izvrSenja transakcija dominira bezgotovina.

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljede¢e okolnosti:

upotreba novih tehnologija ili tehnologija u razvoju koje omoguc¢avaju anonimnost u slu¢aju
ako bi se posredstvom njih uocile sumnjive aktivnosti vezano za izvrSenje transakcija;
transakcije kod kojih porijeklo sredstava nije jasno dokazivo;

ukoliko se u okviru finansijske institucije koja se bavi kreditiranjem i kreditnim
posredovanjem ponudi novi proizvod koji ranije nije bio zastupljen;

ukoliko vanredno nastupi izmirivanje obaveza po kreditu od strane treceg lica ¢iji identitet
nije utvrden na potreban nacin;

ukoliko u strukturi angazovanih sredstava dominira gotovina,

transakcije koje nemaju ociglednu ekonomsku opravdanost;

viSe medusobno povezanih transakcija koje su pojedina¢no U iznosima manjim od 15.000 eura
ali koje u sumi obavezuju obveznika da ih prijavi nadleznom organu uprave jer prelaze iznos
od 15.000 eura ili vise;

ukoliko u strukturi Klijenata dominiraju klijenti koji nemaju ni garancije ni stalan izvor
prihoda.



5. OBVEZNICI KOJI SE BAVE MJENJACKIM POSLOVIMA

Obveznici koji se bave mjenjackim poslovima bi trebalo da imaju u vidu rizike koji su inherentni
uslugama mjenjaca koji ih mogu izloziti znacajnim rizicima PN/TF. Obveznici treba da budu svejsni
da ovi rizici proisti€u iz jednostavnosti transakcija, njihove brzine i njihovog karaktera Cesto
zasnovanog na gotovini. Takode, isti treba da imaju u vidu ¢injenicu da njihovo razumijevanje rizika
PN/TF povezanog sa klijentom moze biti ograni¢eno zbog ¢injenice da obi¢no obavljaju povremene
transakcije umjesto da uspostavljaju poslovni odnos.

5.1 Faktori rizika usluga i transakcija

Obveznici treba da uzmu u obzir sledece faktore koji potencijalno doprinose pove¢anom riziku:
-Transakcija je neobi¢no velika u apsolutnom iznosu ili u poredenju sa ekonomskim profilom klijenta;
-Transakcija nema ociglednu ekonomsku ili finansijsku svrhu;

Obveznici treba da uzmu u obzir sledece faktore koji potencijalno doprinose smanjenom riziku:
-Iznos koji je predmet zamjene u drugu valutu je nizak; pri ¢emu obveznici treba da imaju u vidu da
mali iznosi nece biti dovoljni kao jedini uslov da se snizi rizik od TF.

5.2 Faktori rizika klijenata

Obveznici treba da uzmu u obzir sledece faktore koji potencijalno doprinose pove¢anom riziku:

a) Ponasanje klijenata:

- Transakcije klijenta su malo ispod primjenljivog praga za CDD, posebno kada su ¢este ili u kratkom
vremenskom periodu;

- Klijent ne moze ili nece dati informacije o porijeklu sredstava;

klijent zahteva zamenu velikih iznosa strane valute koja nije konvertibilna ili se ne koristi ¢esto;
-Klijent razmjenjuje velike koli¢ine novcanica male apoene u jednoj valuti za nov€anice veéeg apoena
u drugoj valuti; ili obrnuto.

-Ponasanje klijenata nema ociglednog ekonomskog smisla;

-Klijent posjecuje mnoge prostorije istog obveznika u istom danu (u mjeri u kojoj je to poznato
obvezniku);

-Klijent se raspituje o pragu identifikacije i/ili odbija da odgovori na slu¢ajna ili rutinska pitanja;
-Klijent konvertuje sredstva jedne strane valute u drugu stranu valutu;

-Razmjena velikih iznosa ili Ceste razmjene koje nisu povezane sa poslovanjem klijenta;,

b) Poslovna aktivnost klijenta:

Poslovanje sa Klijentima je povezano sa ve¢im rizikom od PN/TF, na primer, Kkazina,
kupovina/prodaja plemenitih metala i dragog kamenja, dileri otpada itd.

5.3 Faktori rizika distributivnih kanala
Obveznici treba da uzmu u obzir sledec¢e faktore koji potencijalno doprinose pove¢anom riziku:
-Usluga se pruza u potpunosti online (bez prisustva) bez adekvatnih zaStitnih mehanizama;
-Pruzanje usluga se vrsi preko agentske mreZze.
5.4 Geografski faktori rizika
Obveznici treba da uzmu u obzir sledece faktore koji potencijalno doprinose pove¢anom riziku:

-Kijent kupuje valutu sa neuobicajene lokacije u poredenju sa svojom lokacijom bez ikakvog logi¢nog
objasnjenja;



-Valuta koju Kklijent prodaje nije u skladu sa njegovom ili njenom zemljom drzavljanstva ili
prebivalista;

-Klijent kupuje ili prodaje veliku koli¢inu valute iz jurisdikcije koja je povezana sa znacajnim
nivoima predikatnih krivicnih djela za pranje novca ili teroristicke aktivnosti;

6. PLATNE INSTITUCIJE

U ovom dijelu Smjernica posebno su obradene platne institucije kao pruzaoci platnih usluga koji su
duzni da izvrSe analizu i procjenu rizika od pranja novca i finansiranja terorizma povezanih sa
proizvodom, uslugom, transakcijom, klijentom, drzavom ili geografskim podruc¢jem.

Platne institucije su duzne da prilikom izrade analize rizika od pranja novca i finansiranja terorizma,
pored opstih odredbi ovih smjernica, primjenjuju faktore viSeg rizika koji su karakteristi¢ni za ove
obveznike, kao i da sprovode mjere za umanjenje utvrdenog rizika.

Priroda pruzanja platnih usluga moze izloziti platne institucije riziku od pranja novca i finansiranja
terorizma. Razlog je jednostavnost i brzina transakcija, njihov globalni doseg i ¢injenica da se ove
transakcije ¢esto sprovode u gotovini. Pored toga, priroda ovih usluga znaci da posiljaoci novca ¢esto
obavljaju povremene transakcije umjesto da uspostavljaju poslovni odnos sa svojim klijentima, $to
zna¢i da njihovo razumijevanje rizika od pranja novca i finansiranja terorizma povezanog sa
klijentom moze biti ograniceno.

6.1 Faktori rizika proizvoda, usluga i transakcija

Platne institucije treba da izrade analizu rizika od pranja novca i finansiranja terorizma, razmatranjem
najmanje sljedecih faktora viseg rizika:

- proizvod omogucava transakcije velikih vrijednosti;

- proizvod ili usluga je medunarodnog opsega;

- transakcija se zasniva na gotovini ili je finansirana anonimnim elektronskim novcem;

- jedan ili viSe uplatilaca iz razli¢itih zemalja vrSe prenos primaocu plac¢anja iz Crne Gore.
Faktor rizika koji moze doprinijeti Smanjenju rizika od pranja novca i finansiranja terorizma kod
platnih institucija, odnosi se na sredstva koja se transferiSu sa racuna koji uplatilac ima kod kreditne
ili finansijske institucije unutar EU, ali samo one koje primjenjuju adekvatne standarde u oblasti
SPN/FT .

6.2 Faktori rizika klijenta
Pod klijentom se podrazumijeva lice - korisnik platne usluge koju pruzaju platne institucije.
6.2.1 Priroda klijenta

Na visi rizik od pranja novca 1 finansiranja terorizma mozZze uticati sljedece:

- klijent je vlasnik privrednog drustva ili upravlja privrednim drus$tvom i ima pristup znac¢ajnim
iznosima gotovine;

- privredno drustvo klijenta ima komplikovanu vlasnicku strukturu;

- potrebe klijenta mogu biti bolje usluzne negdje drugo, na primjer zato §to platna institucija
/posiljalac novca nije lokalno vezana za adresu klijenta ili klijentovo poslovanje.

- aktivnost klijenta bi mogla biti povezana sa finansiranjem terorizma jer je javno poznato da
podrzava ekstremizam ili je poznato da je povezan sa organizovanom kriminalnom grupom.



6.2.2 Ponasanje klijenta

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

radi se o klijentu koji dugo godina koristi usluge odredenog pruzaoca platnih usluga cije
ponasanje u proslosti nije bilo sumnjivo i ne postoje naznake da moze do¢i do poveéanja rizika
od pranja novca i finansiranja terorizma;

sredstva koja se transferiSu imaju niske vrijednosti, medutim, u odredenim slucajevima je
potrebno imati na umu da niski iznosi mogu nositi rizik od finansiranja terorizma.

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljede¢e okolnosti:

naznake da klijent djeluje u necije ime, npr. druga lica nadgledaju klijenta koji se mogu
primijetiti u blizini mjesta gdje se izvrSava transakcija ili klijent ¢ita podatke iz instrukcija;
ponasanje klijenta nema ekonomskog opravdanja, kao npr. klijent prihvata nepovoljan kurs
ili visoke troskove bez prigovora, zahtijeva transakciju u valuti koja nije zakonsko sredstvo
placanja ili se uobicajeno ne upotrebljava u drzavi u kojoj se nalazi klijent ili primalac plac¢anja
ili trazi ili daje znacajne koli¢ine valute bilo u malim ili velikim apoenima;

transakcije klijenta uvijek su neznatno ispod propisanih iznosa;

nacin na koji klijent koristi uslugu je neuobicajen, kao npr. klijent uplac¢uje novac sam sebi ili
prosljeduje sredstva odmah po prijemu uplate;

klijent ostavlja utisak da ima malo podataka o primaocu pla¢anja ili nerado pruza informacije
0 njemu;

nekoliko klijenata pruzaoca usluga transferiSe sredstva istom primaocu placanja ili ostavljaju
utisak da imaju iste informacije koje se odnose na identifikaciju, kao npr. adresu ili broj
telefona;

transakcije ne prate potrebne informacije o uplatiocu ili primaocu placanja;

poslati ili primljeni iznos sredstava ne odgovara prihodu klijenta (ako je poznat);

povecanje obima ili broja transakcija nije povezano sa uobicajenim obrascem kao Sto je
doznaka plata, ili neki drugi logi¢ni obrazac;

klijent daje nestalne biografske podatke ili identifikacione dokumente koji sadrze razlicite
informacije.

6.3 Faktori rizika distributivnih kanala

Na niZi rizik od pranja novca i finansiranja terorizma mogu uticati sljedece okolnosti:

agenti su uredene finansijske institucije ;
uslugu je moguce finansirati isklju¢ivo prenosima sa racuna klijenta kod kreditne ili
finansijske institucije u okviru Evropskog ekonomskog prostora ili s ra¢una za koji klijent
moze dokazati da nad njim ima kontrolu.

Na visi rizik od pranja novca i finansiranja terorizma mogu uticati sljede¢e okolnosti:

ne postoje ograni¢enja instrumenta finansiranja, kao npr. u slucaju gotovine ili placanja

proizvodima elektronskog novca na koje se primjenjuje izuzetak iz ¢lana 40 Zakona,

elektronskih prenosa ili cekova;

koriS¢eni distributivni kanal omoguc¢ava odredeni nivo anonimnosti;

usluga se pruza isklju¢ivo na internetu bez primjerenih sigurnosnih mehanizama;

uslugu novcanih posiljki pruza agent koji:

I.  zastupa viSe od jednog pruzaoca usluga;

Ii.  ima neobi¢ne uzorke prometa u poredenju sa drugim agentima na slicnim lokacijama,
kao npr. neuobicajeno velike ili male transakcije, neuobicajeno velike gotovinske
transakcije ili visok broj transakcija koje su tek neznatno ispod limita propisanog za
sprovodenje utvrdivanje i provjeru identiteta klijent i kontrolu transakcija ili koji posluju
izvan uobicajenog radnog vremena;



iii.  sprovodi znacajan broj transakcija sa platiocima ili primaocima placanja iz drzava koje
su povezane s visSim rizikom od pranja novca i finansiranja terorizma;
iv.  djeluje nesigurno u pogledu primjene politika sprecavanja pranja novca i finansiranja
terorizma grupe ili su nedosljedni u njihovoj primjeni;
V.  ne pripada finansijskom sektoru i ima drugu osnovnu djelatnost;
- usluga novc¢anih posiljki pruza se putem Siroke mreze agenata u razliCitim drzavama ili
geografskim podrucjima;
- usluga novéanih posiljki pruza se putem slozenog lanca plaéanja, npr. uz znacajan broj
posrednika koji posluju u razli¢itim drzavama ili geografskim podrucjima

6.4 Faktori rizika drzave ili geografskog podrucja

Na visi rizik od pranja novca i finansiranja terorizma moze uticati sljedece:

- uplatilac ili primalac placanja nalazi se u drzavi ili geografskom podruéju ili se transakcija
izvrSava sa IP adrese iz drzave ili podru¢ja povezanog sa visim rizikom od pranja novca i
finansiranja terorizma;

- obveznici bi trebali obratiti posebnu paznju na jurisdikcije za koje se zna da obezbjeduju
finansiranje ili podrsku teroristickim aktivnostima ili za koje se zna da u njima djeluju grupe
koje vrse teroristicka djela, kao i na jurisdikcije koje podlijezu finansijskim sankcijama,
embargu ili mjerama koje se odnose na terorizam, finansiranje terorizma ili Sirenje oruzja
masovnog unistenja.

- primalac placanja je rezident u jurisdikciji koja ili uopste nema ili ima slabo ureden i razvijen
bankarski sektor, $to znaci da se kao sredstvo pla¢anja mogu koristiti nesluzbene usluge slanja
novca kao $to je hawala.

6.5 Mjere za umanjenje rizika od pranja novca i finansiranja terorizma

S obzirom da se poslovanje platne institucije zasniva na povremenim transakcijama, ona je duzna da
obezbijedi i uspostavi sistem nadzora i kontrola koje osiguravaju otkrivanje i spreéavanje pranja
novca i finansiranja terorizma primjenom produbljenih mjera utvrdivanja i provjere identiteta klijenta
i kontrolu transakcija, u skladu sa svojom veli¢inom o kompleksnos$¢u poslovanja i njihovim obimom
transakcija.

Platne institucije treba da uspostave sisteme koji najmanje obuhvataju:

sisteme za identifikaciju povezanih transakcija, ukljuc¢uju¢i one koje bi mogle predstavljati
poslovni odnos prema njihovim politikama i procedurama, kao §to su sistemi za identifikaciju
serija transakcija ispod 1.000,00 EUR koje imaju istog platioca i primaoca i element trajanja;
sisteme za identifikaciju u smislu da li transakcije razli¢itih klijenta imaju istog primaoca
placanja;

sisteme sa kojima bi se u §to vecoj mjeri omogucilo utvrdivanje izvora sredstava i odredista
sredstava,

sisteme koji omogucavaju potpuno pracenje transakcija i broja korisnika ukljuc¢enih u lanac
placanja;

sisteme koji identifikuju da 1i je transfer izvrSen ili primljen iz trece zemlje visokog rizika; 1
sistemima kako bi se osiguralo da u lancu plac¢anja mogu reagovati samo oni koji su propisno
ovla$¢eni za pruZanje usluga doznaka novca.

Platne institucije bi trebale kod odredenih povremenih transakcija koje karakterise visi rizik od pranja
novca i finansiranja terorizma primijeniti produbljene mjere utvrdivanja i provjere identiteta i
kontrolu transakcija iz Odjeljka 4.1 ovih smjernica (koji se odnosi na sve obveznike). Medutim, kada
jerizik koji je povezan sa povremenom transakcijom nizi, pruzaoci platnih usluga bi mogli primijeniti
pojednostavljene mjere utvrdivanja i provjere identiteta klijenta, pracenje poslovnog odnosa i



kontrolu transakcija u skladu sa odredbama Odjeljka 4.1 ovih smjernica (koji se odnosi na sve
obveznike).

6.6 Agenti platnih institucija

Platne institucije koje svoje usluge pruzaju putem agenata duzne su donijeti politike 1 procedure o
sprovodenju mjera za spre¢avanje pranja novca i finansiranja terorizma, u skladu s tim trebaju
poznavati njihove agente.

Politike i procedure za spre¢avanje pranja novca i finansiranja terorizma treba da obuhvataju sljedece:

- sprovodenje identifikacije lica koje je vlasnik ili lica koja kontroliSe agenta kada je agent pravno
lice, kako bi platna institucija bila sigurna da se rizik od pranja novca i finansiranja terorizma
kojem je izlozena u svom poslovanju nije povecao pruzanjem usluga preko agenata;

- prikupljanje dokumentacije i informacija (dokaza) o direktorima i drugim licima koji su
odgovorni za upravljanje agentom ukljucujuéi procjenu njihove profesionalne sposobnosti
integriteta i ugleda (fit and proper analiza);

- preduzimanje odgovaraju¢ih mjera na osnovu kojih bi platna institucija bila sigurna da su interne
kontrole za sprecavanje pranja novca i finansiranja terorizma kod agenta srazmjerne nivou rizika.
U slu¢aju kada se interne kontrole za sprecavanje pranja novca i finansiranja terorizma kod
agenta razlikuju od kontrola platne institucije u ovoj oblasti, ona je duzna procijeniti nivo rizika
i preduzeti mjere za njegovo umanjenje;

- sprovodenje stru¢nog osposobljavanja i usavrSavanja lica koja su zaposlena kod agenata kako bi
dobro razumeli i upravljali rizikom od pranja novca i finansiranja terorizma.

7. INSTITUCIJE ZA ELEKTRONSKI NOVAC

Institucije za elektronski novac su duzne prilikom izrade analize rizika od pranja novca i finansiranja
terorizma, pored opstih odredbi ovih smjernica, da primjenjuju faktore viSeg rizika koji su
karakteristi¢ni za ove institucije, kao i da sprovode mjere za umanjenje utvrdenog rizika.

Institucija za elektronski novac je duzna da izvrsi analizu rizika kojom utvrduje procjenu rizi¢nosti
proizvoda, Klijenta, distributivnih kanala, drzave ili geografskog podrucja u cilju spreavanja njene
zloupotrebe u svrhe pranja novca i finansiranja terorizma.

7.1 Faktori rizika proizvoda
Institucija za elektronski novac je duzna da izvr$i analizu rizika od pranja novca i finansiranja
terorizma, razmatranjem najmanje sljedecih faktora viseg rizika:
1) limiti povezani sa izdavanjem i koris¢enjem elektronskog novca, pri ¢emu proizvod omogucava
sljedece:
- placanja velike ili neogranicene vrijednosti, kao 1 uplate gotovine;
- placanja velike vrijednosti, u¢estala placanja, uplate ili isplate gotovine;
- da se visok ili neogranieni iznos sredstava moze uplatiti i ¢uvati na proizvodu/ra¢unu za
elektronski novac.
2) nacin odnosno metode finansiranja kupovine ili dopune elektronskog novca, pri ¢emu proizvod
moze biti:
- dopunjen anonimno, kao npr. gotovinom, anonimnim elektronskim novcem ili proizvodima
elektronskog novca koji podlijezu izuzetku iz ¢lana 40 Zakona,;
- finansiran placanjima neidentifikovanih tre¢ih lica;
- finansiran drugim proizvodima elektronskog novca.
3) koris¢enje i unovcavanje, pri cemu proizvod omogucava sljedece:
- prenose sa racuna jednog lica na rac¢un drugog lica;



- kao sredstvo placanja je prihvacen od strane velikog broj trgovaca ili velikog broja prodajnih
mjesta;
- posebno je osmisljen za prihvat kao sredstvo pla¢anja kod trgovaca koji prodaju robu i usluge
povezane s visokim rizikom od finansijskog kriminala, npr. igre na srecu putem interneta;
- moze Se upotrijebiti u prekograni¢nim transakcijama ili u razli¢itim drzavama;
- mogu Koristiti lica koji nisu klijenti, npr. odredeni partnerski karti¢ni proizvodi (Sto ne
ukljucuje poklon kartice niske vrijednosti);
- isplatu velikih iznosa gotovine.
Faktori rizika koji mogu doprinijeti smanjenju rizika od pranja novca i finansiranja terorizma kod
institucije za elektronski novac u vezi proizvoda su sljedeci:
1) proizvodi imaju sljedeca ograni¢enja:
- niska ogranicenja placanja, uplata ili isplata gotovine (iako bi institucija za elektronski novac trebala
uzeti u obzir da nizak limit sam po sebi ne mora biti dovoljan za umanjenje rizika od finansiranja
terorizma);
- ima ogranic¢en broj placanja, uplata ili isplata gotovine u odredenom periodu,
- ima ogranicenje iznosa sredstava koji se mogu odjednom uplatiti na proizvodu/ra¢unu za elektronski
novac.
2) nac¢in odnosno metode finansiranja elektronskog novca zahtijevaju da sredstva koja su uplacena
budu ubrzo isplacena sa racuna koji glasi iskljuc¢ivo na ime klijenta ili ga klijent dijeli sa nekim licem
kod kreditne ili finansijske institucije u okviru Evropskog ekonomskog prostora;
3)korisc¢enje i unovéavanje u vezi proizvoda pod sljede¢im uslovima:
- ne dozvoljava ili strogo ogranicava isplatu gotovine;
- moze se koristiti isklju¢ivo u Crnoj Gori;
- prihvata ograni¢eni broj trgovaca ili prodajnih mjesta s ¢ijim je poslovanjem institucija
za elektronski novac upoznata.
4) ograni¢ena je njegova upotreba od strane trgovaca koji trguju robom i uslugama koje su
povezane sa visokim rizikom od finansijskog kriminala;

5) prihvacen je kao sredstvo placanja za ogranicene vrste usluga ili proizvoda nizeg rizika od
pranja novca i finansiranja terorizma.

7.2 Faktori rizika klijenta

Faktori viSeg rizika klijenta najmanje ukljucuju sljedece:

- klijent kupuje nekoliko proizvoda elektronskog novca od istog izdavaoca, ¢esto uplacuje
novcana sredstva u kracem vremenskom periodu bez ekonomske opravdanosti i u vise navrata
traZi isplatu gotovine;

- kada su distributeri (ili zastupnici u svojstvu distributera) sami obveznici, navedeno se
primjenjuje 1 na proizvode elektronskog novca razlicitih izdavaoca koji su kupljeni od istog
distributera;

- transakcije klijenta uvijek su neznatno manje od propisanog ogranic¢enja za transakcije;

- postoje indicije da proizvod upotrebljava nekoliko lica ¢iji identitet nije poznat izdavaocu,
npr. proizvod se istovremeno upotrebljava sa nekoliko internet protokol adresa (IP adresa);

- Ceste su promjene identifikacionih podataka klijenta, kao $to je adresa ili internet protokol
adresa (IP adresa), ili povezanih ra¢una u bankama,;

- proizvod se ne upotrebljava namjenski, (npr. upotrebljava se preko granice, a namijenjen je
za upotrebu kao poklon kartica trgovackog centra).

Faktor rizika proizvoda koji moze doprinijeti Smanjenju rizika od pranja novca i finansiranja
terorizma namijenjen iskljuc¢ivo odredenim kategorijama klijenata (npr. korisnicima drzavne pomo¢i
ili ¢lanovima privrednog drustva koje ih izdaje radi pokri¢a korporativnih troskova).



7.3 Faktori rizika distributivnih kanala

Faktori viSeg rizika distributivnih kanala najmanje ukljucuju sljedece:

- distribucija posredstvom interneta bez licnog kontakta (licem u lice) i odgovarajucih
sigurnosnih mehanizama, kao $to su elektronski potpisi, potvrde o elektronskoj identifikaciji
izdate u skladu sa posebnim propisima;

- distribucija putem posrednika koji nisu obveznici po Zakonu, kada se izdavalac elektronskog
novca:

I.  oslanja na posrednika koji ispunjava odredene obaveze spreCavanja pranja novca i
finansiranja terorizma izdavaoca elektronskog novca, i

Ii.  nije siguran da je posrednik uspostavio odgovarajuce sisteme i kontrole sprecavanja
pranja novca i finansiranja terorizma.

7.4 Faktori rizika drzave ili geografskog podrucja

Faktori viSeg rizika drzave ili geografskog podru¢ja najmanje ukljucuju sljedece:
- primalac plac¢anja se nalazi u drzavi ili geografskom podrucju ili se proizvod finansira iz
izvora u drzavi ili geografskom podrucju koje je povezano sa visSim rizikom od pranja novca
i finansiranja terorizma. Institucija za elektronski novac bi trebala obratiti posebnu paznju na
jurisdikcije za koje se zna da finansiraju ili podrzavaju teroristicke aktivnosti ili u kojima
teroristiCke grupe djeluju, i na jurisdikcije koje podlijezu finansijskim sankcijama, embargu
ili mjerama koje su povezane sa terorizmom, finansiranjem terorizma ili proliferacijom.

7.5 Mjere za umanjenje rizika od pranja novca i finansiranja terorizma

Obveznici bi trebali primijeniti mjere CDD u odnosu na:
a) Vlasnika racuna/ proizvoda za elektronski novac; i
b) Dodatne vlasnike kartica. Kada su proizvodi povezani sa vise kartica, obveznici treba da utvrde
da li su usle u jedan ili viSe poslovnih odnosa i da li bi dodatni vlasnici kartica mogli biti stvarni
vlasnici.
Obveznici treba da imaju na umu da se izuzece iz ¢lana 40 ne prosiruje na obavezu stalnog pracenja
transakcija i poslovnog odnosa, niti ih izuzima od obaveze da identifikuju i prijave sumnjive
transakcije. To dalje zna¢i da obveznici treba da pribave dovoljno informacija o svojim klijentima,
ili tipovima klijenata na koje ¢e njihov proizvod ciljati, kako bi mogli da sprovedu smisleno pracenje
poslovnog odnosa.
Sistem interne kontrole u instituciji za elektronski novac bi trebao obuhvatiti:

- sisteme za nadzor transakcija koji otkrivaju nepravilnosti ili sumnjive uzorke ponaSanja,
ukljucujuéi neocekivanu upotrebu proizvoda na nacin za koji nije predviden;

- sisteme koji identifikuju odstupanja izmedu pruzenih i otkrivenih informacija, kao npr. izmedu
informacija o drzavi porijekla i internet protokol adresa (IP adresa) otkrivene elektronskim
putem;

- sisteme koji omogucavaju dostavljanje podataka o drugim poslovnim odnosima i koji mogu
identifikovati obrasce kao §to su isti instrumenti finansiranja ili isti podaci za kontakt;

- sisteme koji identifikuju koristi li se proizvod s trgovcima koji trguju robom i uslugama koje su
povezane s visokim rizikom od finansijskog kriminala;

- sistemi koji povezuju proizvode elektronskog novca sa uredajima ili IP adresama za transakcije
zasnovane na mrezi (,,webu”);



7.6 Produbljene mjere utvrdivanja i provjere identiteta klijenta, pracenje poslovnog
odnosa i kontrola transakcija

Mjere produbljenog utvrdivanja i provjere identiteta klijenta, pracenje poslovnog odnosa i kontrole
transakacija koje bi institucija za elektronski novac trebala primijeniti u visokorizi¢nim situacijama
ukljucuju:

prikupljanje dodatnih informacija o klijentima prilikom identifikacije, kao $to su informacije o
izvoru sredstava;

primjenu dodatnih mjera provjere iz pouzdanih i nezavisnih izvora (npr. provjera iz javno
dostupnih baza podataka) kako bi se provjerio identitet klijenta ili stvarnog vlasnika;
prikupljanje dodatnih informacija o predvidenoj svrsi poslovnog odnosa (npr. putem upitnika
dostavljenim klijentima o njihovom poslovanju, drzavi geografskom podrucju u koje
namjeravaju prenositi elektronski novac);

prikupljanje informacija o trgovcu, odnosno primaocu plac¢anja, posebno kada izdavalac
elektronskog novca ima razloga da sumnja da se njegovi proizvodi upotrebljavaju kako bi se
kupila nezakonita roba;

provjere identiteta kako bi se obezbijedilo da se klijent predstavlja istinito;

primjenu produbljenog nadzora u odnosu na pojedinacne poslovne odnose sa klijentom, kao i
povremene transakcije;

utvrdivanje izvora ili odredista sredstava.

VI. POSTUPANJE U ODNOSU NA KLIJENTE KOJI SU NEPROFITNE ORGANIZACIJE
—NPO

Prilikom procjene profila rizika klijenta ili potencijalnog klijenta koji je neprofitna organizacija (u
daljem tekstu: NPO), obveznici treba da obezbijede da steknu dobro razumijevanje: upravljanja NPO,
nacina finansiranja, njegovih aktivnosti, gdje posluje i ko su korisnici njenih usluga. Nisu sve NPO
izloZene na sli¢an nacin riziku od PN/FT, $to je predmet analize i objava nadleznih drzavnih organa,
a obveznici bi trebalo da u odnosu na NPO koji potpadaju pod kategoriju vise riziénih NPO da
preduzmu mjere na osnovu procjene rizika da bi razumijele sljedece:

a) ko kontrolise klijenta i ko su njegovi stvarni vlasnici. Kao dio toga, obveznici bi trebali

identifikovati povjerenike ili ekvivalente NPO-a, njegovo upravno tijelo i svakog drugog
pojedinca koji ima kontrolu ili uticaj na NPO. U tu svrhu, obveznici treba da upucuju na
informacije kao $to su pravni status NPO, opis strukture upravljanja NPO i/ili spisak zakonskih
zastupnika;

b) kako se NPO finansira (privatne donacije, vladina sredstva, itd.). U tu svrhu, obveznici treba da

prikupe informacije o donatorskoj bazi, izvorima finansiranja i metodama prikupljanja sredstava,
kao Sto su godisnji izvjestaji i finansijski izvjestaji;

¢) koji su ciljevi poslovanja klijenta. U tu svrhu, obveznici bi se trebali pozivati na informacije kao

Sto su izjava o misiji klijenta, lista njegovih programa i povezanih budZeta, aktivnosti i pruZenih
usluga;

d) koje kategorije korisnika imaju koristi od aktivnosti NPO (na primjer, izbjeglice, pravna lica koja

primaju pomo¢ putem usluga NPO-a ili slicno). Dokumentacija prikupljena za ovu svrhu moze
ukljucivati i izjave o misiji ili dokumente u vezi sa kampanjom;

e) koje transakcije ¢e NPO vjerovatno zahtijevati, na osnovu svojih ciljeva i profila aktivnosti,

ukljucujuéi plaéanje osoblja ili pruzalaca usluga koji su poslati u inostranstvo, i ocekivanu

ucestalost, veli¢inu i geografsko odrediste takvih transakcija. U tu svrhu, obveznici treba da se
pozivaju na informacije kao Sto su organizacione Seme, objaSnjenja organizacione strukture

NPO, spisak nadleznosti u kojima se osoblje placa 1 broj zaposlenih koji se placaju u svakoj od
njih;



) gdje NPO sprovodi svoje programe i/ili operacije, posebno da li NPO sprovodi svoje aktivnosti
samo na domac¢em nivou, ili u drugim nadleZnostima koje su povezane sa veé¢im rizicima od
PN/FT (visokorizi¢ne trece zemlje). U tu svrhu, obveznici treba da se pozivaju na informacije
kao $to je lista svih programa, aktivnosti i usluga koje pruza NPO, kao i spisak geografskih
lokacija kojima se sluzi, ukljucujuéi njeno sjediste i operativna podrucja. Obveznici bi takode
trebali procijeniti, da 1i ¢e transakcije NPO-a vjerovatno ukljucivati izvrSenje placanja sa
institucijom trece zemlje.

1. FAKTORI RIZIKA

Prilikom identifikovanja rizika povezanog sa klijentima koji su NPO, obveznici treba da razmotre
najmanje sljedece faktore rizika i procijene ih na osnovu pristupa procjene rizika:

Upravljanje i vrSenje kontrole

a) Da li NPO ima pravni status prema nacionalnom zakonu ili nacionalnom zakonu druge drzave?
Postoji li dostupna dokumentacija koja utvrduje modalitete upravljanja i identifikuje povjerenike
NPO-a, ¢lanove upravnog tijela ili bilo koje druge pojedince koji vr$e kontrolu nad NPO-om?

b) Da li pravna struktura NPO-a zahtijeva godiS$nje objavljivanje finansijskih izvjestaja?

Reputacija/nepovoljni nalazi medija

¢) U kojoj mjeri je obveznicima tesko provijeriti dobru reputaciju NPO i njenih menadZera? Postoji
li osnovan razlog zasto to moze biti tesko, na primjer zato $to je NPO osnovana tek nedavno, na
primjer u posljednjih 12 mjeseci?

d) Da li je NPO povezan od relevantnih, pouzdanih i nezavisnih izvora sa ekstremizmom,
ekstremistickom propagandom ili teroristi¢kim simpatijama i aktivnostima?

e) Da li je nevladina organizacija bila ukljuena u problemati¢ne ili kriminalne aktivnosti,
ukljucujuéi slucajeve u vezi sa PN/FT, prema relevantnim, pouzdanim i nezavisnim izvorima?

Metode finansiranja

f) Dali je finansiranje NPO transparentno i odgovorno ili je finansiranje tesko utvrditi? Da li NPO
javno dokumentuje svoje izvore finansiranja i da li su oni predmet eksterne revizije?

g) Da li metode finansiranja NPO nose rizike PN/FT? Oslanja li se u potpunosti ili u velikoj mjeri
na gotovinske donacije, kripto imovinu ili tzv. ,,crowdfunding“? Da li se izvori sredstava NPO
kanaliSu kroz platni sistem?

h) Da li se NPO djelimic¢no ili velikim dijelom finansira od strane privatnih donatora ili donatora iz
nadleZnosti povezanih sa ve¢im rizicima PN/FT ili tre¢ih zemalja visokog rizika za koje je
utvrdeno da imaju strateSke nedostatke u svom rezimu SPN/FT?

Poslovanje u nadleZnostima povezanim sa ve¢im rizicima PN/FT i visokorizi¢nim tre¢im
zemljama

1) Da li NPO posluje ili pruza pomo¢ u nadleznostima koje su povezane s veé¢im rizicima PN/FT ili
u visokorizi¢nim tre¢im zemljama ili u zonama sukoba?

J) Da li se u takvim situacijama NPO oslanja na treéa lica ili posrednike u obavljanju svojih
aktivnosti? U tom kontekstu, da li je NPO u moguénosti da prati i ima adekvatan nadzor nad
postupanjem od strane ovih trec¢ih strana?



k) Da 1i je vjerovatno da ¢e poslovni odnos sa NPO-om ukljucivati izvrSenje transakcija sa
odgovornom institucijom koja se nalazi u jurisdikcijama koje su povezane sa veéim rizicima
PN/FT ili u visokorizi¢nim tre¢im zemljama?

Obveznici bi takode trebali uzeti u obzir barem sljedece faktore koji mogu doprinijeti
smanjenju rizika:

a) Uloge i odgovornosti upravnog tijela NPO-a i njegovih menadZera su jasno dokumenovane;

b) NPO je zakonski obavezan da godisnje objavljuje svoje finansijske izvjestaje ili da izda godiSnji
izvjeStaj u kojem se identifikuju izvori sredstava, glavna svrha aktivnosti NPO-a i kategorije
korisnika njenih programa;

¢) NPO moze dokazati da je ili je bio predmet nezavisnih pregleda ili eksternih revizija;

d) NPO ima dobru reputaciju u javnosti prema relevantnim, pouzdanim i nezavisnim izvorima;

e) NPO prima sredstva od vlada, nadnacionalnih ili medunarodnih organizacija koje nisu povezane
sa visokorizi¢nim tre¢im zemljama ili sa nadleznostima sa ve¢im rizicima PN/FT, a izvor njenih
sredstava moze biti jasno utvrden;

f) NPO u svojim redovnim aktivnostima ne ostvaruje veze sa visokorizi¢nim tre¢im zemljama, ili
ako ostvaruje, NPO moze dokazati da je preduzeo odgovarajuce korake za ublazavanje rizika od
PN/FT (na primjer, imenovanjem osoblja odgovornog za uskladenost sa SPN/FT ili
osmisljavanje procedura za identifikaciju kategorija korisnika NPO-a i procenu rizika PN/FT Kkoji
su povezani sa tim) ;

g) Aktivnosti i korisnici NPO-a se ne izlazu veéim rizicima od PN/FT;

h) NPO pruza pomo¢ i podrsku pojedincima samo kroz direktnu materijalnu pomo¢, kao §to je
obezbedivanje IT opreme ili medicinskih uredaja.

U sluc¢aju da NPO obavlja aktivnosti u jurisdikcijama koje su pod sankcijama EU ili UN-a, obveznici
treba da utvrde da li NPO ima koristi od bilo kojih odredbi koje se odnose na humanitarnu pomo¢ i
derogacije u rezimima finansijskih sankcija EU/UN, kao $to su npr. humanitarna izuzeca. Prilikom
odlucivanja o nacinu pruzanja usluga ovim klijentima i u skladu sa svojim obavezama o zamrzavanju
imovine, obveznici treba da pribave dokaze koji pruzaju razumnu sigurnost da NPO obavlja svoje
aktivnosti u ovim nadleznostima u skladu sa izuzecima predvidenim rezimom, ili da li ima koristi od
odstupanja koje je odobrio relevantni nadlezni organ.

2. OPSTE PRAVILO

Za potrebe pocetne provjere i provjere tokom trajanja poslovnog odnosa, obveznici treba da
preduzmu neophodne korake da razumiju kako NPO funkcioniSe i vodi svoje poslovne aktivnosti.
Obveznici za koje je vjerovatno da ¢e imati klijente iz nevladinih organizacija, npr. zato $to pruzaju
usluge transfera novca ili usluge tekuéeg racuna, trebali bi razmotriti uspostavljanje posebne kontakt
tacke za ovu specifi¢nu kategoriju klijenata, kako bi dobro razumjeli na¢in na koji je sektor postavljen
i kako funkcioniSe.

VII. SMJERNICE ZA SMANJENJE RIZIKA (DE-RISKING)

,,De-risking® podrazumijeva smanjenje rizika odbijanjem sklapanja poslovnog odnosa ili odluka o
raskidu poslovnog odnosa sa pojedina¢nim klijentima ili grupama klijenata koji su povezani sa vis§im
rizikom od pranja novca i finansiranja terorizma ili odbijanje sprovodenja transakcija kod kojih je
visi rizik od pranja novca i finansiranja terorizma.



1. SMANJENJE RIZIKA (DE-RISKING)

»Smanjenje rizika” odnosi se na odluku koju su donijeli obveznici da vise ne nude usluge nekim
kategorijama klijenata povezanih s ve¢im rizikom od PN/FT.

Kako rizik povezan s pojedina¢nim poslovnim odnosima moze da varira, ¢ak i unutar jedne
kategorije, primjena pristupa zasnovanog na riziku ne zahtijeva od obveznika da odbiju ili prekinu
poslovne odnose sa cijelim kategorijama klijenata za koje se smatra da predstavljaju veéi rizik od
PN/FT.

Obveznici trebaju pazljivo izbalansirati potrebu za finansijskom uklju¢enoséu sa potrebom za
ublazavanjem rizika od PN/FT.

Kao dio toga, obveznici bi trebali uspostaviti odgovarajuée politike i procedure zasnovane na procjeni
rizika, kako bi osigurale da njihov pristup u primjeni mjera CDD ne rezultira neopravdanim
uskrac¢ivanjem pristupa legitimnim klijentima svim finansijskim uslugama.

Kada klijent ima legitimne i vjerodostojne razloge da nije u mogucénosti da obezbedi tradicionalne
oblike identifikacione dokumentacije, obveznici bi trebalo da razmotre smanjenje rizika od PN/FT na
druge nacine, ukljucujuéi:

a) prilagodavanje nivoa i inteziteta pra¢enja na nacin koji je srazmjeran riziku PN/FT Koji je
povezan sa klijentom, ukljucujuéi rizik da klijent koji je dao slabiju formu identifikacione
dokumentacije mozda nije onaj za koga se predstavlja; i

b) nudenje samo osnovnih finansijskih proizvoda i usluga, koji ograni¢avaju moguénost korisnika
da zloupotrebe ove proizvode i usluge u svrhe finansijskog kriminala. Takvi osnovni proizvodi
1 usluge takode mogu olakSati obveznicima da identifikuju neobi¢ne transakcije ili obrasce
transakcija, uklju¢ujuéi nenamjernu upotrebu proizvoda. Vazno je da sva ogranicenja budu
proporcionalna i da neopravdano ili nepotrebno ne ograni¢avaju pristup klijenata finansijskim
proizvodima i uslugama.

Navedeno se odnosi narocito na ugrozene kategorije klijenata, kao $to su izbjeglice, azilanti, migranti
i sli¢no.

1.1 Procjena rizika

Obveznici bi trebalo da uspostave interne kontrole i postupke na nacin koji im omogucava utvrdivanje
relevantnih faktora rizika i procjenu rizika od pranja novca i finansiranja terorizma povezanih sa
pojedina¢nim poslovnim odnosima, u skladu sa ovim Smjernicama.

U tom postupku, obveznici treba da osiguraju da implementacija uspostavljenih politika, postupaka i
kontrola ne dovede do sveopsteg odbijanja uspostavljanja ili prekida poslovnih odnosa sa ¢itavim
kategorijama klijenata kod kojih je ustanovljen visi rizik od pranja novca i finansiranja terorizma.

1.2 Mjere produbljene provjere i pracenja poslovanja klijenta

Obveznici su duzni uspostaviti politike 1 postupke zasnovane na procjeni rizika, na nacin da
neophodnost primjene mjera produbljene provjere i pracenja poslovnih aktivnosti klijenta (ili
potencijalnog klijenta) ne dovede do toga da se istima neopravdano uskracuje zakonit pristup
finansijskim uslugama. S tim u vezi, obveznici bi trebalo da definiSu kriterijume za utvrdivanje i
evidentiranje razloga zbog kojih ¢e donijeti odluku o odbijanju ili raskidu poslovnog odnosa, odnosno
o odbijanju sprovodenja transakcije.

U svojim internim politikama, obveznici treba da predvide mehanizme za umanjenje rizika od pranja
novca i finansiranja terorizma, koje ¢e razmotriti prije donosenja odluke o odbijanju klijenta u skladu
sa procjenom nivoa rizika od pranja novca i finansiranja terorizma. Ovi mehanizmi mogu obuhvatiti
prilagodavanje nivoa, ucestalosti i intenziteta pracenja poslovnih aktivnosti i primjenu ciljanih
ograni¢enja na proizvode ili usluge.



Obveznici bi u svojim internim aktima trebalo da jasno utvrde u kojim bi situacijama primjena
ovakvih mjera za smanjenje rizika mogla biti sprovedena.

Prije donosenja odluke o odbijanju ili raskidu poslovnog odnosa, obveznici treba da budu uvjereni da
su razmotrili sve moguce mehanizme za umanjenje rizika koje bi se razumno mogle primijeniti u
konkretnom slucaju, uzimajuéi u obzir rizik od pranja novca i finansiranja terorizma povezan sa
postojecim ili potencijalnim poslovnim odnosom.

1.3 IzvjeStavanje i vodenje evidencije

Za potrebe obaveza izvjeStavanja obveznici bi trebalo u internim aktima utvrditi kriterijume koje ¢e
upotrebljavati za utvrdivanje opravdanih razloga za sumnju u pranje novca i finansiranje terorizma,
koji bi mogli ukljuciti i razmatranje postojanja razloga za sumnju (i prijave finansijsko obavjestajnoj
jedinici) u slucaju navedene situacije odbijanja ulaska u poslovni odnos ili odbijanje izvrSenja
transakcije. Svaku odluku o odbijanju, prekidu poslovnog odnosa ili odbijanju sprovodenja
transakcije, ukljucujudi i razlog za takvo postupanje, obveznici bi trebalo da dostave Centralnoj banci
na zahtjev.

1.4 Posebne odredbe u vezi sa poglavljem 1V Zakona o uporedivosti naknada povezanih sa
racunom za plaéanje potrosaca, prebacivanju racuna za pla¢anje potrosaca i racunu za
pla¢anje sa osnovnim uslugama

U vezi s pravom na pristup raunu za placanje s osnovnim uslugama, kreditne institucije koje su
obavezne ponuditi takve osnovne racune trebale bi u svojim internim politikama i postupcima za
otvaranje racuna utvrditi kako mogu prilagoditi svoje zahtjeve za produbljenu analizu klijenta kako
bi uzele u obzir ¢injenicu da ograni¢ene funkcije racuna za plac¢anje s osnovnim uslugama doprinose
smanjenju rizika od toga da Klijent zloupotrebljava te proizvode i usluge u svrhu finansijskog
kriminala.

Pri osiguravanju nediskrimini$uéeg pristupa ra¢unu za placanje s osnovnim uslugama u skladu s
poglavljem IV Zakona o uporedivosti naknada povezanih lica sa raCunom za placanja potrosaca,
prebacivanju racuna za placanje potroSaca i racunu za placanje sa osnovnim uslugama (“Sluzbeni list
CG”, broj 145/21), kreditne institucije trebale bi da osiguraju da, ako postoje digitalna rjeSenja za
sklapanje poslovnog odnosa, ta rjeSenja u skladu s prethodno navedenim zakonom i ovim
smjernicama, ne dovode do automatskog odbijanja klijenta.

Tokom vremena, i kako njihovo razumijevanje rizika od pranja novca i finansiranja terorizma
povezanog s pojedinim poslovnim odnosima bude raslo, kreditne institucije treba da azuriraju
pojedinacnu procjenu rizika klijenta 1 prilagoditi opseg pracenja 1 vrstu proizvoda i usluga koji su na
raspolaganju tom Klijenta.

1.5 Prilagodavanje intenziteta mjera pradenja

Kreditne i finansijske institucije u svojim politikama i postupcima bi trebale utvrditi na¢in na koji
prilagodavaju nivo 1 intenzitet pracenja na nacin koji je srazmjeran riziku od pranja novca i
finansiranja terorizma povezanog sa klijentom i u skladu s profilom rizika klijenta.
U cilju efikasnog upravljanja rizikom od pranja novca i finansiranja terorizma povezanim sa
klijentom, pracenje bi trebalo ukljucivati barem sljedece korake:
i.  odredivanje ocekivanja u pogledu ponasanja klijenta, kao $to su priroda poslovnog odnosa,
kao 1 iznos, izvor i odrediSte transakcija, kako bi obveznik bio u moguénosti da uoci slozene
1 neuobicajene transakcije;
ii.  osiguranje redovnog preispitivanja racuna klijenta kako bi se razumjelo jesu li promjene
profila rizika klijenta opravdane;



uzimanje u obzir svih promjena prethodno pribavljenih informacija o produbljenoj provjeri
klijenta koje bi mogle uticati na procjenu institucije u pogledu rizika od pranja novca i
finansiranja terorizma povezanog s pojedinacnim poslovnim odnosom.

Interne politike obveznika treba da sadrze smjernice o obradi zahtjeva lica koja mogu imati
vjerodostojne i legitimne razloge za nemoguénost dostavljanja tradicionalnih oblika dokumentacije
za 1dent1ﬁka01ju U internim aktima trebalo biti utvrdeno barem sljedece:

mjere koje treba preduzeti ako je klijent lice koje trazi azil u skladu sa Zenevskom
konvencijom o statusu izbjeglica iz 1951.godine, kao i njenog protokola iz 1967.godine i
drugih relevantnih medunarodnih ugovora, a ne moze pruziti tradicionalni identifikacioni
dokument, kao §to je pasos ili li¢na karta. U internim aktima obveznici bi trebalo navesti koju
alternativnu, nezavisnu dokumentaciju moze upotrijebiti kako bi ispunila svoje obaveze
primjene produbljenih mjera provjere 1 pracenja klijenta. Ova dokumenta treba da budu
dovoljno pouzdana, odnosno azurirana i izdata od strane nadleznog nacionalnog ili lokalnog
organa, kao i sadrzavati barem puno ime i datum rodenja lica koje podnosi zahtjev;

koraci koje treba preduzeti ako se radi o ugrozenom licu koje ne moze pruziti ustaljene oblike
identifikacije ili adresu, npr. zato §to je klijent izbjeglica u skladu sa Zenevskom konvencijom
iz 1951.godine ili drugim relevantnim medunarodnim ugovorima, ili zato §to nema stalnu
adresu. Obveznik bi, u svojim internim aktima trebalo da utvrdi kojom se alternativnom,
nezavisnom dokumentacijom moze sluziti. Ta dokumentacija moze podrazumijevati licne
isprave kojima je istekao rok vazenja i dokumentaciju koje je dostavio nadlezni organ, kao §to
su socijalne sluzbe ili ugledna NPO koja djeluje u ime medunarodnih organizacija (Crveni
krst ili sli¢no), koja pruza pomo¢ tom licu;

sli¢ni koraci se mogu primijeniti na lica kojima nije izdata dozvola boravka, ali je njihovo
protjerivanje nemoguce iz pravnih ili drugih razloga. Zbog ovakvih situacija, u internim
aktima obveznika trebalo bi definisati uzimanje u obzir potvrde ili dokumentacije koju je izdao
nadlezni organ ili organizacija koja pruza humanitarnu ili pravnu pomo¢ tim pojedincima u
ime nadleznog organa. Ovo se moze odnositi na organizacije za socijalni rad, ministarstva
unutras$njih poslova i kancelarije za migracije. Ova dokumentacija se moZe koristiti kao dokaz
da se lice ne moze protjerati u skladu s nacionalnim pravom ili pravom Evropske unije;

u slucajevima kada se finansijska pomo¢ licima iz tacaka i.-iii. stavlja na raspolaganje na
karticama sa unaprijed uplacenim sredstvima, 1 ako su ispunjeni uslovi za primjenu
pojednostavljenih mjera poznavanja i pracenja poslovanja odredeni u Odjeljku 2 ovih
Smjernica, obveznici mogu u internom aktu predvidjeti odlaganje primjene pocetnih mjera
produbljenih mjera poznavanja i pracenja klijenta do nekog kasnijeg datuma;

u sluc¢ajevima kada lica iz tafaka i.-iii. podnose zahtjev za pristup raunu za placanje, a
utvrden je nizak rizik od pranja novca i finansiranja terorizma, obveznici bi trebalo da internim
aktom omoguce alternativne oblike identifikacionih dokumenata koje mogu biti prihvacene,
kao i moguénosti odlaganja primjene potpune produbljene analize klijenta po uspostavljanju
poslovnog odnosa.

1.6 Ciljano i proporcionalno ogranicenje pristupa proizvodima ili uslugama

Interne politike i procedure obveznika trebalo bi da obuhvate mogucnost i kriterijume za
ograniavanje stavljanja na raspolaganje odredenih proizvoda ili usluga klijentima, u odnosu na
odredenog klijenta ili u skladu sa procjenom rizika, i u skladu s drugim zakonima koji reguliSu ovu
materlju Ova interna akta bi trebalo da ukljuce sljede¢e moguénosti:

omoguciti otvaranje racuna za placanje sa osnovnim uslugama, ili

uvesti ciljana ogranicenja za finansijske proizvode 1 usluge, kao §to su iznos, vrsta ili broj
prenosa ili iznos transakcija u tre¢e zemlje i iz njih, a narocito ako su te tre¢e zemlje povezane
s viSim rizikom od pranja novca 1 finansiranja terorizma.



U pogledu rizika od pranja novca i finansiranja terorizma povezanog sa posebno ranjivim klijentima,
kao $to su lica prethodno opisana, obveznici bi trebalo osigurati da je u njihovim kontrolama i
postupcima utvrdeno da se sva ogranicenja proizvoda i usluga iz tacke (ii) primjenjuju uzimajuéi u
obzir konkretne okolnosti pojedinaca, izloZenost riziku od pranja novca i finansiranja terorizma, kao
i njegove osnovne finansijske potrebe. U tim slu¢ajevima, procedure obveznika treba da obuhvate i
procjenu mogucénosti za potencijalno smanjenje povezanih rizika, na neki od navedenih nacina:

iv.

VL.

Vii.
Viii.

zabrana odobravanja kredita ili ugovora o dozvoljenom prekoracenju po ra¢unu;

Mjesecna ogranicenja prometa (osim ako se moze objasniti 1 obrazloziti razlog za postojanje
vecéeg ili neograni¢enog prometa);

ogranicenja u pogledu iznosa, vrste i/ili broja prenosa (budu¢i ili vec¢i prenosi mogucéi su na
pojedina¢noj osnovi);

ogranicenja u pogledu iznosa transakcija prema tre¢im zemljama i iz njih (pri ¢emu se uzima
u obzir ukupan iznos manjih transakcija u odredenom vremenskom periodu), posebno ako su
te treCe zemlje povezane s viSim rizikom od pranja novca i finansiranja terorizma;
ogranicenja iznosa depozita;

ograni¢enja uplata od strane trecih strana, mimo uplata koje vrsi tijelo koje ispla¢uje pomoc¢
tim Kklijentima;

ograni¢enja uplata primljenih od strane treéih strana koje obveznik nije provjerio; i

zabrana podizanja gotovine iz tre¢ih zemalja.

2. OPSTE PRAVILO

Uklanjanje rizika zabranom d¢itavih kategorija klijenata, bez duznog razmatranja profila rizika

pojedinac¢nih klijenata, moZe biti smatrano kao neopravdano i znak neefikasnog upravljanja rizikom
od PN/FT.



OBRAZAC ZA IDENTIFIKACIJU POLITICKI EKSPONIRANOG LICA
Obrazac PEL

Politi¢ki eksponirano lice, saglasno Zakonu, je crnogorski drzavljanin koji obavlja javnu funkciju
(tabela 1 ovog obrasca) i stranac koji u drugoj drzavi ili medunarodnoj organizaciji obavlja javnu
funkciju (tabela 2 ovog obrasca), ukljucujuci i ¢lanove njegove uze porodice i blize saradnike.

Clanovima uZe porodice politi¢ki eksponiranog lica smatraju se bra¢ni ili vanbraéni supruznik,
partner u zajednici lica istog pola, srodnik po krvi u pravoj liniji do bilo kojeg stepena srodstva, u
pobo¢noj liniji do Cetvrtog stepena, srodnik po tazbini zaklju¢no do drugog stepena, usvojilac,
usvojenik, hranilac ili hranjenik.

Blizim saradnikom politi¢ki eksponiranog lica smatra se:

1) fizi¢ko lice koje ima zajednicko stvarno vlasnistvo ili pravo svojine i druga imovinska prava nad
pravnim licem ili pravnim aranzmanom, uspostavljen poslovni odnos ili drugu vrstu blizih
poslovnih odnosa sa politicki eksponiranim licem;

2) fizicko lice koje je jedini stvarni vlasnik pravnog lica ili pravnog aranzmana za koji je poznato
da je stvoren za dobrobit politicki eksponiranog lica.

U skladu sa Zakonom, molimo vas da odgovorite na sljedeca pitanja:

Tabela 1

Da li ste crnogorski drzavljanin koji obavlja javnu funkciju ukljucujuéi i period od najmanje
24 mjeseca od dana prestanka obavljanja javne funkcije?

1. | predsjednik Crne Gore, predsjednik Skupstine Crne Gore, predsjednik i ¢lan Vlade; | DA | NE

2. | poslanik; DA | NE

3. | predsjednik politicke partije i njegov zamjenik, ¢lan predsjednistva politicke partije | DA | NE
1 njegov zamjenik, ¢lan izvrSnog odbora, ¢lan glavnog odbora i drugi funkcioner u
politi¢koj partiji;

4. | drzavni sekretar i generalni direktor u ministarstvu, sekretar ministarstva, direktor i | DA | NE
pomo¢nik direktora Policije, rukovodilac finansijsko-obavjestajne jedinice;

5. | predsjednik i sudija Vrhovnog suda Crne Gore i predsjednik i sudija Ustavnog suda | DA | NE
Crne Gore;

6. | vrhovni drzavni tuzilac, glavni specijalni drzavni tuzilac i tuzilac u Vrhovnom | DA | NE
drzavnom tuZzilastvu i Specijalnom drzavnom tuzilastvu;

7. | ¢lan Senata Drzavne revizorske institucije i ¢lan Savjeta Centralne banke Crne Gore; | DA | NE

8. | direktor i pomo¢nik direktora organa uprave; DA | NE

9. | gradonacelnik, predsjednik opstine, predsjednik Skupstine Glavnog grada, | DA | NE
predsjednik SkupStine Prijestonice i predsjednik skupstine opstine;

1 | direktor Agencije za nacionalnu bezbjednost i direktor Agencije za sprjecavanje | DA | NE

0. | korupcije

1 | ambasador, konzul, nacelnik GeneralStaba Vojske Crne Gore, general i admiral | DA | NE

1. | Vojske Crne Gore

1 | direktor, zamjenik, odnosno pomo¢nik direktora i ¢lan organa upravljanja 1 | DA | NE

2. | nadzornog organa pravnog lica koje je u ve¢inskom vlasnistvu drzave.

Tabela 2




Da li ste strani drZavljanin koji obavlja javnu funkciju ukljucujudi i period od najmanje 24
mjeseca od dana prestanka obavljanja javne funkcije?

1. | predsjednik drzave, predsjednik vlade, ministar i njegov zamjenik; DA | NE
2. | ¢lan parlamenta; DA | NE
3. | ¢lan upravnih organa politickih partija; DA | NE
4. | ¢lan vrhovnog suda, ustavnog suda ili drugog pravosudnog organa na visokom nivou | DA | NE
protiv ¢ije presude, osim izuzetno, nije moguce koristiti redovni ili vanredni pravni
lijek;
5. | ¢lan racunskog suda, odnosno vrhovne revizorske institucije i savjeta centralnih | DA | NE
banaka,
6. | ambasador, konzul 1 visoki oficir oruzanih snaga; DA | NE

7. | ¢lan organa upravljanja i nadzornog organa pravnog lica koje je u vecinskom | DA | NE
vlasniStvu drzave;
8. | direktor, zamjenik, odnosno pomo¢nik direktora i ¢lan borda ili druge odgovaraju¢e | DA | NE
funkcije u medunarodnoj organizaciji.

Tabela 3

Da li ste ¢lan uZe porodice lica navedenih u tabeli 1 ili 2 ovog obrasca?

1. | bracni ili vanbracni supruznik, partner u zajednici zivota lica istog pola; DA | NE
2. | srodnik po krvi u pravoj liniji do bilo kojeg stepena srodstva, u pobo¢noj liniji do | DA | NE
Cetvrtog stepena, srodnik po tazbini zaklju¢no do drugog stepena;
3. | usvojilac, usvojenik, hranilac ili hranjenik. DA | NE

Tabela 4

Da li ste bliZi saradnik lica navedenih u tabeli 1 ili 2 ovog obrasca?
1. | da i imate zajednicko stvarno vlasnistvo ili pravo svojine i druga imovinska prava | DA | NE
nad pravnim licem ili pravnim aranzmanom, uspostavljen poslovni odnos ili drugu
vrstu blizih poslovnih odnosa sa politicki eksponiranim licem iz tabela 1 i 2 ovog
obrasca?

2. | da li ste jedini stvarni vlasnik pravnog lica ili pravnog aranzmana koji je stvoren za | DA | NE
dobrobit politi¢ki eksponiranog lica iz tabela 1 i 2 ovog obrasca?

Tabela 5
Podaci koje klijent dostavlja obvezniku nakon isteka 24 mjeseca od dana prestanka obavljanja
javne funkcije, na osnovu kojih prestaje obaveza obveznika da tretira klijenta kao politi¢ki
eksponirano lice
1. | da li je proteklo 24 mjeseca od prestanka obavljanja javne funkcije na koju ste | DA | NE
imenovani?
2. | navedite funkciju koju ste obavljali, ili drugi osnov po kojem ste bili odredeni kao
politicki eksponirano lice (¢lan uZe porodice ili blizi saradnik lica koje je obavljalo
javnu funkciju iz tabele 1 i 2 ovog obrasca-navedite i funkciju tog politicki
eksponiranog lica).

Ukoliko ste na neko od gore navedenih pitanja iz tabela 1, 2, 3 ili 4 odgovorili sa DA, Vi ste saglasno Zakonu
politi¢ki eksponirano lice. Stoga je potrebno da navedete porijeklo imovine ili sredstava koji su ili ¢e biti predmet
poslovnog odnosa ili transakcije:



Svojeruc¢nim potpisom potvrdujem da su gore navedeni podaci ta¢ni 1 istiniti.

Ime i prezime klijenta

Adresa klijenta Datum rodenja klijenta

Mjesto i datum Potpis klijenta

Ime i prezime zaposlenog kod obveznika

Mijesto i datum Potpis zaposlenog kod obveznika

Saglasan/a sam da se uspostavi poslovni odnos i/ili izvrsi transakcija sa politi¢ki eksponiranim licem.

Ime i prezime viseg rukovodioca

Mijesto i datum Potpis viseg rukovodioca





