PRILOG 1

Kriterijum Manji nivo uticaja Vedéi nivo uticaja

> 10% redovnog obima transakcija

pruzaoca platnih usluga (u smislu ) .
] - > 25% redovnog obima transakcija
broja transakcija) ) )
) pruzaoca platnih usluga (u smislu
i
. o broja transakcija)
Transakcije zahvacene trajanje incidenta > 1 sat*

operativnim ili sigurnosnim i
ili
incidentom ili

> 15 000 000 eura
> 500 000 eura
i

trajanje incidenta > 1 sat*

> 5000
i
trajanje incidenta > 1 sat* > 50 000
Korisnici platnih usluga zahvaceni " "
operativnim ili sigurnosnim
incidentom
> 10% korisnika platnih usluga > 25% korisnika platnih usluga
pruzaoca platnih usluga pruzaoca platnih usluga
i
trajanje incidenta > 1 sat*
Duzina prekida pruzanja usluge > dva sata Nije primjenljivo

Narusavanje sigurnosti mreze ili o
) ) ) Da Nije primjenljivo
informacionog sistema

> maksimum (0,1% osnovnog
kapitala**, 200 000 eura)

Ekonomski uticaj Nije primjenljivo "
> 5 000 000 eura
Da i vjerovatno je da ¢e se
Visok nivo interne eskalacije Da aktivirati krizni rezim (ili njegov
ekvivalent)
Drugi pruzaoci platnih usluga ili
relevantna infrastruktura
potencijalno zahvaceni Da Nije primjenljivo
operativnim ili sigurnosnim
incidentom
Reputacioni uticaj Da Nije primjenljivo

* Prag koji se odnosi na trajanje incidenta u periodu duzem od jednog sata se primjenjuje samo na operativne incidente
koji utiCu na sposobnost pruzaoca platnih usluga da inicira i/ili obraduje transakcije.

** Osnovni kapital u skladu sa propisima Centralne banke kojima se ureduje nacin izraunavanja osnovnog kapitala
kreditnih institucija, odnosno platnih institucija i institucija za elektronski novac.



PRILOG 2

Uputstvo za utvrdivanje vrijednosti indikatora kriterijuma na osnovu kojih se vrsi procjena znacaja
operativnog ili sigurnosnog incidenta

1. Transakcije zahvaéene incidentom

Transakcijama zahvacenim operativnim ili sigurnosnim incidentom smatraju se sve platne transakcije koje su
bile ili ¢e vjerovatno biti direktno ili indirektno zahvaéene incidentom, a narocito transakcije koje se nijesu
mogle inicirati ili obraditi, transakcije za koje je izmijenjen sadrzaj poruke o pla¢anju i transakcije koje su
inicirane sa namjerom prevare (bez obzira da li su sredstva vracena ili ne) ili Cije je pravilno izvrSenje
sprije¢eno ili na bilo koji drugi nagin otezano incidentom.

U slu€aju operativnih incidenata koji uti€u na sposobnost iniciranja i/ili obrade transakcija, pruzalac platnih
usluga prijavijuje samo incidente koji traju duzZe od jednog sata. Duzina trajanja incidenta se mijeri od
trenutka nastanka incidenta do trenutka oporavka redovnih aktivnosti/poslovanja do nivoa usluge koji je
postojao prije nastanka incidenta.

Redovnim obimom transakcija smatra se godiSnji dnevni prosjek platnih transakcija izvrSenih platnim
uslugama koje su zahvacene incidentom, u prethodnoj godini. Ako pruzalac platnih usluga smatra da tako
dobijeni rezultat nije reprezentativan (na primjer zbog uticaja sezone), treba da koristi reprezentativniju
metriku i da to detaljno obrazlozi u odgovaraju¢éem polju obrasca iz ¢lana 7 stav 1 ove odluke.

2. Korisnici platnih usluga zahvaéeni incidentom

Korisnicima platnih usluga zahvaéenim operativnim ili sigurnosnim incidentom smatraju se svi Klijenti
(domaéi i strani, fizicka i pravna lica) koji imaju zaklju¢en ugovor sa pruzaocem platnih usluga o koriséenju
platne usluge koja je zahvacena tim incidentom, a koji su pretrpjeli ili ¢e vjerovatno pretrpjeti posljedice
incidenta. Kada se vrSi procjena broja korisnika platnih usluga koji su mozda koristili platnu uslugu tokom
trajanja operativnog ili sigurnosnog incidenta, ta procjena se sprovodi na osnovu proslih aktivnosti korisnika
platnih usluga.

Pruzalac platnih usluga koji je dio grupe, uzima u obzir samo svoje korisnike platnih usluga. PruZalac platnih
usluga koji pruza operativne usluge drugim pruzaocima platnih usluga, uzima u obzir samo svoje korisnike
platnih usluga (ako postoje), a pruzalac platnih usluga koji koristi te operativne usluge, procjenu incidenta
vrSi u odnosu na svoje korisnike platnih usluga.

U slu€aju operativnih incidenata koji uti€u na sposobnost iniciranja i/ili obrade transakcija, pruzalac platnih
usluga prijavljuje samo incidente koji utiCu na korisnike platnih usluga duze od jednog sata, pri ¢emu se
duzina trajanja incidenta mijeri od trenutka nastanka incidenta do trenutka oporavka redovnih
aktivnosti/poslovanja do nivoa usluge koji je postojao prije nastanka incidenta.

Ukupnim brojem korisnika platnih usluga smatra se utvrdeni, odnosno posljednji dostupni broj korisnika
platnih usluga sa kojima je pruzalac platnih usluga imao zaklju&en ugovor u trenutku nastanka operativnog ili
sigurnosnog incidenta, a koji su mogli da koriste platne usluge zahvacene tim incidentom. Prilikom
utvrdivanja korisnika platnih usluga koji su mogli da koriste platne usluge zahvacene operativnim ili
sigurnosnim incidentom uzimaju se u obzir svi korisnici, nezavisno od njihove veli¢ine i od toga da |li se
smatraju aktivnim ili pasivnim korisnicima platnih usluga.

3. Narusavanje sigurnosti mreze ili informacionog sistema

Pruzalac platnih usluga utvrduje da li je zlonamjerna aktivnost ugrozila dostupnost, autenti¢nost, integritet ili
povjerljivost mreze ili informacionog sistema (ukljuCujuci podatke) povezanih sa pruzanjem platnih usluga.

4. Duzina prekida pruzanja usluge
PruzZalac platnih usluga razmatra koliko je dug vremenski period u kojem je bilo koji zadatak, proces ili kanal

koji se odnosi na pruzanje platnih usluga bio prekinut ili e vjerovatno biti prekinut i na taj na¢in onemogucéiti:
1) iniciranje i/ili izvrSavanje platne usluge; i/ili



2) pristup racunu za plac¢anje.

Pruzalac platnih usluga mjeri duzinu prekida pruzanja usluge od trenutka kada je prekid nastao, uzimajuci u
obzir vremenske intervale u kojima je otvoren za poslovanje, a koji su potrebni za izvrSenje platnih usluga,
kao i radno vrijeme i period predviden za odrzavanje, gdje je to relevantno i primjenljivo. Ako pruzalac platnih
usluga ne moze da utvrdi kada je prekid pruzanja usluge nastao, duzinu prekida pruzanja usluge moze
raCunati od trenutka kada je prekid otkriven.

5. Ekonomski uticaj

Pruzalac platnih usluga razmatra troSkove koji se direktno mogu povezati sa incidentom kao i troSkove koji
su indirektno povezani sa incidentom, ako su ti troSkovi poznati ili za koje je vrlo vjerovatno da ée nastati.
Pruzalac platnih usluga, naro€ito uzima u obzir oduzeta nov€ana sredstva ili resurse, troSkove zamjene
hardvera ili softvera, ostale troSkove za sprovodenje forenzi¢kih i korektivnih radnji, naknade zbog
neispunjavanja ugovornih obaveza, kazne, druge obaveze i propustene prihode.

6. Visok nivo interne eskalacije

Pruzalac platnih usluga razmatra da li je zbog uticaja operativnog ili sigurnosnog incidenta na platne usluge
i/ili poslove povezane sa pruzanjem platnih usluga njegov organ upravljanja obavijesten ili ée vjerovatno biti
obavijesten o incidentu, u skladu sa ¢lanom 25 stav 3 taCka 5 alineja 2 Odluke o sigurnosnim mjerama za
operativne i sigurnosne rizike povezane sa platnim uslugama (,Sluzbeni list CG* broj 47/23), putem
vanrednih izvjestaja i kontinuirano tokom Zzivotnog ciklusa incidenta, nezavisno od ustaljenog periodi¢nog
postupka izvjeStavanja. Pruzalac platnih usluga razmatra da li je zbog uticaja operativnog ili sigurnosnog
incidenta na platne usluge i/ili poslove povezane sa pruzanjem platnih usluga aktiviran krizni rezim ili ¢e
vjerovatno biti aktiviran.

7. Drugi pruzaoci platnih usluga ili relevantnih infrastruktura potencijalno zahvacéeni incidentom

Pruzalac platnih usluga procjenjuje uticaj operativnog ili sigurnosnog incidenta na finansijsko trziste, u smislu
infrastruktura finansijskog trzista i/ili platnih Sema koje ga podrzavaju i druge pruzaoce platnih usluga.
Pruzalac platnih usluga narocito procjenjuje da li se incident proSirio ili ¢e se vjerovatno prosiriti na druge
pruzaoce platnih usluga, da li je uticao ili ¢e vjerovatno uticati na nesmetano funkcionisanje infrastruktura
finansijskog trzista i da li je ugrozio ili ¢e vjerovatno ugroziti ispravno funkcionisanje finansijskog sistema kao
cjeline. Pruzalac platnih usluga prilikom procjene razmatra razliCite aspekte uticaja operativhog ili
sigurnosnog incidenta (na primjer: da li je incidentom zahvaéena komponenta/softver zasti¢ena autorskim
pravom ili je javno dostupna, da li je ugroZzena mreza interna ili spoljna i da li je pruzalac platnih usluga
prestao ili e vjerovatno prestati da ispunjava svoje obaveze u okviru infrastruktura finansijskog trzista diji je
¢lan).

8. Reputacioni uticaj

Pruzalac platnih usluga razmatra u kojoj mjeri je operativni ili sigurnosni incident, prema njegovom saznanju,
postao ili ¢e vjerovatno postati vidljiv na trziStu. Pruzalac platnih usluga narocito razmatra vjerovatnoéu da ¢e
incident prouzrokovati Stetu zajednici i druStvu, Sto koristi kao pouzdan indikator potencijalnog uticaja na
njegovu reputaciju.

Pruzalac platnih usluga uzima u obzir i da li:

1) su se korisnici platnih usluga i/ili drugi pruZaoci platnih usluga Zalili na negativan uticaj incidenta;

2) je incident uticao na vidljiv proces povezan sa platnim uslugama i da li je zbog toga predmet ili ¢e
vjerovatno biti predmet medijskog izvjeStavanja (u tradicionalnim medijima, na portalima, drustvenim
mreZzama itd.);

3) je doslo do ili ée vjerovatno doéi do krSenja ugovornih obaveza, koje za posljedicu imaju objavljivanje
informacija o pokretanju pravnih radnji protiv pruzaoca platnih usluga;

4) je doslo do neuskladenosti sa regulatornim zahtjevima, Sto za posljedicu ima izricanje supervizorskih
mjera ili kazni, a informacije o tome su objavljene ili ¢e vjerovatno biti javno objavljene;

5) se sli¢na vrsta incidenta ranije dogodila.



PRILOG 3

Elektronski obrazac za prijavu incidenta

List A - Inicijalni izvjestaj

ncident klasifikovan kao znagajan Ukloni wrijednosti izabrene pomocu padajuceg menija ‘

Datum izvestaja (DD I | viemeqmm [ ]

i broj i

A1 -OPSTE INFORMACIJE

Vrsta izvjestaja
Vrsta izviestaja [ ] ~|
Pruzalac platnih usluga (PPU) ¢
Naziv PPU-a

Nacionalni identifikacioni broj PPU-a
Vodeci subjekt grupe, ako je primjenljivo

Primarna kontakt osoba | E-mail | ‘ Telefon |

Sekundama kontakt osoba | Emai | [ Telefon |

|zvje&tajni subjekt (popuniti ovaj dio u sluéaju da je obaveza izvjestavanja povjerena treéem licu tj. kada subjekt koji izvjestava nije zahvaéeni PPU)

Naziv izvjestajnog subjekta

Nacionalni identifikacioni broj subjekta

Primarna kontakt osoba [ E-mail | [ Telefon |

Sekundama kontakt osoba | Emai | [ Telefon |
A 2 - OTKRIVANJE | KLASIFIKACIJA INCIDENTA

Datum i vrijeme otkrivanja incidenta (DOMMGEGE HH:MM)

Datum i vrijeme klasifikacije incidenta (DOMM/GGGE HH:MM)

Incident otkrio ~| [ Aka ste odabrali ‘Ostalo’, navedite: |

Vrsta incidenta ~|

Kriterijumi za izvjeStavanje o znaéajnom incidentu O .‘:Z';j:‘gf‘ EITET (] f:;f:;ﬂf‘?gﬂ':fa O uD;i;': preidda pruanja O 5};&1‘(&2&:&:&?& ekonomskivticai [ ii‘;;gy’: S (] E%iaﬁ%;ﬁ%z:‘pung;r“‘:uana ] Reputacioni uticz)

Kratak, uopsteni opis incidenta

=]

lzvjestavanje drugih nadleZnih organa Ako ste odabrali Da’, navedite:

Razlozi za kasnjenje u dostavijanju inicijalnog izviestaja

U slugaju da se dostavija konsolidovani izviestaj, neophodno je popuniti sliedecu tabelu:

KONSOLIDOVANI IZVJESTAJ - POPIS PRUZALACA PLATNIH USLUGA
Naziv PPU Jedinstveni identifikacioni broj PPU




List B - Prelazni izvjestaj

Ukloni vrijednosti izabrane pomocu padajuceg menija

Datum izvie3taja (DDMMGGGG) |

I

Vrijeme (HH:AMM)

Jedinstveni identifikacioni broj incidenla‘

B - Prelazni izvjestaj
B 1- OPSTE INFORMACIJE

Detaljniji opis incidenta:

Q kakvom se konkretno problemu radi?

Kako je incident zapoEeo?

Kako se razvijao?

Koje su posliedice (narotito za korisnike platnih usluga)?

Jesu li korisnici platnih usluga obavijeSteni o incidentu?

Ako ste odabrali ‘Da’, navedite:

Da li je povezan sa prethodnim incidentom/incidentima?

Ako ste odabrali ‘Da’, navedite:

Da li su zahvaceni ili uklju€eni drugi pruZaoci uslugaltreca lica?

Ako ste odabrali ‘Da’, navedite:

Da li je pokrenuto upravijanje kriznom situacijom (interno ifili spolino)?

Ako ste odabrali ‘Da’, navedite:

Datum i vrijieme pocetka incidenta
(ako su utvrdeni) (DOMMGGGE HH:MM)

Datum i vrijeme kad je incident rije3en ili se o€ekuje da ce biti rijeSen
(DD/MM/GGGG HH:MM)

Funkcije zahvacene incidendom

[ AutentifikacijarAutorizacja [ Direktno poravnanje

[ Kemunikacija [ Indirektno poravnanje Ako ste odabrali‘Ostalo,

[ Qsraundinng Costaio e
Izmjene u prethodnim izvjestajima
B 2 - KLASIFIKACLJA INCIDENTA | INFORMACILJE O INCIDENTU
Nivo uticaja -
Broj transakcija zahvaéenih incidentom -
~ Kao udio (%) u redovnom obimu transakcija -
Transakcije zahvacene incidentom Vrijednost transakcija zahvacenih incidentom u EUR -
Trajanje incidenta (primjenljive samo na operativne incidente) - -
Komentari ‘
Nivo uticaja ~|
Korisnici platnih usluga zahvaceni incidentorn Broj korisnika platnih usluga zahvacenih incidentom | Ra|
Kao udio (%) u ukupnom broju korisnika platnih usluga ‘ | LI
-
NaruSavanje sigurnosti mreZe ili informacionog sistema . L. . .
Opiite na koji nacin je zahvacena mreZa ili informacioni sistem
Duzina prekida pruZanja usluge = = . . - . Mo} S L
Ukupna duZina prekida pruZanja usluge: vI
Nivo uticaja =

Ekonomski uticaj

Direktni troskovi u EUR
Indirektni troSkovi u EUR

[« L«

Visok nivo interne eskalacije

Opisite nivo interne eskalacije incidenta i navedite da li je zbog njega aktiviran
ili €e vjerovatno biti aktiviran krizni reZim (ili njegov ekvivalent) i opi3ite ga
ukoliko jeste

Drugi pruZaoci platnih usluga ili relevantna infrastruktura potencijalno
zahvaceni incidentom

-

Opisite na koji nagin bi ovaj incident mogao da uti€e na druge PPU-ove ifili
infrastrukture

Reputacioni uticaj

L -l

Opiite na koji nacin bi incident mogao uticati na reputaciju PPU-a (npr.
izvjeStavanje medija, objavijivanje krSenja zakona i pravnih radnji protiv PPU__)

B 3 - OPIS INCIDENTA

Vrsta incidenta

=

Uzrok incidenta

[ Pod istragom

[ Zlonamierna aktivnast
[] Greska u procesu

[ kvar sistema

[ Liudske grezke
[ spolini dogadaji

[ ostalo Ako ste odabrali ‘Ostalo’, navedite:

Da li je incident na vas uticao direktno, ili indirektno preko pruZaocca

.

Ako ste odabrali ‘Indirektno’,

usluga? navedite naziv pruZaoca usluge:
B 4 - UTICAJ INCIDENTA
. [ integritet [ Povierljivost
Generalni uticaj T Destupnost [
Komercijalni kanali zahvaceni incidentom [ ogranci [ Telefonsko bankarstvo [ Progajna mieste (POS)
[ E-bankarstva ] Mabiln bankarstvo [ ostalo
[ E-trgovina [ Bankomati

Ako ste odabrali ‘Ostalo’, navedite:

Platne usluge zahvacene incidentom

[ ¥reditni transferi
[ 1zvriavane direkinin zaduZenja

[ Uplata gotovog novea na raéun za placanje [] Nowane doznake

[ 1spiata gotovog novea sa ratuna za placanje [ usluge iniciranja placanja
[ Postunci ko su potrebni za vedenje ratuna za placanie [ Kertiéna placanja

[ Prihvatanje platnih transakcija [ lzdavanje platnin instrumenata

[ Usluge pruzarja informaciia o raéunu

B 5 - UBLAZAVANJE INCIDENTA

Koje aktivnosti/mjere su do sada preduzete ili planirane u cilju oporavka
od incidenta?

Da li je aktiviran plan kontinuiteta poslovanja ifili plan oporavka
informacionog sistema?

I

Ako jeste, kada? (DDMMGGGG HH:MM)

Ako jeste, opisite:




List C - Finalni izvjestaj

Datum izviestaja (DDMMGGGG) [

Jedinstveni identifikacioni broj incidenlal

Ukoliko nijeste poslali prelazni izvjestaj, popunite i list B

C - Finalni izvjestaj

Vrijeme (HH:Kk)

Ukloni vrijednosti izabrane pomocu padajuceg menija

L ]

C 1-OPSTE INFORMACKE

Infermacije o aZuriranju p

ju i prelaznom/prelaznim izvjestajima

Izmjene u prethodnim izvjestajima

Sve ostale relevantne informacije

Da li su ponovo uspostavljene originalne/prvobitne kontrole?

=]

Ako nijesu, navedite o kojim se kontrolama radi i dodatni rok potreban
za njihovo ponovno uspostavijanje

€ 2 - ANALIZA OSNOVNOG UZROKA | KOREKTIVNE MJERE

Sta je osnovni uzrok (ukoliko je poznat)?

[] Zionamjerna aktivnost

[ Greika u procesu

[ kvar sistema

[ yudska grezka

[ spolini dogadaj

[ ostaio

L4

¥

¥

¥

¥

Navedite preciznije:

B Zlonamjerni kod
B Prikupijanje informacija
B Upadi

g Distribuirani / Napad
uskradivanja usluge (D/DoS)

g Nedostad u praceniu i
nadzoru

8] Problemi u komunikaciji

B Neispravan rad

BB Namjeme ints kiivnosti 7 pravijanjs
N promjenama
g Nerierme spolino izitko .
oitecenje g Nescevatnost internin

B3 sigurnost sadrizja informacia
B Prevarne radnje
B Ostalo

procedura i dokumentacije

£ Problemi sa oporavkom

B Ostalo

B3 Kvar hardvera

[ Mreni ispad

[EE Problemi sa bazom podataka
[ Kvar softvera/aplikacije

[ Fiziko odtetenje

[ Ostalo

[ Nenamierna grelka
[ Ne preduzimanje aktivnosti
[E3 Nedovaljni resursi

[ Ostalo

Proolem il greska kod
T cobavata/pruzaocs
tehniékin usluga
[ Vitasila

[ Ostalo

Ako ste odabrali*Ostalo’, navedite:

Ostale relevantne informacije o osnovnom uzroku

Glavne korektivne aktivnosti/mjere koje su preduzete ili planirane za
sprie€avanje ponavijanja incidenta u buduénosti, ako su poznate

C 3 - DODATNE INFORMACIE

Da li su drugi PPU-ovi obavijesteni o incidentu?

-

Ako jesu, navedite vise infor

‘macija ‘

Da li su preduzete odredene pravne radnje protiv PPU-a?

~]

Ako jesu, navedite vise infor

‘macija ‘

Procjena efikasnosti preduzetih mjera

E

Navedite pojedinosti:






